CRIPTARE
1. INTRODUCERE

Intotdeauna informatia (religioasa, militara, economica, etc.) a insemnat putere, prin urmare
dorinta de a o proteja, de a o face accesibild doar unor elite, unor initiati, s-a pus din cele mai vechi
timpuri. Primele texte cifrate descoperite pana in prezent dateaza de circa 4000 de ani si provin din
Egiptul antic, dar existenta acestora dateaza fara doar si poate de la aparitia scrierii in toate
civilizatiile umane.

In Grecia antica scrierile cifrate erau folosite inci din secolul al V-lea i.e.n. Pentru cifrare se
folosea un baston in jurul cdruia se infasura, spirala langad spirala, o panglica ingusta de piele,
papirus sau pergament, pe care paralel cu axa se scriau literele mesajului. Dupa scriere panglica era
derulatd, mesajul devenind astfel indescifrabil. Citirea mesajului putea fi facuta doar de persoana
posesoare a unui baston identic cu cel utilizat in cifrare. In secolul al IV-lea i.e.n. in Grecia se
cunosteau 16 scrieri cifrate. Istoricul grec Polybius (sec II i.e.n.) este inventatorul unui tabel de
cifrare patrat de dimensiune 5x5, tabel aflat la baza elaborarii unui numar mare de sisteme de cifrare
utilizate si astazi.

In Roma antici secretul informatiilor politice si militare se ficea utilizind scrierea secreti.
Amintim cifrul lui Cesar, utilizat incd din timpul rdzboiului galic.

Documentele atestd chiar existenta incd din antichitate a scrierilor secrete in Asia. Astfel
literatura indiand da o serie de indicii dintre care Artha-sastra (321-300 i.e.n.), Lalita-Vistara si
Kamasutra sunt cele mai cunoscute.

Stenografia, stiita scrierilor secrete insesizabile camuflate 1n texte in clar, constituie o forma
particulara de secretizare.

De o importantd remarcabild la dezvoltarea criptologiei este contributia araba. David Kahn,
unul din cei mai de seama istoriografi ai domeniului, sublinia in cartea sa The Codebreakers ca, de
fapt criptologia s-a nascut in lumea araba. Primele trei secole ale civilizatiei islamice (700-1000 e.n)
au constituit, pe langd o mare extindere politica si militara si o epoca de intense traduceri in limba
araba ale principalelor opere ale antichitdtii grecesti, romane, indiene, armene, ebraice, siriene.
Unele carti sursa erau scrise in limbi deja moarte, deci prezentau in fapt texte cifrate. Astfel incét
primii pasi in traducerea lor au fost traducerea acestora, deci originile criptologiei pot fi atribuite
arabilor. Cartea lui Ahmad ibn Wahshiyyah (cca. 900 e.n.) contine 93 de alfabete ale diferitelor
limbi, moarte sau vii.

Cartea a fost tradusa in limba engleza si publicatd la Londra noud secole mai tarziu sub
numele Ancient Alfabets and Hieroglyphic Caracters Explained, iar aceasta din urma a fost tradusa
si publicata la Paris in 1810 si este posibil sa-1 fi ajutat pe celebrul arheolog J. F. Champollion in
descifrarea hieroglifelor (scrierea de la Rosseta, aflatd la British Museum). Dezvoltarile

criptanalizei au fost sprijinite de studiile lingvistice ale limbii arabe care in primele patru secole ale



imperiului islamic a constituit limba oficiala unificatoare pentru un imperiu de o uriasa intindere si,
in acelasi timp, si limba stiintificd. Arabii au preluat cunostintele matematice ale civilizatiilor
grecesti si indiene. Arabii sunt cei care au introdus sistemele de numeratie zecimal si cifrele arabe
drept urmare unii termeni cum ar fi ”zero”, “algebrd” li se datoreaza tot lor. Ultimele descoperiri
demonstreaza faptul ca manuscrise referitoare la probabilitati si statistici erau realizate cu 800 de
ani Tnaintea celor scrise de Pascal si Fermat si insusi termenul de cifru” provine de la arabi
originea lui fiind reprezentata de cuvantul arab sifr” care reprezinta traducerea din sanscrita a cifrei
ZEerO0.

Odata trezit interesul pentru civilizatia antica, in perioada Renasterii s-au descoperit
lucrarile criptografiei din antichitate. Extinderea relatiilor diplomatice dintre diferitele state feudale
a determinat o dezvoltare puternica a secretizarii informatiei. Curtile regale si in special statul papal
dispuneau de criptologi de mare valoare cum ar fi Giambattista della Porta, Vigénére, Cardan
(secolul XIV) si Rossignol (secolul XVIII), cel mai abil criptolog din Europa regilor Ludovic al
XIII-lea si Ludovic al XIV-lea.

Dezvoltare sau recesiunea criptografiei / criptologiei conchide cu evolutia marilor imperii si
civilizatii. Ea nu apare si nu se dezvolta decat acolo unde puterea trebuie protejata, drept urmare,
aparitia telegrafului si a radioului in secolul al XIX-lea precum si cele doud razboaie mondiale din
secolul XX au fost stimulente puternice In dezvoltarea metodelor si tehnicilor de criptare.

Aparitia si dezvoltarea continua a utilizarii calculatoarelor in practic toate domeniile de
activitate, existenta si evolutia puternicd a retelelor teleinformatice la nivel national, globalizarea
comunicatiilor, existenta unor baze de date puternice, aparitia i dezvoltarea comertului electronic, a
postei electronice, constituie premisele societdtii informatice in care pasim. Toate acestea indicd o
crestere extraordinard a volumului si importantei datelor transmise sau stocate si implicit a
vulnerabilitdtii acestora. Protectia In aceste sisteme vizeaza:

e climinarea posibiltatilor de distrugere voita sau accidentala.

e asigurarea caracterului secret al comunicdrii pentru a preveni posibilitatea ca persoane
neautorizate sd extragad informatii in sistem.

e in situatii cum ar fi transferurile electronice de fonduri , negocierile contractuale, este
importantd existenta unei semndturi electronice pentru a evita dispute intre emititor si
receptor cu privire la mesajul transmis.

Toate aceste obiective arata o largire puternica a domeniului de aplicare al criptografiei de la
domeniul diplomatic, militar, politic, la cel cu caracter economic si social. La ora actuala, 99% nu
este utilizatd pentru protejarea secretelor militare ci pentru carduri bancare, plati de taxe radio/TV,
taxe de drumuri, acces autorizat in cladiri sau la calculatoare, terminale de loterie, instrumente
electronice de plati anticipate. In aceste aplicatii rolul criptografiei este de a face furturile daca nu

imposibil cel putin mai greu de realizat.



1.1 TERMINOLOGIE DE BAZA

Criptografia (cryptography) este stiinta credrii si mentinerii mesajelor secrete, in sensul
imposibiltatii citirii lor de catre neautorizati (stiinta mesajelor secrete).

Mesaj (text) in clar (M) (plain / clear text) este mesajul ce urmeaza a fi secretizat; in
criptografie M se numeste scriere chiar daca este un document de alta natura, de exemplu voce,
imagine, date.

Mesaj cifrat (criptograma) (C) (cipher text) este mesajul secretizat, inaccesibil neavizatilor.

Criptare / cifrare (E) (encryption / enciphering) este procedeul de ascundere” a unui mesaj
in clar Tn mesajul secretizat.

EM)=C

Decriptare / descifrare (D) (decryption / deciphering) este procedeul de regasire a mesajului
in clar M din mesajul cifrat C.

D(C) = D(E(M))=M
Observatii:
e  decriptarea este operatia inversa criptarii;
e [SO 7498-2 foloseste termenii de cifrare / descifrare (encipher / decipher), probabil pentru
ca primul set de termeni aminteste de morti (criptd).

Criptograf (cryptographer) este persoana care se ocupa cu criptografia.

Algoritm criptografic / cifru (cryptographic algorithm / cipher) este functia sau functiile
matematice utilizate pentru criptare / decriptare; in general exista doud functii: una pentru criptare
(E) si alta pentru decriptare (D).

Cheia criptografica (K) (key) este marimea (in majoritatea cazurilor secretd) necesara
realizarii criptarii §i decriptarii.

Criptosistem (cryptosistem) este sistemul format din:

- algoritm

- toate mesajele in clar (M)
- toate textele cifrate (C)

- toate cheile (K).

Criptanaliza (cryptanalysis) este stiinta spargerii cifrurilor, deci a obtinerii mesajelor in clar
(M) sau a cheii (K) din mesajul cifrat(C).

Criptanalist (cryptanayst) este persoana care se ocupd cu criptanaliza.

Atac(attack) este incercarea / tentativa criptanalitica.

Criptologie(cryptology) este stiinta care se ocupd atat de criptografie cat si de criptanaliza.

Criptolog (cryptologist) este persoana care se ocupa cu criptologia.

Steganografia(steganography) este tehnica ascunderii mesajelor secrete in alte mesaje, in

asa fel Incat existenta mesajelor secrete sa fie invizibila.



1.2 CRIPTOSISTEME SI ROLUL ACESTORA

Schema bloc a unui criptosistem este prezentata in figura alaturata:

) T M’ sau
Criptanaliza > K,

A 4

v
w)

M - D(C)=M
( : > ' C=E(M) '( : )

K. K4
K

Figura I.1 Schema bloc a unui criptosistem
A,B - entitdti ce emit, receptioneaza sau manipuleaza informatia
E - functia de criptare(cifrare)
D - functia de decriptare(descifrare)
M - spatiul mesajelor 1n clar
C - spatiul criptogramelor(text cifrat)
K - spatiul cheilor
Ke - spatiul cheilor de criptare

Kd - spatiul cheilor de decriptare

1.2.1 ROLUL UNUI CRIPTOSISTEM

Rolul unui criptosistem este de a preveni sau detecta activitatile nepermise dintr-un sistem

informatic, cum ar fi:

consultarea neavizata a datelor transmise sau stocate.
inserarea de mesaje false.

modificarea, stergerea sau distrugerea mesajelor existente.
analiza traficului.

conectarile neautorizate.

deci, acela de "politie informatica"

Indeplinirea acestui rol presupune ca un criptosistem si realizeze:

Confidentialitatea / secretul / protectia datelor ( confidentiality / secrecy / privacy) asigura

inaccesibilitatea continutului informatiei transmise / stocate pentru un utilizator neavizat (in

cazul canalelor / mediilor nesigure in care pot aparea intrusi)

Autentificarea(autentification) se aplica la :

- entitati (persoane, terminale, carti de credit, etc.) si In acest caz se numeste
autentificarea entitatilor /identificare (entity autentification / identification)

- informatie: informatia transmisd / stocatd trebuie sd fie autentificatd in sensul



originii, continutul datelor, timpul de transmisiune / stocare si defineste
autentificarea originii datelor / integritatea datelor (data origin autentification /
data integrity)
. Semnatura digitala (digital signature) reprezinta autentificarea reciproca a datelor si
entitatilor si se refera la faptul cd un utilizator B este sigur cd mesajul receptionat vine de la
A prin semnarea mesajelor sale (SA), iar A este sigur ca nimeni nu-i poate atribui un mesaj
fals deoarece mesajul transmis de catre el ii poarta semnatura.

Observatie : Aceste trei cerinte sunt vitale pentru interactiunea "sociald" in calculatoare si

b

sunt echivalente cu interactiunile umane fata in fata.

Pe langa cele trei obiective principale anterior enumerate, anumite Criptosisteme pot asigura
si alte obiective printre care amintim: nerepudierea (non- repudiation), autorizarea (authorization),
validarea (validation), controlul accesului (acces control), certificarea (certification), certificarea
temporala (time-stamping), marturia (witnessing), confirmarea (confirmation), dreptul de
proprietate (ownership), anonimatul (anonimity), revocarea(revocation,).

Obiectivele pe care le poate realiza un criptosistem sunt cuprinse in tabelul urmator:

Nr. Obiectivul Definirea
crt.
1 | Confidentialitatea pastrarea secretului pentru neavizati
Emitator / legatd de identitatea unei entitati (persoana,
s identificare terminal, carte de credit, etc.)
5 E; originii datelor | legata de sursa de informatie (sursa informatie )
i=
g
= | integritatii asigurd ca informatia nu a fost modificata de
datelor surse neautorizate
3 Semnatura mijlocul de a lega informatia de entitate
4 Nerepudierea prevenirea nerecunoasterii unor actiuni comise
anterior
s Autorizare transferul catre alta entitate a unei imputerniciri
oficiale de a fi sau de a face ceva
Validare mijlocul de a permite (pentru o anumita
6 perioada de timp) autorizarea de a folosi sau
manipula informatia sau resursele
7 Revocare retragerea certificatului sau autorizatiei
8 Controlul restrictionarea accesului la resurse pentru




accesului entitati privilegiate (cu drept de acces)

Certificare informatia de aprobare data de o entitate de
? incredere (arbitru)

Certificare inregistrarea timpului de creare sau de existenta
10 temporala a informatiei

Marturia verificarea credrii sau existentei unei informatii
! de catre o entitate diferitd decat cea creatoare

confirmarea recunoagterea faptului ca serviciile au fost
12 efectuate

dreptul de mijlocul de a inzestra o entitate cu dreptul legal
= proprietate de a utiliza sau transfera o sursa la altii

anonimatul ascunderea (tdinuirea) identitatii unei entitati
14 implicate intr-un anumit proces

Observatii:
[ ]

toate aceste obiective exista natural in interactiunile umane fata in fata;

aparitia retelelor de calculatoare prin care au loc interactiunile interumane pune o

serie de probleme in plus: hartia se Tnlocuieste cu discul, unda radio, firul; scrisul are

un format electronic si anume "biti" cu posibilitate extrem de usoarda de copiere

(copiile digitale sunt identice); utilizatorii se afla la distantd, nu se pot vedea fata in

fata si deci se lucreaza 1n conditii de neincredere.

criptografia este chemata sd solutioneze o diversitate de probleme, multe si de mare

dificultate.

1.2.2 CLASIFICAREA CRIPTOSISTEMELOR

Dupa tipul cheilor folosite pentru criptare / decriptare, criptosistemele se clasifica in doua

categorii si anume in sisteme: cu chei simetrice si cu chei publice.

1.2.2.1 Criptosisteme cu chei simetrice / cu cheie secreta / criptosisteme conventionale

Criptosistemele cu chei simetrice sunt criptosistemele pentru care cheile folosite la criptare

si decriptare sunt identice, de unde si denumirea de criptosisteme cu chei simetrice.

K,=K,=K

(1.1)

Cheia K este secreta, fapt ce conduce la denumirea de sisteme cu cheie secreta. Criptarea si

decriptarea se realizeaza extrem de simplu dacd se cunoaste K :

E,(M)=C

Dy (C) =Dy (Ex(M)) =M

(1.2)
(1.3)



Problema ce se pune in cazul acestor sisteme este distributia cheii K, care necesita un canal

sigur.

Dupa tipul algoritmului folosit, criptosistemele cu chei simetrice se clasifica in doua

categorii:

. cu cifruri bloc (block ciphers) sunt cifrurile care actioneaza asupra unei diviziuni a
textului in clar; blocurile de la intrare se cifreazd independent, lungimea tipicd a
blocurilor fiind #n=32 + 128 biti. Transformarile de baza folosite pentru criptare si
decriptare sunt substitutiile si transpozitiile, repetate iterativ.

. cu cifruri secventiale (stream ciphers): mesajul de la intrare este considerat ca o
succesiune (sir) de simboluri. Criptarea opereazd asupra textului in clar simbol cu
simbol. Cheia K este generatd de un registru de deplasare cu reactie (RDR) avand

starea initiald S, controlata de o cheie compacta.

Schimb de chei — canal sigur

Om+4

> Om-»

Criptare cu
cheie unicd

-

Decriptare cu
cheie unicd

Transmisie

Mesaj Mesaj : Mesaj Mesaj
necriptat criptat § »| criptat decriptat
Emitator Receptor

Fig.1.3. Schema de aplicare a unui algoritm simetric

Deoarece algoritmul este valid in ambele directii, utilizatorii trebuie sd aibd incredere
reciproca. Securitatea acestui tip de algoritm depinde de lungimea cheii si posibilitatea de a o pastra
secretd. Cand comunicatiile dintre numerosi utilizatori trebuie sa fie criptate, apare o mare problema
a managementului cheilor; pentru » utilizatori sunt posibile n(n-1)/2 legaturi bidirectionale, fiind
necesare tot atatea chei. Aceasta implicd in general probleme dificile In generarea, distributia si
memorarea cheilor. Utilizarea calculatoarelor electronice a permis folosirea unor chei de dimensiuni
mai mari, sporindu-se astfel rezistenta la atacuri criptoanalitice. Cand cheia secretd are o
dimensiune convenabila si este suficient de frecvent schimbata, devine practic imposibild spargerea
cifrului, chiar daca se cunoaste algoritmul de cifrare.

1.2.2.2 Criptosistemele cu chei publice (asimetrice)

In locul unei singure chei, secrete, criptografia asimetrica foloseste doua chei, diferite,
una pentru cifrare, alta pentru descifrare. Deoarece este imposibila deducerea unei chei din cealalta,

una din chei este facutd publica fiind pusd la dispozitia oricui doreste sd transmitd un mesaj cifrat.



Doar destinatarul, care detine cea de-a doua cheie, poate descifra si utiliza mesajul. in sistemele cu
chei publice, protectia si autentificarea sunt realizate prin transformari distincte.
Criptosistemele cu chei publice sunt criptosistemele pentru care cheile folosite la criptare si
decriptare diferd, de unde deriva si denumirea de sisteme asimetrice:
K,#K, (1.4)
Cheia publica - asa cum 1i spune si numele - poate fi accesata public (asemanator unei
carti de telefon), iar cheia privatd este secretd. Caracteristic acestor sisteme este ca functia de

criptare si cea de decriptare se realizeaza usor dacd se cunosc K, si K, :

{EKG (M)=C

D, (€)= M (1.5)

dar aflarea lui M, dacd se cunosc C s1 K, este computational nefezabila.

Tehnica cheilor publice poate fi folosita si pentru autentificarea mesajelor, prin asa numita
semnaturd digitald, fapt care i-a sporit popularitatea. Folosind algoritmi cu cheie publica
(asimetrici), se creeazd criptosisteme cu doud chei, prin care doi utilizatori (procese) pot comunica

cunoscand fiecare doar cheia publica a celuilalt.

Cripiare  cu
chele publicd

Decriptare cu
chele privatd

; Transmisie ; ;
Mezaj , Mezaj Mezaj
necriptat [ criptat —® criptat decriptat

o : Recepfor
Emifator ! -

Fig.1.4. Schema de aplicare a unui algoritm asimetric

Observatie: E este o functie neinversabild cu trapd. K, este trapa care furnizeaza informatia

H

necesard calculdrii functiei inverse D. Dintre functiile neinversabile cu trapa amintim: factorizarea
unui produs de numere prime mari cu peste 100 de cifre zecimale (folosit in algoritmul RSA),
gasirea logaritmului modulo un numar prim Intr-un cdmp Galois GF(g) cu g foarte mare ( folosit In

algoritmii Rabin si Diffie-Hellman), problema rucsacului folosita in algoritmul (Markle-Helman).



2. ATACURI SI MODELE DE SECURITATE iN SISTEMELE

INFORMATICE
2.1 ATACURI ASUPRA SECURITATII SISTEMELOR CRIPTOGRAFICE
Atacul asupra securitdtii unui sistem criptografic defineste orice actiune ce compromite
securitatea acelui sistem.
Atacurile criptografice pot fi indreptate impotriva :
- algoritmilor criptografici
- tehnicilor utilizate pentru implementarea algoritmilor protocoalelor
- protocoalelor
O ilustrare sugestiva a principalelor tipuri de atacuri asupra unui sistem informatic este

prezentatd succint in figura aldturata:

flux normal Q

interceptie

Atac pasiv
(atac la confidentialitate)

ol [0, [0 O
intrerupere Q Q

modificare fabricare

Atacuri active

Dupa modelul de atacare al unui atacator / intrus / persoand neautorizata / pirat ( attacker /
intruder / pirat), aceste atacuri se pot clasifica dupa cum urmeaza:
o atacuri pasive (de interceptie):
- de Inregistrare a continutului mesajelor
- de analiza de trafic;
o atacuri active :

- de intrerupere (atac la disponibilitate)



- de modificare (atac la integritate)
- de fabricare(atac la autenticitate).
Atacurile pasive sunt atacuri in care intrusul (persoana, calculator, program) doar asculta,
monitorizeaza transmisia, deci sunt atacuri de interceptie. Ele pot fi de doua feluri:

o de inregistrare a continutului mesajelor( release of message contents), de exemplu in
convorbirile telefonice, in posta electronica, fapt pentru care daca mesajele nu sunt criptate,
se violeaza caracterul confidential al comunicatiei.

o de analiza a traficului ( trafic analysis ): in cazul 1n care mesajele sunt criptate §i nu se
poate face rapid criptanaliza, prin analiza traficului se pot afla o serie de date utile
criptanalizei precum identitatea partilor ce comunica intre ele , frecventa si lungimea
mesajelor

Caracteristicile atacurilor pasive:
- sunt greu de detectat pentru ca datele nu sunt alterate ;
- masurile ce pot fi luate pentru evitarea acestor atacuri sunt acelea care fac
criptanaliza extrem de grea, daca nu imposibila;
- este necesara prevenirea i nu detectia lor.

Atacurile active sunt atacuri in care intrusul are o interventie activa atdt in desfasurarea
normald a traficului, cat si in configurarea datelor (modificarea datelor, crearea unor date false).
Dintre atacurile active amintim :

. intreruperea / refuzul serviciului (denial of service) un bloc functional este distrus, sau se
inhiba functionarea normald sau managementul facilitatilor de comunicatie; acest tip de atac
este un atac la disponibilitate( attack on availability)

. modificarea: mesajul initial este intarziat, alterat, reordonat pentru a produce efecte
neautorizate cum ar fi :

- schimbare de valori in fisiere de date;
- modificari in program astfel incat acesta va lucra diferit;
- modificarea continutului mesajelor transmise in retea

. fabricarea: un neavizat insereazd informatii false in sistem; acest atac este un atac de
autenticitate. Din aceasta categorie fac parte si:

- masacrarea (masaquerade). o entitate pretinde a fi alta entitate.

Exemplu: secventele de autentificare pot fi capturate si dupa validarea unei autentificéri se

inlocuiesc, permitand astfel unei entitati sa obtina privilegii pe care nu le are de drept.

- reluarea(replay) consta in capturarea prin atac pasiv a unei cantititi de informatie i
transmiterea sa ulterioara pentru a produce efecte neautorizate

Caracteristicile atacurilor active:

-desi pot fi detectate, prevenirea lor este foarte grea, deoarece ar insemna protectie fizica

permanentd a intregului sistem.
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2.2 ATACURI CRIPTANALITICE
Atacurile criptanalitice sunt atacuri asupra textelor cifrate in vederea obtinerii textului in clar
sau a cheilor folosite pentru decriptare .
Exista mai multe tipuri de asemenea atacuri dintre care amintim:
1) Atac asupra textului cifrat (cipher text-only attack): criptanalistul are criptograma
C. =E,(M,) sitrebuie sa obtind mesajul in clar (M) sau cheia k.
2) Atac asupra unui text cunoscut (chiper text - only attack): criptanalistul are

criptogramele C; si mesajele in clar M, corespunzatoare si trebuie sd determine cheia k sau

algoritmul de determinare a lui M, din C,,, = E (M,,))

i+l

3) Atac cu text in clar ales (chosen plain-text attack) : se pot alege o serie de mesaje

M. dupa dorinta §i se cunosc criptogramele corespondente : C, =E,(M,) . Criptanalistul

trebuie sa determine cheia k sau algoritmul de determinare a lui M,,, din C,,, = E, (M,,,) .

i+l
4) Atac cu text in clar ales adaptiv (adaptive chosen plain-text attack): mesajele in clar M. se

pot alege dupa dorinta si sunt adaptabile in functie de rezultatele criptanalizelor anterioare, iar

criptogramele C, = E, (M) se cunosc. Se cere cheia k sau algoritmul de determinare a lui M, din
Ca=EM,) .
Aceste patru atacuri constituie atacurile criptanalitice de bazi. In afara acestora mai putem
aminti:
5) Atac cu text cifrat la alegere (chosen cipher-text attack) in care se aleg C; si
M, =D,(C,), sarcina criptanalistului fiind determinarea cheii k. Acest atac se aplicd mai ales

algoritmilor cu chei publice.

6) Atacul de “cumparare” a cheii(rubber-hose cryptanalysis / purchase-key attack), in care
aflarea cheii se face fara mijloace criptanalitice (se apeleaza la santaj , furt , etc.) si este unul dintre
cele mai puternice atacuri.

Observatie: Atacurile 3) si 4) se numesc atacuri cu text ales (chosen text attack) si au fost

folosite cu succes in cel de-al doilea razboi mondial pentru spargerea codurilor german i japonez.

2.3 SECURITATEA ALGORITMILOR
In secolul al XIX-lea, olandezul A. Kerckhoff a enuntat conceptul fundamental al criptanalizei:
Criptanaliza se rezuma in intregime la cheie, algoritmul criptografic si implementarea
considerandu-se cunoscute.
Diferitii algoritmi pot asigura diferite grade de securitate, functie de dificultatea cu care pot fi sparti:
e daca costul spargerii unui algoritm este mai mare decat valoarea datelor criptate, algoritmul
este probabil sigur (PS);

e dacd timpul necesar spargerii este mai mare decat valabilitatea datelor criptare, algoritmul
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este PS;
e daca multimea datelor necesare spargerii este mai mare decat multimea datelor criptate la un
moment dat de o cheie, algoritmul este PS;
Lars Knudsen - in teza de doctorat sustinutd in 1944 - a clasificat diferitele categorii de spargere
a unui algoritm in ordine crescatoare a securitatii:
1)Spargere totala (total break) / securitate zero: un criptanalist gaseste cheia, deci orice

criptograma va fi decriptata: D, (C) =M .

2)Deductie globala (global deduction): criptanalistul gaseste un algoritm alternativ echivalent

cu D, (C) fara a cunoaste cheia k.

3)Deductie locala (local deduction): un criptanalist gaseste textul in clar al unui text cifrat
interceptat.

4)Deductia informationala (informational deduction): criptanalistul capatd unele informatii
privitor la cheie sau la textul in clar (de exemplu cétiva biti ai cheii, anumite informatii privitoare la
M etc.)

5)Algoritm computational puternic (computational strong) este algoritmul care poate fi spart cu
resursele existente, atat la momentul curent, cat si intr-un viitor predictibil.

6)Algoritm neconditionat sigur (unconditional secure) este algoritmul pentru care indiferent cat
text cifrat are criptanalistul, informatia nu este suficientd pentru a deduce textul in clar. Privitor la
acesti din urma termeni trebuie atentionat cd sunt extrem de expusi interpretarilor.

Observatii:

e Doar cheia de unica folosinta (one time pad), inventata in 1917 de Major J. Maubergue
s1 GilbertVernon, avand aceeasi lungime cu a textului in clar, este de nespart.

e Toti ceilalti algoritmi pot fi sparti cu ajutorul unui atac cu text cifrat, prin incercarea
tuturor cheilor, pana cand textul descifrat are sens. Acest atac se numeste atac prin forta
bruta (brute force attack).

Complexitatea unui atac (complexity) se manifesta Tn mai multe feluri:

a) Complexitatea datelor (data complexity) este volumul de date necesar pentru un atac;

b) Complexitatea procesarii / factorul de lucru (procesing complexity / work factor) este

timpul necesar realizarii atacului;

c) Complexitatea stocarii (storage complexity) este cantitatea de memorie necesara atacului.

Regulia: Complexitatea unui atac = max {a, b, c}.

Exemplu: complexitatea de 2'** indicd 2'** operatii necesare spargerii cifrului(de obicei aceasta
reprezintd complexitatea atacului prin forta brutd, deci in cazul unui algoritm neconditionat sigur,
128 indicand lungimea cheii 1n biti).

Observatie: Multe atacuri se preteaza paralelismului, deci complexitatea scade fata de

regula anterior enuntata.
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3. CRIPTOGRAFIE CLASICA (PRECOMPUTATIONALA,
SIMETRICA)

Criptografia clasica este criptografia dinaintea calculatorului, de unde si denumirea de
criptografie precomputationala.

In criptografia clasica, algoritmii erau bazati pe caracter si constau dintr-o serie de
transformari elementare (substitutii, transpozitii) ale caracterelor textului in clar. Unii algoritmi
aplicau aceste transformari in mod repetat, imbunatatind in acest fel securitatea algoritmului.

In criptografia moderna bazati pe calculator (criptografie computationala), lucrurile s-au
complicat, dar multe din ideile criptografiei clasice au ramas nemodificate.

Criptografia clasica se incadreaza in clasa criptografiei cu chei simetrice.
Criptografia cu chei simetrice se referd la sistemele care folosesc aceiasi cheie atat la criptare cat si

la decriptare. Modelul unui sistem cu chei simetrice este prezentat in figura 3.1.

M C=E (M) D (C)

> » D | 5

Figura 3.1 Schema bloc a unui sistem de criptare cu chei simetrice

k - cheie de criptare ; E - bloc de criptare ( encryption ) ; D - bloc de decriptare ( decryption ) ;
M - mesaj in clar ; C - mesaj criptat .

Clasificarea metodelor simetrice

Tn cadrul metodelor de criptografie simetrica distingem 3 categorii diferite :

Cifruri substitutie;
2. Cifruri transpozitie;

Cifruri combinate.

3.1 CIFRURI DE SUBSTITUTIE

Cifrul de substitutie (substituion cipher ) este cifrul bloc la care fiecare caracter sau grup de
caractere ale textului in clar (M) este substituit cu un alt caracter sau grup de caractere ale textului
cifrat (C), descifrarea facandu-se prin aplicarea substitutiei inverse asupra textului cifrat.

In criptografia clasica exista patru tipuri de cifruri de substitutie:
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3.1.1) Cifruri de substitutie monoalfabetica (monoalphabetic ciphers) sunt cifruri in care
fiecare caracter al textului in clar (M) este inlocuit cu un caracter corespondent al textului cifrat
(C).Vom aminti cateva dintre cifrurile de substituie cele mai cunoscute:

A. Cifrul Caesar

In cazul sistemului CAESAR substitutul unei litere se obtine prin translarea s in fatda &
pasi in alfabet. In sistemul CAESAR si in alte sisteme naturale se foloseste codificarea numerica
naturala:

B ¢C DE F GH 1 J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12
N O P QRS TUVWX Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Notand literele de la 0 la 25, in CAESAR fiecare litera « devine a+k , calculele
efectuandu-se modulo 26.

Numarul cheilor posibile in CAESAR este foarte mic §i pe langd aceasta un alt mare
dezavantaj, din punct de vedere al securitatii, este acela ca secventa substitutelor pastreaza ordinea
alfabetica; doar pozitia initiald se schimba.

B. Cifrul lui Polybius

Este un cifru de substitutie. Literele alfabetului latin sunt asezate intr-un patrat de
dimensiune 5x5. Literele I si J sunt combinate pentru a forma un singur caracter, deoarece alegerea
finala (intre I si J) poate fi usor decisd din contextul mesajului. Rezultd 25 de caractere asezate intr-
un patrat 5x5 cifrarea oricarui caracter facandu-se alegand perechea potrivitd de numere (intersectia

liniei si a coloanei) corespunzatoare dispunerii caracterului in patrat.

1 [2 [3 [4 [s
1 |A|B |C |D |E
2 |F |G |H |U [K
3 L [M [N [O [P
4 QR [Ss [T |U
s [vIiwlx |y |z

Tabelul 1.2 — Patratul lui Polybius
Exemplu: Mesajul: ”AM CASTIGAT LUPTA”, se transformd dupa cifrare in:

711233111344443221144 1354534411

Observatie: Codul poate fi schimbat prin rearanjarea literelor in patratul 5x5.
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In sistemele UNIX, programul de criptare ROT 13 este un cifru de substitutie
monoalfabetica; fiecare litera, in textul cifrat se roteste cu 13 caractere, de unde si denumirea de
ROT 13:

C= ROT 13 (M)
iar decriptarea se face aplicand de doud ori ROT 13, dat fiind ca alfabetul latin contine N = 26
litere:

M =ROT 13 (ROT 13(C))
acest cifru nu este in realitate un cifru de securitate; el se utilizeazd adesea in posturile de utilizator
de retea pentru a ascunde texte potential ofensive.

Concluzie: Cifrurile de substitutie monoalfabetica pot fi sparte cu usurintd deoarece

frecventele literelor alfabetului nu se schimba in textul cifrat fata de textul in clar.

3.1.2. Cifruri de substitutie omofonica (homophonic substitution ciphers) sunt cifrurile
de substitutie in care un caracter al alfabetului mesajului in clar (alfabet primar) poate sa aiba mai
multe reprezentari.

Ideea utilizata 1n aceste cifruri este uniformizarea frecventelor de aparitie a caracterelor
textului cifrat (alfabet secundar), pentru a ingreuna atacurile criptanalitice.

Astfel, litera A — cu cea mai mare frecventd de aparitie in alfabetul primar — poate fi
inlocuita cu F, * sau K.

Concluzii:

e desi mai greu de spart decat cifrurile de substitutie simple (monoalfabetice), ele
nu mascheaza total proprietatile statistice ale mesajului in clar.
e 1n cazul unui atac cu text in clar cunoscut, cifrul se sparge extrem de usor.
e atacul cu text cifrat este mai dificil, dar unui calculator 1i va lua doar cateva
secunde pentru al sparge.
o
3.1.3. Cifrul de substitutie poligramica (polygram substitution ciphers) se obtin
substituind blocuri de caractere ale alfabetului primar — numite poligrame - cu alte blocuri de
caractere, de exemplu:
ABA — RTQ
SLL — ABB

Cifrurile bazate pe substitutia poligramica realizeaza substituirea unor blocuri de caractere
(poligrame) din textul clar, distrugand astfel semnificatia, atat de utild in criptanaliza, a frecventelor
diferitelor caractere.

Consideram un mesaj M=m;m,...mgmq+;... $1 un cifru care prelucreaza poligrame de lungime
d. Criptograma rezultata este C=c;cs...C4Cd+1...Cq+d. Fiecare poligrama miq+...mjq+q va fi prelucrata in

poligrama cig+1...Cig+d prin functia de substitutie f; astfel : Cig:i=f; (mig+1, ..., Mig+a) -
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Tn cazul cifrarii literelor singulare frecventa de aparitie a acestora in textul cifrat este
aceeasi cu frecventa de aparitie a literelor corespondente din textul clar. Aceast lucru furnizeaza o
cantitate de informatie suficientd criptanalistului pentru spargerea sistemului. Pentru minimizarea
informatiei furnizate de frecventa de aparitie a literelor s-a procedat la cifrarea grupurilor de litere
(n-grame). In cazul in care un grup de n litere este substituit printr-un alt grup de n litere,
substitutia se numeste poligramica; cel mai simplu caz se obtine pentru n=2, cand diagrama m;m;,
din textul clar se substitue cu diagrama c;c; din textul cifrat.

Un exemplu clasic pentru substitutia diagramelor este cifrul lui Playfair.

Metoda constd in dispunerea literelor alfabetului latin de 25 de litere intr-un patrat de 5 linii §i 5

coloane (i=j) de forma :

= Z Q| <
gl ol o w|
=< A3 R Dl T
Nl »n| Z| = o™

X —~| O

De regula, in prima linie a patratului se scrie un cuvant cheie si apoi se completeaza celelalte
linii cu literele alfabetului, fard repetarea literelor din prima linie. Cifrarea se executd dupa
urmatoarele reguli :

- dacd m;, m, sunt dispuse in varfurile opuse ale unui dreptunghi, atunci c;, c, sunt
caracterele din celelalte varfuri ale dreptunghiului, c; fiind in aceeasi linie cu m;. De exemplu GS
devine MN.

- dacd m; si my se gasesc intr-o linie, atunci c¢; §i ¢y se obtin printr-o deplasare ciclica spre
dreapta a literelor m; si m,. De exemplu AD devine BF sau CF, DA.

- dacd m; si m, se afld in aceeasi coloand atunci c; si cpse obtin prin deplasarea ciclica a lui
mj, mp de sus in jos. De exemplu UO devine BW, iar EZ devine FE. Descifrarea se executd dupa

reguli asemanatoare cu cele de cifrare.

3.1.4. Cifruri de substitutie polialfabetice sunt formate din mai multe cifruri de substitutie
simple. Au fost inventate de Leon Battista, in 1568. Cifrurile bazate pe substitutia polialfabetica
constau din utilizarea unor substitutii monoalfabetice diferite.

Fie d alfabete de cifrare ¢y, ¢y, ..., Cq, $i d functii fj care realizeaza substitutia de forma:

fi:A—Ci, 1<i1<d.

Un mesaj clar M = mjmy;...mgmg;...mygq... va fi cifrat prin repetarea secventelor de functii fj, f, ...,
fa: Ex M) =11 (my) ...fa(mgq) f (mg+1).
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Utilizarea unei secvente periodice de substititii ale alfabetului mareste in mod semnificativ
securitatea criptogramei prin nivelarea caracteristicilor statistice ale limbii. Aceeasi litera din textul
cifrat poate reprezenta mai multe litere din textul clar, cu diferite frecvente de aparitie. Tn acest caz
numdrul cheilor posibile se mareste de la 26!, cate erau la substitutia monoalfabetica, la (26!)" .

A. cifrul lui Vigenere,

In acest caz cheia k este o secventa de litere de forma : k=kks...kq .

Functiile f; de substitutie se definesc astfel : f; (a) = (a+k;) mod n, unde n este lungimea alfabetului .

Ca un exemplu consideram cheia de 8 litere ACADEMIE care va fi utilizatd repetitiv pentru

cifrarea mesajului SUBSTITUTIE POLIALFABETICA. Folosind o corespondenta biunivoca intre

literele alfabetului si elementele claselor de resturi modulo 26 ( A=0, B=1, ..., Z=25), substitutia 8-

alfabetica conduce la urmatorul text:

- text clar : SUBSTITUTIE POLIALFABETICA ;

-cheia: ACADEMIEACADEMIEACADEMIEA;
S+A=18+0 (mod26)=18 (mod 26) =18 =S
U+ C=20+2 (mod26) =22 (mod 26) =22 =W
B+A=1+0(mod26)=1(mod26)=1=B

C+E=2+4(mod26)=6(mod26)=6=G
A+A=0+0(mod26) =0 (mod26)=0=A
- text cifrat : SWBVXUBYTKESSXQELHAEIFQGA .

B. Sistemul Autoclave
O modificare suplimentara a sistemului Vigenere este sistemul Autoclave (cifrul Vigenere cu
cheie in clar sau cheie de incercare ). Caracterele textului in clar servesc drept cheie de criptare cu o
anumita deplasare.

Decriptarea se face Tn modul urmator: din inceputul criptotextului, pe baza cuvantului cheie,
se obtine inceputul textului in clar, dupa care se foloseste drept cheie textul clar deja disponibil .
Tntr-o altd variantd a lui Autoclave (cifrul lui Vigenere cu autocheie sau cu cheie cifratd)
criptotextul deja creat foloseste drept cheie addugandu-se in continuarea cuvantului cheie.

Observatie: Desi fiecare caracter utilizat drept cheie poate fi gasit din caracterul anterior al
textului cifrat, el este functional dependent de toate caracterele anterioare ale mesajului, inclusiv de
cheia de incercare. Urmare a acestui fapt este efectul de fuziune a proprietatilor statistice ale
textului in clar asupra textului cifrat, ceea ce face ca analizele statistice sa devind foarte grele pentru
criptanalist.

Schemele de cifrare Vigénére nu sunt foarte sigure avand In vedere standardele actuale 1nsa
contributia importanta a lui Vigénére constd in faptul ca a descoperit ca pot fi generate secvente

nerepetitive drept cheie, prin utilizarea a nsusi mesajului sau a unor parti ale acestuia.
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C. Cifrul Vernam

Cifrul Vigenere cu o perioadd n, desi mult mai puternic decat un cifru bazat pe substitutia
monoalfabeticd, poate fi spart daca criptanalistul dispune de cel putin 2n caractere din textul cifrat.
O variantd mai noud a acestui cifru peste un alfabet binar, este cifrul Vernam care se diferentiaza
prin cheia de cifrare, care este reprezentatd de o secventa de caractere aleatoare care nu se repeta.
Fie M=m;mj;...m, un mesaj clar binar si K=k k,...k, un sir binar care reprezinta cheia. Criptograma
C =Ex (M) = cjcs...cy se obtine determinand fiecare caracter ¢; astfel : Ci = (m;+k;) (mod n),
1=1,2,...n.

Utilizarea o singurd datd a cheii ne da un exemplu de criptosistem care face ca mesajul sa
fie foarte rezistent la criptanaliza, practic imposibil de spart; textul clar este o secventa finitd de biti,
sa zicem cel mult 20. Cheia este si ea o secventa de 20 de biti. Ea este utilizata atat pentru criptare,
cat si pentru decriptare §i este comunicata receptorului printr-un canal sigur. Sa luam cheia
11010100001100010010;
un text clar, s zicem 010001101011, este criptat prin sumare bit cu bit cu bitii cheii, pornind cu
inceputul acesteia.

11010100001100010010 &
010001101011
100100101000

Deci criptotextul este 100100101000. Acesta nu da informatii criptanalistului, deoarece el nu stie

nici ce biti vin din textul clar, nici care au fost schimbati de catre cheie. Aici este esential faptul ca o
cheie este folosita o singura data, altfel, un text clar anterior impreuna cu criptotextul corespunzator
ofera posibilitatea aflarii cheii sau cel putin prefixul ei.
Dezavantajul evident al acestei tehnici este gestionarea dificild a cheilor. Cheia, cel putin la fel de
lunga ca si textul clar, trebuie comunicata printr-un canal sigur. Aceste cifruri au o larga utilizare in
comunicatiile diplomatice si militare.

D.Cifrul lui Trithemius

Este un cifru polialfabetic. Alfabetul este dispus pe 26 de linii numerotate de la 0 la 25, unde
numarul de ordine al liniei indicd numarul de caractere cu care se deplaseaza ciclic alfabetul spre
dreapta. Linia numerotatd cu O constituie tocmai alfabetul in ordinea initiala. Acest cifru poate fi
utilizat astfel: primul caracter se cifreaza selectindu-1 din linia 1, al doilea din linia a 2-a si asa mai

departe.
Exemplu:1 234567 89 10 11 1213 14 15 16 17

Mesajul: T RE BU I E SA I NVI NG E M,
se cifreaza: "UTHFZOL AJ SYHVBVUD”.
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3.2 CIFRURI DE TRANSPOZITIE

Spre deosebire de cifrurile cu substitutie, care pastreaza ordinea literelor din textul sursa dar
le transforma, cifrurile cu transpozitie ("transposition ciphers") reordoneaza literele, fard a le
"deghiza".

Un exemplu simplu este transpozitia pe coloane, in care textul sursa va fi scris literd cu literd
si apoi citit pe coloane, in ordinea data de o anumita cheie. Ca si cheie se poate alege un cuvant cu
litere distincte, de o lungime egala cu numarul de coloane folosite in cifru. Ordinea alfabetica a
literelor din cuvantul cheie va da ordinea in care se vor citi coloanele.

Exemplu:

Cifrul simplu cu transpunere 1n coloane: textul in clar se scrie orizontal intr-o anumita

forma, ca la Polybius sau ceva asemanator, iar textul cifrat se citeste pe coloane:

N |E | E
E |L|P
F |A | S

Atfel textul rezultat este: "NHFEEAELSDPT”

O simpla transpozitie permite pastrarea proprietdtilor statistice ale textului in clar si in textul
cifrat; o noua transpozitie a textului cifrat mareste securitatea cifrului.

Spargerea unui cifru cu transpozitie Incepe cu verificarea dacd acesta este intr-adevar de
acest tip prin calcularea frecventelor literelor si compararea acestora cu statisticile cunoscute. Daca
aceste valori coincid, se deduce ca fiecare litera este "ea insasi", deci este vorba de un cifru cu
transpozitie.

Urmatorul pas este emiterea unei presupuneri in legaturd cu numarul de coloane. Acesta se
poate deduce pe baza unui cuvant sau expresii ghicite ca facdnd parte din text. Considerand

sintagma "sa prezinte", cu grupurile de litere (luate pe coloane) "si", "an", "pt", "re", se poate
deduce numarul de litere care le separd, deci numarul de coloane. Notdm in continuare cu k acest
numar de coloane.

Pentru a descoperi modul de ordonare a coloanelor, daca k este mic, se pot considera toate
posibilitatile de grupare a cate doua coloane (in numar de k(k-1) ). Se verifica daca ele formeaza
impreund un text corect numarand frecventele literelor si comparandu-le cu cele statistice. Perechea
cu cea mai bund potrivire se considera corect pozitionatd. Apoi se incearca, dupa acelasi principiu,
determinarea coloanei succesoare perechii din coloanele ramase iar apoi - a coloanei predecesoare.
In urma acestor operatii, exista sanse mari ca textul sa devina recognoscibil.

Unele proceduri de criptare accepta blocuri de lungime fixa la intrare $i genereaza tot un

bloc de lungime fixa. Aceste cifruri pot fi descrise complet prin lista care defineste ordinea in care

19



caracterele vor fi trimise la iesire (sirul pozitiilor din textul de intrare pentru fiecare caracter din

succesiunea generata).

3.3 MASINI ROTOR

Avand in vedere faptul ca metodele de substitutie si permutdri repetate sunt destul de
complicate s-a Incercat mecanizarea lor primele masini fiind puse la punct in jurul anului 1920
acestea fiind bazate pe pricipiul de rotor.

O magina rotor (rotor machine) are o tastaturd si o serie de rotoare ce permit implementarea
unei versiuni a cifrului Vigénere. Fiecare rotor face o permutare arbitrara a alfabetului, are 26 de
pozitii si realizeazd o simpla substitutie. Deoarece rotoarele se misca cu viteze de rotatie diferite,
perioada unei masini cu n rotoare este 26" .

Cel mai celebru cifru bazat pe o masina rotor este Enigma, utilizata de germani in cel de-al
doilea razboi mondial. El a fost inventat de Arthur Scherbius si Arvid Gerhard Damm 1n Europa si a
fost patentat In SUA. Germanii au imbunatatit considerabil proiectul inventatorilor sdi, dar a fost

spart de criptanalistii polonezi care au explicat atacul englezilor.

4. Criptografie computationala cu cheie secreta

Cifrul DES: Standard de incriptare a datelor (Data Encryption Standard)

4.1.Scurt istoric al dezvoltarii DES

Primele versiuni de DES au fost dezvoltate de IBM; in prezent, algoritmul este utilizat pe
majoritatea platformelor UNIX, pentru criptarea parolelor. DES este autorizat si de NBS (National
Bureau of Standards-Biroul National de Standarde) si de NSA (National Security Agency-Agentia
Nationala de Securitate). De fapt incepand cu 1977, DES a reprezentat metoda general acceptata

pentru protejarea datelor confidentiale. Figura urmatoare prezintd un scurt istoric al dezvoltarii
DES:

Biroul Mational de MBS 1 irvitat firme | [IBIV 2 trimmis DESD a devenit un
standarde (NBG) a din sectorul privat | [Propunerea sa de standard puhlicat
thufiat un Progeam | f o3 facd propuner standard, fard a cere| | federal
de dezwaltare a umi pentry standard. drepturi de avtor,
standard de criptare

1973 1974 1975 1977

Fig.4.1. Scurt istoric al dezvoltarii DES

DES a fost proiectat in principal pentru protejarea anumitor informatii secrete ce puteau

exista in birourile federale.
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Datorita inexistentei unei tehnologii criptografice generale in afara domeniului securitatii
nationale si deoarece produse de securitate, cum ar fi cele de criptare, erau necesare in aplicatiile
secrete folosite pe calculatoarele federale si guvernamentale, NBS (National Bureau of Standards) a
initiat In 1973 un proiect pentru asigurarea securitatii sistemelor de calcul, proiect care cuprindea si

dezvoltarea unui standard pentru criptarea datelor din calculatoare.

4.2. Prezentarea algoritmului DES

DES ofera un algoritm implementabil in dispozitivele electronice pentru criptarea—
decriptarea datelor. Ideea de "standardizare" in criptografie este revolutionara. Inaintea publicarii lui
DES, nu se cunostea o alta publicatie continand descrierea unui algoritm criptografic in uz.

In general, cei mai multi dintre proiectantii de criptosisteme au incercat si ascunda detaliile
algoritmilor folositi. DES constituie o exceptie, algoritmul este publicat!. Aceasta poate constitui o
veritabild provocare pentru oricine Incearca spargerea acestuia.

Caracteristici:

¥#* lungimea unui bloc este de 64 de biti;

#* cheia este pe 64 de biti dintre care 8 sunt biti de paritate;

* flexibilitatea implementarii si utilizarii in diferite aplicatii;

#* fiecare bloc cifrat este independent de celelalte;

% nu este necesara sincronizarea intre operatiile de criptare/decriptare ale unui bloc;

% pentru cresterea securitatii se poate aplica algoritmul T-DES (triplu DES) care consta in

iterarea de trei ori a algoritmului DES.

Textin clar pe 64 de hi Cheia pe 36 de bifi
¢ ¢ ................. ¢ ¢ ¢ ................. ¢
{Permmutarea initiald ) {Perrnutare de tipul 1)

Iteratia 1 i otatie circulard la stingal—Permutare de tipul 1)

[teratia 2 K otatie circulard la stingawe——(Perrutare de tipul 2)

: A
Iteratiald KIg otatie circulard la stingay——(Permutare de tipul 23

(Interschimbare pe 32 de biti)

{ltrversa pertoutind initiale)
P e -
Tezt cifrat pe 64 de bii

Fig.4.2. Prezentarea generala a algoritmului DES
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In figura 4.2. se di o schema generald pentru algoritmul DES. Existd doud intrari in
algoritm si anume un bloc de text in clar de 64 de biti si o cheie de 56 de biti.

Din figura se poate observa cd In partea dreapta a desenului avem generarea cheilor iar in
partea stangd se prelucreaza textul. Intrarea in bloc se va supune Intai unei permutdri initiale dupa
care au loc 16 iteratii succesive, o interschimbare pe 32 de biti si in incheiere se va aplica inversa
permutdrii initiale.

In cazul algoritmului DES, si cheia de 56 de biti va fi supusa unei permutiri de tipul 1
astfel obtinute se va efectua o rotatie circulara spre stinga cu un numar de biti corespunzator

numarului iteratiei. Prezentarea unei singure iteratii a algoritmului DES se da in figura 4.3.

-1 D-1 Ci-1 Fi-1

/ Expandara-’l:'mnutare\ Deplasare la stinga Deplasare la stinga

_k_L\L_I_

;}x K Hl‘a Permutare de tipul 2 /

g
Y, Cutiil
[Permiarc ]

£
T
puy

3

B

Fig.4.3 Descrierea unei singure iteratii a algoritmului DES

Din figura se observa faptul ca algoritmul imparte blocul de 64 de biti in doud blocuri de 32
de biti pe care le denumeste stang si drept si cu care va lucra in continuare separat. Chiar din
schema se poate observa ca blocul stdng care va fi regasit la iesirea dintr-o iteratie va fi identic cu
cel drept de la intrare deci S; = D;;. Blocul initial drept va fi supus intai unei permutatii de
expandare care ii va mari dimensiunea de la 32 la 48 de biti pentru ca apoi sd poatd fi supus unei
operatii de SAU EXCLUSIV cheia intermediara corespunzatoare iteratiei.

Rezultatul obtinut in urma acestor calcule va fi introdus in cutiile S de unde se va obtine un bloc de
32 de biti care la randul sau va fi supus unei permutari P si apoi unei operatii de SAU

EXCLUSIV cu blocul stdng initial obtinandu-se blocul drept final al iteratiei. Toate operatiile de
mai sus se pot rezuma in formula D; = S;;; ® {(D;.; Si) unde modulul de calculare al functiei f se

poate observa in figura 4.4:
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D (32 de bith)

E
4% de bt K (43 de bit)
s
oL
51 32 ] [ s3 54 55 36 57 38
L] 1] 1] [11] [11] [11] [T
(B

Fig.4.4. Operatiile care se efectueaza pentru calcularea functiei f

O prezentare mai amanuntitd a algoritmul DES este prezentata in continuare.

Operatiile de criptare si decriptare, potrivit algoritmului DES, se desfasoard dupd cum
urmeaza. Mai Intdi utilizatorul alege o cheie — o succesiune aleatoare de 56 biti — folosita atat la
criptare, cat si la decriptare, pe care, bineinteles, o pastreaza secreta. Opt biti, in pozitiile 8,16,........ ,
64, sunt adaugati la cheie pentru a asigura faptul ca fiecare octet este de paritate impard. Aceasta
foloseste la detectarea erorilor n timpul stocarii si distribuirii cheilor. Astfel, bitii adaugati sunt

cei 56 de biti sunt permutati in modul urmator:

Bit iesire 1 [ 2|3 |4 |56 | 7|18 ]9 |10]11)12]13]14
Bit intrare 57149 |41 |33 |25 (1719 | 1 [58([50([42 342618
Bit iesire 15116 | 17 |18 |19 120 |21 |22 |23 |24 |25 |26 |27 |28
Bit intrare 10 | 2 [ 59 |51 |43 3527 |19 |11 | 3 [60[52([44 (36
Bit iegire 29 130 131 132133134 135]136137 13839 (4041 |42
Bit intrare 63 |55 147 39 |31 |23 | 15| 7 [62[54[46[38[30]22
Bit iesire 43 144 145 146 |47 |48 149 |50 | 51 |52 |53 |54 |55 |56
Bit intrare 141 6 [ 61 |53 14537 (2921 |13 |5 [28]20]12] 4

Tabelul 4.1. - Permutarea de tipul 1

obtinandu-se doua blocuri Cy si Dy a cate 28 de biti fiecare. Prin urmare, primii trei biti ai lui Cy
(respectiv, ultimii trei ai lui Do) sunt bitii 57, 49, 41 (respectiv, 20, 12, 4) ai cheii. Avand construite
blocurile C,; s1 Dy n=1,..., 16, putem construi blocurile C, si Dy, printr-o deplasare la stanga cu

una sau doua pozitii, din blocurilor C,,; si D,,_j, in conformitate cu urmatorul tabel:
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Iteratia 1 |2 |34 |56 |78 ]19]10]11])12]13]14]15]16
Nr. biti 1 1 (2122 ]2 (2]2 1 (2122 ]2 ((2]2 1

Tabelul 4.2. - Programul deplasarilor spre stanga pe pasi

O deplasare la stanga cu o pozitie inseamnd cad secventa 1, 2, ..., 28, devine 2, 3, 28,1.
Deci, potrivit tabelului, Cs si Dg sunt obtinute din Cs si, respectiv, din Ds, printr-o deplasare la
stinga cu doud pozitii. In acest moment se pot defini 16 selectii K,, 1< n < 16 de biti din cheie.

Fiecare K, consta din 48 de biti, obtinuti din bitii lui C,D,, In urméatoarea ordine:

Bit iegire 1 (2 |3 |4 |5 |6 |7 |89 10111213 ]14]15]16
Bitintrare | 14 | 17 |11 |24 | 1 |5 | 3 [28 | 15| 6 |21 |10 |23 |19 |12 ] 4
Bit iesire 17 |18 [ 19 [ 20 [ 21 |22 |23 |24 |25 (26 27 [28 (29 [30 (31 |32
Bitintrare |26 | 8 |16 | 7 [ 27 [ 20 [ 13 | 2 |41 |52 |31 [37 [47 [55[30]40
Bit iesire 33 134 135136 37 |38 (39 (40 |41 |42 |43 [44 [45[46 (47 |48
Bitintrare | 51 |45 [ 33 [ 48 [ 44 [ 49 |39 | 56 | 34 | 53 [ 46 [ 42 [ 50 [ 36 [ 29 [ 32

Tabelul 4.3. - Permutarea de tipul 2

Primii (respectiv, ultimii) trei bitii in K,, sunt bitii 14, 17, 11 (respectiv, 36, 29, 32) din
C.uD,, au fost omisi in K,

Calculele de pand acum sunt preliminare: plecand de la cheie, am produs 16 secvente K,
constand fiecare din cate 48 de biti. Vom arata acum cum se cripteaza un bloc w de 64 de biti din

textul clar. Mai intai blocul w este supus urmatoarei permutari initiale:

Bit iesire 1 2 |3 4 |5 |6 |7 |8 |9 |l10o)11 12|13 |14 ]15]16
Bitintrare | 58 | 50 [ 42 |34 |26 |18 |10 | 2 | 60 |52 |44 |36 |28 |20 |12 | 4
Bitiesire |17 |18 [ 19 [ 20 |21 |22 |23 |24 |25 |26 |27 |28 |29 |30 |31 ]32
Bitintrare | 62 | 54 [ 46 |38 [30 |22 [ 14| 6 |64 |56 [48 |40 [32 |24 (16| 8
Bitiesire |33 |34 [35 [ 36 |37 |38 |39 (40 |41 |42 |43 |44 |45 4647 |48
Bitintrare | 57 |49 [41 [33 |25 |17 | 9 | 1 |59 |51 [43 (35|27 (|19 [11] 3
Bitiesire |49 [ 50 [ 51 [52 |53 [ 54 |55 |56 57 |58 |59 60|61 |62]|63]|64
Bitintrare | 61 [ 53 (45 [37 [ 29 |21 |13 | 5 |63 |55 |47 39|31 |23 |15] 7

Tabelul 4.4. - Permutarea initiala

Bit iesire 1 |23 4|56 |78 910111213 ]|14]15]]16
Bitintrare | 40 | 8 [ 48 | 16 | 56 |24 |64 |32 |39 | 7 |47 15]55]23]63]3l
Bit iesire 17 [ 18 [ 19 [20 (21 (22 (23 (24 [25([26(27 (28|29 |30]31 |32
Bitintrare | 38 | 6 |46 | 14 |54 |22 |62 |30 |37 | 5 | 45|13 |53 ]21]61]29
Bit iesire 33 (34 (353637383940 |41 |42 |43 |44 |45 |46 |47 |48
Bitintrare | 36 | 4 |44 |12 |52 |20 |60 |28 | 35| 3 |43 |11 |51 |19]59]27
Bit iesire 49 [ 50 [ 51 [ 52 [ 53 [ 54 [ 55 [ 56 [ 57 [58[59[60 61 |62]63]|64
Bitintrare | 34 | 2 [ 42 | 10 [ 50 | 18 [ 58 |26 (33 | 1 [41 ]| 9 [49 | 17|57 |25

Tabelul 4.5. - Inversa permutarii initiale
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rezultdnd un nou cuvant w , primii 3 biti ai acestuia fiind 58, 50, 42 ai lui w. Scriem acum w’=L(Ry,
unde Ly si Ry sunt cuvinte de cate 32 de biti. Avand definite L,.; si Ry.j, 1< n <16, definim L, si R,
prin:
Ly =Ry
Ry= Lo 1@ f(Ry.1, Ky)
unde @ semnifica adunarea bit cu bit modulo 2, iar f va fi definitd mai jos. Criptarea ¢ a blocului
original w se va obtine prin aplicarea inversei permutdri initiale, blocului Rj¢L;¢ de cate 64 de biti.
Inca n-am definit functia f, dar, inainte de a o face, si vedem cum se procedeazi pentru
decriptare. Scriind ecuatiile de mai sus sub forma:
Ry1=La
Ln1= Ry @ £ (Ln, Ky)
putem afirma ca am indicat o cale de deducere recursiva a lui Ly si Ry din L;s R, dupd care
decriptarea este clara.
Functia f realizeaza un bloc de 32 de biti din doua blocuri, unul de 32 biti, R,,; sau L, si
altul de 48 biti, K, in felul urmator:

Bit iegsire 1 |23 4|56 |78 |9 ]10]11]12]13[14([15]16
Bitintrare |32 | 1 | 2 [ 3 [ 4 | 5[4 |56 [7]18[9[8]9]10]11
Bit iesire 17 |18 [ 19 [ 20 | 21 |22 |23 |24 | 25|26 |27 |28 |29 |30 31 |32
Bitintrare | 12 | 13 [ 12 [ 13 [ 14 | 15[ 16 [ 17 [ 16 [ 17|18 |19 |20 |21 |20 ] 21
Bit iesire 33 (34 (353637 383940 |41 |42 [43 |44 45|46 |47 |48
Bitintrare | 22 [ 23 [ 24 [ 25 [ 24 |25 [26 (27 [28 (29 |28 [29 (30 (31 [32] 1

Tabelul 4.6. - Permutarea cu expansiune
Asadar, primul bit din blocul initial de 32 biti apare de doud ori in pozitiile 2 si 48 n noul
bloc de 48 biti. Dupd aceastd expandare, cele doud blocuri a 48 biti sunt sumate bit cu bit modulo 2.
Blocul rezultat B (48 biti) este impartit in blocuri B; B......, Bg a cate 6 biti fiecare. Fiecare din
aceste 8 blocuri B; este apoi transformat intr-un nou bloc de 4 biti, B; , utilizdnd tabele

corespunzatoare Sy afigate mai jos.

Cutie ] Rdnd [ O | 1 [ 2 | 3 [ 4 ]| 5 71819 1011 ]12]13]14]]15
0 1414 [13]1]2]]I5 8|3 (106 [12[5[9][0([7

S1 1 01151 71411421 1 |10 6 | 12|11 ]9 |53 ]8
2 4 111141811316 1H{15{12{9 [ 7 [3[10[5][0O0

3 15128 [2([4[9([1 (7[5 ([11|[3[14[10[/0] 6|13

0 15| 1 [ 8 [14[6 [I11[3[4[9[7[2([13[12[0(35]]10

S2 1 3113147 (152 |8 |14]12[0([1([I10[6[9 [I1]S5
2 O 114 7 11|10 4 (13| 1 |58 [|12]6 |93 ]2]]I5

3 138 [10[ 1 [3 [I5[4 (2 (11|[{6[7[12[/0]|S5/]14]|9

0 100 [9([14[6[3[I5][S5 1 131121 7 1114128

S3 1 13 7[0([9([3[4[6 (102 (85 [14[12|11|15] 1
2 13]6 (4 [9 [ 8 [I5[3 [0 (111 [2 (125 ([10[14[7

3 1 1101131016 9| 8|74 [15]14]3 [11]5]2]I2

0 711311413 10169101 |2 |85 [11]12]4]]I5

S4 1 13| 8 [11[S5[6 [I15{0((3 (4 (7 ([2 (12110149
2 10 6 [ 9 [0 (1211 (7 [13[15([ 1 [3 (145|284

3 3115106 |10 1 |13 8|94 |5 [11]12]7]2]]14
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0 2 112141117 110])11]1 6] 8] 5|13 ]15]13]01]14]09
S5 1 14111 (2 112417 [13]1 51O [IS[I0[3 [9[8 6
2 4 [ 2 1 |11 ]10]13 | 7 | 8 [|15]9 12|56 |3 ]0]14
3 111 8 [12] 7 1 11412 (13|16 (15]01]9(10]4]5]3
0 1211 (10159 [2[6 [8 [0 [I13[3 [4([14[7[5][]11
S6 1 10154 2 7 [12][]9[5[6 ([ 1 [13[14[0([11[3 (38
2 9 1141151512 |8 [|12|3 | 7104101 [I13[]I1[6
3 4 1312112195 |15]10)11 )14} 1 ] 716 ] 0] 8]13
0 4 (1112 [14]15] 0 133 [12[]9 |7 [5([10]6]1
S7 1 1310 (11 [7[4[9[1([10[14[3 [S5[12[2 15| 8| 6
2 1 |4 |11 ]13]12] 3 14(10[I15[6 [8[O0([5([9 (2
3 6 | 1113 ] 8 1 141 7191510 15]14]2]3]I12
0 1312 [ 8[4[6 [I5{11[1((10[9 [3 [14[5]|]0][12]|7
S8 1 1 | 15|13 8|10 3 |7 |4 [|12]|5[6 [11[0[14[9 (2
2 7111141119 |12[14]2 |06 [10[I3[IS5[3[5]38
3 2 1 |14 7 |4 10 8 [I13[I5]12[9 [0 ][3[S5]6]]!11

Tabelul 4.7. — Cutiile S din algoritmul DES
Transformarea se face dupa cum urmeaza. Sa ludm, de exemplu, blocul B¢=110010.
Primul bit impreund cu ultimul constituie un numar x, 0< x < 3. Similar, restul de 4 biti constituie
un alt numir y, 0<y < 15. In exemplul nostru, x=2 si y=9. Daca privim componentele perechii (x,y)
ca indicii de linii §i coloane ai lui S¢ acestea vor determina in mod unic un numar, in cazul nostru
15. Reprezentand binar pe 15, obtinem B;=1111. Valoarea lui f se obtine acum prin aplicarea

permutarii:

Bit iesire 1 (2 13[4 ]15[6 17 ([8 ]9 [10]11[12]13[14]15]16
Bitintrare |16 | 7 [20 [ 21 [29 |12 |28 |17 | 1 | 1523 )26 | 5 | 18|31 ]10
Bit iesire 17 [ 18 119 [ 20 |21 |22 |23 |24 |25 |26 |27 |28 (29|30 (31]32
Bit intrare 2 | 8 124 (14132273 (9 |19(13]30(|6 |22 |11 ] 4 |25

Tabelul 4.8. - Permutarea P

blocului de 32 biti rezultat Bl’, Bz’, Bs’, B4’, Bs’, Be’, B7’, Bg’. Cu aceasta definitia functiei f, ca si
descrierea algoritmului de criptare si decriptare DES sunt incheiate.

Cu un hard adecvat algoritmul DES este foarte rapid. Pe de alta parte, criptanaliza lui
conduce la numeroase sisteme de ecuatii neliniare. Construirea unei masini care sa analizeze toate
cele 2°° chei posibile, cu o viteza de 10" chei pe secundi, ar necesita un echipament special, cu 10°
chip-uri, care sd cerceteze diferite portiuni din spatiul cheii cu o viteza de o cheie pe micro-secunda.
Estimarile privind costul unei asemenea masini variaza considerabil.

Sistemul DES posedd si o alta caracteristicad foarte apreciata din punctul de vedere al

sigurantei lui: o micad schimbare 1n textul clar sau in cheie provoacd, o mare schimbare in criptotext.
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5. Criptografia cu chei publice (asimetrica)

Intr-un sistem cu chei simetrice, pentru un criptanalist care cunoaste metoda de criptare nu
existd nici un fel de dificultdti in procesul de decriptare. Cheile de criptare si decriptare coincid,
chiar si in cele mai sofisticate sisteme, cum ar fi DES-ul. Existd criptosisteme in care metoda de
criptare poate fi facuta publica. Aceasta Inseamna ca si criptanalistul cunoaste metoda de criptare si,
totusi, el nu este in masura sa decripteze criptotextul. In aceasta consti ceea ce este cunoscut sub
numele de criptografie cu chei publice: metoda de criptare poate fi facuta publica.

Ideea a fost realizata de catre Diffie si Hellman, si desi revolutionara, ea este cat se poate
de simpla. O astfel de idee simpla a fost luata in considerare tarziu - la mijlocul anilor 70 deoarece
teoria complexitatii calculului s-a dezvoltat abia in ultima perioadd de timp. Teoria da informatii
privind complexitatea diferitelor calcule, de pilda privind timpul de calcul necesar atunci cand se
folosesc cele mai bune calculatoare. O astfel de informatie este cruciald in criptografie.

Desi metoda de criptare este facutd publicd, criptarea se poate face in sigurantd. Daca
totusi unui criptanalist ii vor fi necesari sute de ani pentru a deduce metoda de decriptare prin
dezvaluirea metodei de criptare, in aceasta situatie nimic nu va fi compromis.

Criptarea se poate face Intr-o singura directie (“sens unic”). Desi este usor de mers in
aceastd directie, totusi este imposibil de urmat directia opusa: decriptarea. Pentru exemplificare sa
consideram cartea de telefon dintr-un mare oras. Este foarte usor sa stabilim numarul de telefon al
unei persoane precizate. Pe de alta parte, este foarte greu (chiar imposibil) de stabilit persoana care
are un numar de telefon specificat.

Acest exemplu oferd si o idee pentru un criptosistem cu chei publice. Criptarea este de tip
context-free: literda cu literd. Pentru fiecare literd a textului clar este ales, din cartea de telefon, in
mod aleator, un nume care incepe cu acea litera. Numarul de telefon corespunzator constituie
criptarea aparitiei respective a literei in cauza. Spre exemplificare sa criptdm textul ACUMSTAU.

Tabelul 513. - Criptarea unui text

Text clar Mume ales Testt criptat
& Asitnine 7134267
C Cazacu 3214327
1J Ursanu 2053508
|l Ivoldowan 0767121
5 Acutarny 4002133
T Tudor 2147877
& Aliutd 1671873
U Ursachi 2355510

Criptotextul se obtine deci scriind, unul dupad altul, toate numerele care apar in coloana din
dreapta. Un receptor legal al mesajului trebuie sd aiba o carte de telefon, cu numere aranjate in
ordine crescatoare. O astfel de listd de numere face ca decriptarea sa fie mai simpla. Lista numerelor
de telefon ordonate crescdtor constituie frapa secretd, cunoscutd numai de utilizatorii legali ai

acestul sistem.
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Fara cunoasterea acestei trape, adica fara a poseda o copie a cartii de telefon, criptanalistul
va avea nevoie de un timp foarte mare pentru decriptare. Aceasta in ciuda faptului ca metoda de
criptare a fost facutd publica si astfel criptanalistul cunoaste, in principiu, cum trebuie sa
intercepteze secventa numerica interceptata.

Cautarea exhaustiva este in mod cert mult prea lungd in timp. Criptanalistul poate, de
asemenea, sd apeleze numerele din criptotext si sd ceard numele corespunzatoare acestora. Succesul
metodei este cel putin discutabil in foarte multe cazuri, criptanalistul poate primi un raspuns curios
sau nici un raspuns. De fapt metoda devine de neaplicat daca se foloseste o carte de telefon mai
veche.

Principiul acestui sistem este ilustrat in figura 5.1:

C=E, M) Dyo(C)=M

—* Eyq Do ——*

&)

Fig. 3.1 Schema bloc a unui sistem de criptare cu cheie publica

Fiecare utilizator are o transformare de cifrare publica Ey; care poate fi memorata intr-un
fisier public si o transformare de cifrare critica Dyo.

Proprietatile unui sistem de criptare cu cheie publica sunt:

1. pentru orice pereche de chei (K;,K») algoritmul de descifrare cu cheia K, : Dy,
este inversul algoritmului de descifrare cu cheia K : Ex;;

2. pentru orice K, K, si orice M, algoritmii de calcul pentru Ey; si Dy, sunt simpli si rapizi

3. pentru orice K;,K, algoritmul de calcul al lui Dy, nu poate fi obtinut intr-un interval de
timp rezonabil plecand de la Ey,

4. orice pereche K;,K; trebuie sa fie calculabila usor plecand de la o cheie unica si secreta.

In sistemele cu cheie publici, protectia si autentificarea sunt realizate prin transformari

distincte.

— Ep

A B

bg —

Fig. 5.2 Protectia criptosistemului cu chei publice

Presupunem ci utilizatorul A doreste sa transmita un mesaj M unui utilizator B. In acest caz,
A, cunoscand cheia publica a lui B (Eg), transmite criptograma C=Ep(M), asigurand astfel functia
de protectie (Fig. 5.2).
La receptie, B descifreaza criptograma C utilizand transformarea Dg:
Dg(C)=Dg(Es(M))=M.
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Pentru autentificare se aplicd lui M transformarea secreta D,. Catre B se va transmite:
C=Da(M). La receptiec, B va aplica transformarea publica E. corespunzitoare lui A:
EA(C)=Ea(DA(M)=M.

L 2

Ea
A B

Fig. 3.3 Autentificarea in criptosisteme cu chei publice

— Dy

Autentificarea este realizatd deoarece catre B nu pot fi transmise mesaje false C'=Ds(M’), deoarece
numai A cunoaste Dy (cheia secretd). In acest caz nu se realizeaza insa si protectia, pentru ci M
poate fi obtinut de orice apelant E, a lui C, E4 fiind publica.

Pentru a realiza simultan protectia si autentificarea (Fig. 5.4), spatiul M trebuie sa fie
echivalent spatiului C, astfel incat orice pereche (Es,Da), (Eg,Dp) sda fie mutual inverse:
EA(Da(M))=Da(EA(M))=M
Ep(Ds(M))=Dg(Es(M))=M

Eg
M

¥
¥

B

—Protectie —

Autentificare

Fig. 3.4 Protectie si autentificare 1n criptosistemele cu chei publice

Utilizatorul A va aplica mai inti transformarea secreta D asupra mesajului M, dupa care va
transmite lui B criptograma : C=Eg(Da(M)). Receptorul B obtine mesajul in clar aplicand
criptogramei propria-i functie de descifrare Dg si apoi transformare publica a lui A,

Ea: EA(D(C)=EA(Dg(Es(Da(M))))=Ea(Da(M))=M.

Semnatura digitald in criptosistemele cu chei publice

Fie mesajul semnat de A, transmis cdtre receptorul B. Semnatura lui A trebuie sd aiba

urmatoarele proprietati:

e B trebuie sa fie capabil sa valideze semnatura lui A;
e sa fie imposibil pentru oricine, inclusiv B, sa falsifice semnatura lui A;
e in cazul 1n care A nu recunoaste semnatura unui mesaj M, s existe un ,,judecdtor” care sa

rezolve disputa dintre A si B.
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Implementarea semnaturii digitale este extrem de simpla in cazul sistemelor cu chei publice.
In acest caz, DA poate servi ca semnatura digitald pentru A. Receptorul B al mesajului M, semnat de
A, este sigur atat de autenticitatea emitatorului cat si a datelor.

Protocolul semnaturii digitale se desfasoara astfel:
. A semneazd pe M : S=Dx(M);
o A trimite lui B criptograma : C=Eg(S);
o B valideazd semnatura lui A, verificand daca EA(S)=M;

Dg(C)=Dg(Es(S))=S;
EA(S)=EA(Da(M))=M;
Un ,,judecator” rezolva eventualele dispute dintre A si B, controland daca EA(S) conduce la

M, 1n acelasi mod ca si B.

5.2 Sisteme de cifrare cu chei publice exponentiale

Sistemele criptografice cu chei publice sunt sisteme de tip asimetric.Ideea care std la baza
acestui concept consta in faptul ca, cheia de cifrare este facuta publica de fiecare utilizator si poate
fi folosita de citre toti ceilalti utilizatori pentru cifrarea mesajelor ce ii sunt adresate. In schimb,
procedura (cheia) de descifrare este tinuti secreta. In Fig. 3.5 se prezinta sistemul cu chei publice, in

paralel cu un sistem clasic.

C=E, (M}
M k1
— EK'I > DkE I

é é K1=cheie publica
a)

kZ=cheie secreta

M

b)
K K

Fig. 5.5 Criptosistem cu chei publice a) si conventional b)

c=E, M) D,(C)=M

E—

Daca notdm cu {m} —multimea mesajelor, {c} —multimea receptoarelor,

E-procedura de cifrare si D-procedura de descifrare, un criptosistem cu chei publice trebuie sa
satisfaca urmatoarele:

(1) daca C=E(M), atunci M=D(C) sau D(E(M))=M, V M e {M};

(2) E si D sunt usor si rapid aplicabile

(3) dezvaluirea publica a lui E nu trebuie sa compromita pe D, ceea ce inseamnd ca obtinerea lui D

din E este matematic imposibil sau presupune un consum enorm de resurse.
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Metoda propusd permite comunicatii sigure intre utilizatorii care nu au stabilit contacte
prealabile. De exemplu, daca utilizatorul A doreste sa transmitd un mesaj confidential utilizatorului
B, A va cauta in fisierul public Ep si se va transmite la B: C=Eg(M). Conform proprietétii a treia, B
este singurul utilizator care stie sa descifreze criptograma C aplicand cheia Dg tinuta secreta.

In plus, pentru ridicarea gradului de securitate al transmisiei s-a propus ca E si D si
indeplineasca si urmatoarea proprietate aditionala:

(4) daca S=D(M), atunci M=E(S) sau E(D(M))=M pentru VM e {M}.

Varianta S este numitd semndturd digitald si reprezintd o metodd de autentificare reciproca.
In timp ce B poate fi sigur ci mesajul receptionat a venit de la adeviratul A, A poate fi sigur ci
nimeni nu va putea sa-i atribuie un mesaj fals. Utilizatorul A poate semna mesajul cétre B astfel:
S=Da(M), apoi, trimitand criptograma: C=Eg(S).

In aceste conditii numai B poate recunoaste pe S din C calculand:

Dg(C)=Ds(Es(S))=S. Apoi mesajul se poate obtine calculand :
EA(S)=Ea(Da(M))=M.

Diffie si Hellman sugereazd o metoda de implementare practicd a conceptului propus. Se
indica utilizarea unor functii greu inversabile. O functie este greu inversabila dacd este inversabila
si usor de calculat, dar pentru aproape toate valorile y din codomeniu este imposibil computational

sa se calculeze

1
x=f"(y).
Cu alte cuvinte este imposibil sa se calculeze f' daca se dispune de o descriere completi a

lui f. In concluzie, o functie este greu inversabild daca:

o este usor sa se calculeze y din x, y=f(x);
. exista inversa functiei;
J este computational imposibild determinarea inversei functiei.

O functie greu inversabild se spune ci este cu trapa atunci cand f' este usor de calculat
numai dacd se dispune de o informatie numitd trapa; necunoasterea acestei informatii face ca
functia s fie greu inversabila. O astfel de pereche de functii (f, f') poate constitui perechea (E, D) a
unui criptosistem cu chei publice. In general pentru procedurile E si D se indicd scheme bazate pe
operatii modulo n cu elemente din inelul claselor de resturi modulo n. Securitatea algoritmilor
implementati prin metoda cifrarii asimetrice au la baza dificultatea calculului logaritmului modulo
numar prim.

Fie q un numir prim si un intreg X, Xe[1, q"']. Se pot calcula:

Y=a"(mod q), unde a este un element primitiv al cimpului Galois GF(q).
Dupa cum se stie, clasele de resturi modulo q formeaza un inel; daca q este un numar prim

acesta formeaza un camp Galois GF(q). Intr-un camp Galois GF(q) existi (q'l) numere care se
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) . . .
@ sunt puterile lui a, acestea au ca resturi

numesc elemente primitive ale cAmpului. Daca a,a’,..a
modulo q pe 1,2,...,D(q), unde d(q) este indicatorul lui Euler, ®(q)=q".

Fiecare utilizator A alege in mod aleator un numar Xa, XA={1,2,...,q'1} si se calculeaza
Y a=a™*(mod q). Numirul X, este tinut secret in timp ce Y se face public. Daca utilizatorii A si B

doresc sa comunice, ei utilizeaza urmatoarea cheie de comunicatie:
Kap=Y "=Y ;" =Y ¥%% (mod q).

In timp ce utilizatorii A si B pot calcula cheia Kxp pornind de la x propriu(secret) si y public
al partenerului, un criptanalist trebuie sa calculeze Kap pornind de la YA si Yg, singurele facute

logYB
A

publice; se procedeaza astfel: Kap=Y (mod q). Acest lucru face ca sistemul sa fie deosebit de

.....

5.2.1. Cifrul Rivest-Shamir Adleman (RSA)

Cel mai larg utilizat si verificat criptosistem cu chei publice a fost cel introdus de Rivest,
Shamir si Adleman, care este acum cunoscut ca RSA.

Acest cifru reprezintd standardul in domeniul semnaturilor digitale si al confidentialitatii cu
chei publice. Sub diferite forme de implementare, prin programe sau dispozitive hardware speciale,
RSA este astazi recunoscutd ca cea mai sigura metoda de cifrare §i autentificare disponibild

comercial.

Acest cifru se bazeaza pe o idee uimitor de simpla din teoria numerelor si totusi a rezistat la
toate atacurile criptanalistilor de pana acum.ldeea se bazeazad pe faptul ca, desi este usor sa
inmultesti doud numere prime mari, este insd extrem de greu sd se factorizeze produsul lor.Astfel,
produsul poate fi facut cunoscut si utilizat ca o cheie de criptare.Numerele prime insele nu pot fi

reconstituite din produsul lor.Pe de alta parte, numerele prime sunt necesare pentru decriptare.

In continuare voi prezenta detalii despre sistemul RSA.Fie p si q doud numere prime mari

distincte si aleatoare(avand aproximativ 100 cifre zecimale fiecare).Se noteaza :

n =pq si ®(n) = (p-1)(g-1)

unde @ este functia Euler.Se alege un numar aleator mare D>1 astfel incat (D,®(n)) = 1 si se

calculeazd numarul E,1<E<®(n) care sa satisfaca congruenta:

ED = 1(mod®(n)).

Numarul n este modulul, E este exponentul de criptare si D exponentul de decriptare.Numerele n i
E formeaza cheia publicd de criptare, iar p, q, ®(n) si D formeaza trapa secreta.Evident ca

informatia despre trapa secretd nu consta in patru parametri independenti.De exemplu, cunoasterea

lui p conduce imediat la aflarea si a celorlalti trei parametri.
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Metoda de criptare implica calcul exponential intr-un camp finit(modulo n). Mesajul cifrat
se obtine din mesajul in clar printr-o transformare(codare) bloc. Fie unul din aceste blocuri din
mesaj M, bloc ce are proprietatea M € (0, n-1); proprietate care se obtine prin modul de impartire a
mesajului In blocuri. Blocul cifrat, C, corespunzator blocului in clar, se obtine calculand
exponentiala: C=M"(mod n), E si n reprezentand astfel cheia secretd de decriptare.

Decriptarea se face prin operatia : M=C”(mod n), unde D este cheia secreta de decriptare.

Cele doua chei E si D trebuie sa satisfaca relatia:

M=C"(mod n)=M""(mod n), pentru ca algoritmul si poata fi intr-adevir folosit. Pentru aceasta
plecim de la teorema Euler-Fermat: P este un numir prim daci a”'=1(mod p) oricare ar fi a,
ae[l,p]. Astfel, daca am ales un numar prim n, pentru orice bloc ne (0,1) avem proprietatea de la
care pornim M®®(mod n)=1,

Daca E si D satisfac relatia ED(mod ®(n))=1, putem scrie:
ED=K®(n)+1=®(n)+®(n)+®(n)+...+®(n)+1, MEP=M SO O OmL 4D
MPOMPOMP® | M(mod n). Deci ED(mod ®(n))=1=M""=M(mod n).

Astfel am asigurat o transformare reversibila de criptare pe baza unei exponentiale intr-un camp
finit. Mai ramane sa asiguram securitatea cheii de criptare, iar in cazul de mai sus este usor de
determinat avand la dispozitie E si n, stiind ca ED(mod ®(n))=1 si ®(n)=n-1.

Securitatea se bazeaza pe ideea de factorizare a unui numar mare. Pornind de la aceasta idee
numarul n se poate obtine prin produsul a doud numere prime mari p si q: n=pq, astfel Incét
indicatorul lui Euler, @(n)=(p-1)(g-1), devine mult mai greu de determinat avand la dispozitie n.

Folosind aceasta schema se poate obtine un sistem performant de criptare cu chei publice.
Un sistem care asigura confidentialitatea va avea ca elemente urmatoarele perechi:

e (E,n) cheia publica;

e (D,n) cheia secretd;
Un criptanalist care are la dispozitie perechea (E, n) va trebui sd determine D tindnd cont ca
ED(mod ®(n))=1. Pentru aceasta trebuie determinat ®(n)=(p-1)(g-1), deci implicit p si q, problema

care se reduce la a factoriza numarul n, problema practic imposibila pentru un numar n mare.

Exemplu
Vom utiliza un cifru cu p=47 si g=79
n=pq=47-79=3713.
Alegand D=47, E va fi 37 pentru a satisface relatia:
E-D mod((p-1)(q-1))=1, E=[(p-1)(q-1)+1)/D

Astfel, pentru a coda mesajul ,,A sosit timpul” vom coda mai Intai fiecare literd a alfabetului. De
exemplu: A=00, B=01,...,Y=25, blanc=26.
Mesajul va deveni: M=0018 1418 0819 1908 1215 2011. in continuare vom coda fiecare numir de
4:
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0018 mod(n)= 0018*" mod (3713)=3091
1418F mod(n)= 1418>" mod (3711)=0943
0819 mod(n)= 0819*” mod (3713)=3366
1908 mod(n)= 1908*” mod (3713)=2545
1215" mod(n)= 1215*" mod (3713)=0107
2011* mod(n)=2011°" mod (3713)=2965
Astfel mesajul cifrat devine: 3091 0943 3366 2545 0107 2965.
La decriptare se vor calcula pe rand:
3091 mod(n)= 3091*" mod(3713)=0018
0943F mod(n)= 0819°” mod(3713)=1418,
..., obtinand mesajul initial.
O problema care apare in dezvoltarea unui astfel de algoritm este cea a calculului valorilor
sistemului: a numarului n si a celor doua chei E si D, calcul care se va face la nivel de zeci de digiti
pentru a asigura un nivel de securizare mare. Se poate spune ca lucrand cu operanzi pe 512 biti

sistemul este deocamdata imposibil de spart.

5.2.2. Cifrul EL GAMAL (EG)

El Gamal propune in o noua metoda de semnatura bazata pe schema de distributie a cheilor
a lui Diffie si Hellman. Schema presupune ca A si B doreau stabilirea unei chei secrete kag, A
folosind informatia secreta xa iar B pe xg. De asemenea existd un Intreg prim mare p $i un element
a primitiv modulo p. A va calcula y,=a** mod p si va emite la B pe ya. Similar B va emite la A:
yg=a*> mod p.

Ca urmare fiecare poate acum calcula cheia secretd comuna:

xB)xA

kap=(a**)® mod p=(ya)® mod p=(a mod p=(yg)** mod p.

Pentru ca A sa transmitd un mesaj m cifrat la B, 0Sm<p-1, A va putea alege un ke [0, p-1]
care va servi drept cheie secretd xa. El va calcula apoi cheia: kag=ys" mod p, unde yg a fost
obtinut direct de la B sau dintr-un fisier cu chei publice. A va pute emite la B perechea (ci, c,), unde:
¢=a" mod p, si

c,=kap m mod p.

Descifrarea se face si ea in doud etape. Mai Intai se obtine kag:
kap=(a"y*®=(c))*® mod p.

Apoi se va obtine mesajul clar prin impartirea lui ¢, la kag. El Gamal propune pe baza acestei
scheme o noud metodd de semnaturd. Fie m un document semnat, 0Sms<p-1. Fisierul public va

contine cheia y=a" mod p pentru fiecare utilizator. Pentru a semna un document, A va folosi cheia
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sa secretd xa intr-o astfel de maniera incat semnatura sa poate fi verificata de orice alt utilizator pe

baza cheii publice ya.

1) Procedura de semnare
a) Se alege aleator un intreg k, ke [0, p-1], astfel ca c.m.m.d.c.(k, p-1) = 1;

b) Se calculeazi: r=a“ mod p.

Semnatura lui m este perechea (r,s), 0<r, s<p-1, care satisface conditia: m=y'r* (mod p) (*);

.. .o k . ..
¢) acum conditia (*) poate fi scrisa: a"=a*'a** mod p, prin rezolvarea ecuatiei m=xr+ks mod p, care

are solutie daca se respecta procedura a).

2) Verificarea semnaturii
Fiind dati m,r,s, este usor sa se verifice autenticitatea semnaturii calculand a™ (mod p), y'r’
(mod p) si verificand apoi daca sunt egale. Este indicat ca valoarea lui k, aleasd aleator, sa fie
folositd o singurd datd. Se poate folosi In acest scop un generator de k bazat pe un model DES
(generator cu contor).
Generalizare a schemei El Gamal:
- cheia publici: Ex=a” (mod n), unde a = este o constanti a sistemului cunoscutd de citre toti
parametrii; n = este un numar prim;
- cheia secreta: Ds, un numar natural.
(D) Semnarea unui mesaj M se face dupa urmatorul algoritm:
pentru i=1,p-1 executa
generez aleator k; in [0, n-1] astfel incat
c.m.m.d.c. (kj, n-1)=1
calculez a=a" (mod n) din ecuatia:
M=Djai+kjar+...+ky.1a, (mod n-1)
sfarsit
Ca urmare semnatura lui M realizata cu nivelul de securitate p este reprezentata de: S=(aj,as,...,ap).
2) Verificarea semnaturii se face calculand separat:
Valoarea 1 = a" mod n
si
Valoarea 2 = eAalalaz...ap_lap mod n
si comparandu-le daca sunt egale.
Aceastd schemd introduce un factor de complexitate suplimentard prin nivelul p de
securitate, ceea ce sporeste rezistenta schemei la atac criptanalitic. Criptanalistul este confruntat cu
necesitatea inversarii tuturor functiilor exponentiale a=a"' (mod n) in cAmp finit, ceea ce reprezinti

o problema grea computationald daca n este mare (128,256,512 biti).
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5.2.3. Sisteme de cifrare cu chei publice de tip rucsac

Metoda de cifrare cu cheie publica MH este bazata pe cunoscuta problema a rucsacului, care
constd in a determina intr-o multime de numere intregi, o submultime de o suma data. Merkle si
Hellman propun o metoda a carei securitate depinde de dificultatea rezolvarii urmatoarei probleme:
fiind dat un iIntreg pozitiv C si un vector A=(a;,ay,...,a,) de intregi pozitivi, sd se gaseasca o
submultime a lui A a cérei sumad sd fie C. Cu alte cuvinte este necesar sa se determine un vector

binar M=(my,...,m,), astfel cda C=AM sau: C = Zaimi .

Intuitiv problema este urmatoarea: cunoscand greutatea unui rucsac inchis si greutatile mai
multor obiecte care s-ar putea afla in interiorul sau, sa se determine setul de obiecte aflate in rucsac,
fara a se face deschiderea lui.

Cel mai bun algoritm cunoscut pentru rezolvarea ei — in cazul in care dimensiunea rucsacului este n
— cere (2”%) timp si 0 memorie de (2%).
Exista totusi o clasd speciala de probleme de un asemenea tip, numita ,,rucsac simplu”, ce

pot fi rezolvate intr-un timp ce depinde liniar de n.

Intr-un rucsac simplu elementele a; (i=1,...,n) sunt in relatie de dominanta, adica a, > Za ;s

=1,
Relatia de dominanta simplificd solutia rucsacului, ea putindu-se face dupa urmatoarea
procedura:
Procedura RUCSAC-SIMPLU (C,A,M)

Pentru j=N,1 executa
Daca c2a; atunci m;=1

altfel m=0
atribuie c=c-a;'m;
daca c=0 atunci ,,Solutia este M”
altfel  ,Nu exista solutie”
sfarsit.
In [MERK 78] se prezinti 2 variante ale metodei, ambele utilizabile doar in secretizare, nu
si In autentificare.
1) Algoritmul MH cu trapa aditiva
In proiectarea unui astfel de criptosistem trebuie convertit mesajul simplu intr-un mesaj cu
trapd (trapdoor knapsack), care este greu de rezolvat. Mai intai se selecteazd un vector rucsac

simplu A’=(a;",a,’,...,an"). Acesta permite o solutie simpla a problemei C'=A"M.
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Apoi se alege un intreg n astfel ca n>2a,> Zai ", i=1,n.

In continuare se alege un alt intreg w, astfel ca c.m.m.d.c (n,w)=1 si se calculeaza inversa lui w mod
n. In final vectorul A" este transformat intr-un vector ,,rucsac greu’:
A=w-A" mod n
a;=w-a;" mod n
Acum rezolvarea problemei C=A-M este dificila, daca nu se dispune de o informatie ,,trapa”
(inversa lui w si n), cu ajutorul céreia calculul se simplifica:
C'=W"-C mod n=W"'A-M mod n=W"(W-A")-M mod n=A"-M mod n=A"M
Transformarea de cifrare Eo (publicd) foloseste cheia publicd care este vectorul ,,rucsac
greu”, A. Se obtine criptograma:
C=EA(M)=A-M.
Transformarea de descifrare D4 foloseste cheia secretd (A’,n,W™) calculand pe baza functiei
»rucsac simplu”:
DA(C)=(rucsac_simplu ) (W'C mod n, A") (W'C mod n, A")=M.
Exemplu. Fie A'=(1,3,5,10) vectorul rucsac simplu, n=20, w=7. Inversul multiplicativ al lui
w este w'=3.
Acest rucsac simplu este transformat intr-unul cu trapa A:
A=(7-1 mod 20, 7-:3 mod 20, 7-5 mod 20, 7-10 mod 20)=(7,1,15,20).
Consideram urmatorul mesaj M care va fi cifrat:
(M);10=13 deci (M),=(1101).
Criptograma C este obtinutd cu ajutorul vectorului trapa A:
C=EA(M)=7+1+10=18
C=(10010).
La descifrare se obtine mesajul clar cu vectorul simplu A’ care este secret:
M=Dx(C)=Da(18)=RUCSAC_SIMPLU(3:18 mod 20, A")=
=RUCSAC_SIMPLU(14,A")=(1101)=13.
Cifrul Merkle Hellman este folosit in sistemul de operare UNIX pentru protectia confidentialitatii
scrisorilor in comenzile enroll, xget si xsend.
2) Algoritmul MH cu trapa multiplicativa
Un rucsac cu trapa multiplicativa este usor de rezolvat daca elementele vectorului A sunt
relativ prime. Fiind date A=(6,11,35,43,169) si M=2838, este usor de determinat ca M=6-11-43,
deoarece 6,11 si 43 divid pe M, 1n timp ce 35 si 169 nu. Un rucsac multiplicativ este transformat
intr-unul aditiv prin folosirea logaritmilor. Pentru ca ambii membri sd aibd valori rezonabile,
logaritmii sunt luati peste campul Galois GF(n), unde n este un numar prim.
Exemplu. Fie m=4 (numarul de componente ale rucsacului), n=257, A'=(2,3,5,7) si b=131 —
baza logaritmului. Informatiile secrete sunt n,A' si b. Rezolvand ecuatiile:
131*'=2(mod 257)

37



131*=3(mod 257)
131*=5(mod 257)
131*=7(mod 257)
rezultd a;=80, a,=183, a;=81, a4,=195 si deci A=(80,183,81,195) este vectorul facut public.
Gasirea logaritmilor peste GF(n) este relativ usoara daca (n-1) are numai factori primi mici
(aceasta inseamna valori de ordinul a 10° pana la 10'3).
Presupunem cd avem datd criptograma C=183+81=264 si vrem sd gasim solutia C=A-X.

Cunoscand informatia trapd n, A' si b putem calcula ¢'=b‘(mod n).In exemplul C'=131*** (mod
257)=15=2")(3')(5")(7"). Rezultd ca X=(0,1,1,0), deoarece b =b(> a,x,)=]]a,™ (mod n). in

Py

. < “xi - “xi
acest caz este necesar ca Hai <n pentru a SC€ asigura ca Hai (mod n) este egala cu Hai m

multimea numerelor intregi.
O varianta este sa se utilizeze primele n numere prime ca a;', caz in care la m=100, n are
lungimea de 730 de biti. Orice varianta aleasd trebuie sd facd un compromis intre securitatea si

extensia datelor.

5. 2.4.Avantajele evidente ale cheilor publice

Avantajele criptografiei cu chei publice sunt extraordinare, cu conditia ca aceasta sa poata
fi realizata practic fara nici un fel de urmari secundare negative. O inovatie adusd de cheile publice
priveste gestiunea cheilor: cum se pot manui i transmite chei. Sa considerdm un criptosistem clasic
(simetric). Cheia de criptare o furnizeaza si pe cea de decriptare si, prin urmare, prima nu poate fi
facutd publica. Aceasta inseamna ca cele doud parti legale (emitatorul si receptorul) trebuie sa cada
de acord in avans asupra metodei de criptare. Aceasta poate avea loc fie prin Intdlnirea dintre cele
doua parti, fie prin transmiterea cheii de criptare pe un anumit canal sigur.

Daca se foloseste un criptosistem cu chei publice, nu este obligatoriu ca cele doua parti sa
se fi Intalnit — ele pot chiar sa nu se cunoasca una cu alta sau chiar sd nu fi comunicat intre ele
vreodatd. Aceasta ester un avantaj urias, de exemplu, in cazul unei mari banci de date, unde exista
numerosi utilizatori si unul dintre ei vrea s comunice numai cu anumit utilizator. Atunci el poate
realiza acest lucru introducand informatii in nsdsi baza de date.

Criptosistemele cu chei publice si cele clasice se pot compara si in ce priveste lungimea
cheii. Deoarece fiecare cheie trebuie descrisd intr-un fel sau altul, descrierea fiind o secventa de
litere ale unui anumit alfabet (adica un cuvant), pare foarte natural sa vorbim despre lungimea unei
chei. Exista o diferentd considerabild intre criptosistemele cu chei publice si cele clasice.

Sa consideram la inceput un criptosistem clasic. Daca cheia este mai lunga decat textul
clar, realmente nu s-a obtinut nimic. Deoarece cheia trebuie transmisa pe un canal sigur am putea
transmite textul clar in locul cheii pe acelasi canal sigur. Evident, iIn anumite situatii cheia se

transmite in avans in asteptarea unui moment crucial.
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Sa consideram acum si criptosistemul cu chei publice. Lungimea cheii de criptare este in
mare masurd irelevanta. Cheia este oricum publicd. Aceasta Inseamna ca si lungimea cheii de
decriptare este irelevanta, receptorul trebuind sa o stocheze Intr-un singur loc.

Usurinta gestiunii cheilor poate fi privitd cu indreptatire ca avantajul esential al
criptografiei cu chei publice.
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