Sisteme de comunicatii digitale

Lucrare de laborator nr.4

Criptografierea datelor

Asigurarea secretului informatiilor continute in secventa de date transmisa
(criptografierea sau cifrarea datelor) si autentificarea sunt functii
complementare intr-un sistem de comunicatii digitale. Serviciile de tip posta
electronicd, in general de comunicatie prin intermediul retelelor publice (de
calculatoare sau chiar pe linie telefonicd) necesitd aplicarea unor metode de
criptografiere si autentificare altfel un receptor neautorizat poate intercepta
mesajele fie pentru a extrage informatii utile, fie pentru a le falsifica.

Criptografierea datelor reprezintd operatia care asigurda secretul de
transmisie intr-un sistem digital de comunicatii astfel incat pentru un receptor
neautorizat mesajul transmis sa fie neinteligibil.

Circuitul respectiv de codare si de decodare se numeste criptosistem.

Secventa utilizatd pentru codarea ori decodarea datelor intr-un criptosistem
se numeste cheie de transmisie.

Autentificarea este functia care asigurd provenienta corectd de la sursa
autorizatd a mesajului receptionat excluzand posibilitatea primirii unor informatii
false. Autenticitatea datelor este doveditd de o semnatura digitala care nu poate fi
falsificata datoritd unor caracteristici comune ale acesteia cu sistemul de decodare.

In continuare ne vom referi la sistemele de criptografiere a datelor ( in
format binar sau multibit), nu la eventuala prelucrare a unui set de caractere de tip
alfanumeric.

Exista trei tipuri majore de criptosisteme:

I. Criptosistemul conventional utilizeazd o asa-numitd cheie secreta si
anume o functie E, inversabild, cunoscutd doar de utilizatori. Cheia transmisa pe
canalul de comunicatii secret (Fig.1) poate fi chiar indicele k specificand functia

dintr-un set de functii cunoscut doar in sistemele autorizate.
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CHEIE P> CT secret —l
SURSA —» CODOR CT public DECODOR —W UTILI-
| | ZATOR

RECEPTOR NEAUTORIZAT
(CRIPTANALIST)

Fig.1 Criptosistem cu cheie secreta

Este evident faptul ca o transmisie cu grad ridicat de securitate are un cost
mult mai mare decat una efectuata intr-o retea publica de comunicatii. Astfel durata
transmisiei pe canalul de comunicatii secretizat trebuie sd fie mult redusa
comparativ cu cea din reteaua publica.

Functia utilizata pentru criptare poate fi liniarda sau neliniard, eventual
dependentd de un parametru care poate fi chiar cheia de transmisie:

C = Ex(d) _ (1)
unde T - este secventa codata (cifratd) iar d este secventa de date.

Decodarea se realizeaza prin aplicarea functiei inverse:

E,'(C) = B¢ (Ex(d) = d 2)

Dezavantajul criptosistemelor cu cheie secretd constd in probabilitatea mare
de deducere a cheii de transmisie de catre criptanalist pe baza redundantei crescute
a semnalului codat (avdnd in vedere faptul ca lungimea cheii este inferioard
lungimii mesajului) ori de interceptare a acesteia chiar pe canalul de comunicatii
de securitate maxima.

# T1. Scrieti ecuatii de criptare si de decriptare in GF(N) de forma:

- codare: ¢ = k,a

- decodare: d = k,c
unde (k,, k,) este o pereche de numere inverse unul altuia din GF(N) reprezentand
chelle de codare si de decodare; a este ssmbolul de intrare; ¢ este ssmbolul codat; d
este ssimbolul decodat (N = 8 sau 16). Operatiile de multiplicare se efectueaza in

GF de definitie a codului. Determinati coeficientii polinoamelor de iesire in functie
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de coeficientii polinoamelor de intrare in codor, respectiv decodor. Scrieti si testati
in MATLAB algoritmii de criptare-decriptare pentru valorile-cheie alese.

¢ Utilizati functia prodgf din MATLAB (Anexa I) si tabelele cu elemente
inverse deduse pentru campurile GF(8) si GF(16).

II. Criptosistemul cu cheie publica (Fig.2) utilizeaza o cheie de transmisie
mai putin obisnuitd denumita. Este vorba de o functie inversabila intr-un singur
sens (one-way function) a carei inversa nu poate fi calculata practic intrucat acest
calcul implica depasirea fie a capacitatii sistemelor de calcul utilizate, fie a timpului
in care informatiile transmise sunt valabile si considerate secrete. In fapt, cheia de
transmisie a fost dedusd relativ simplu si intr-un timp rezonabil din inversa sa in
sistemul autorizat. Lungimea cheii trebuie sd fie comparabild cu cea a mesajului.
Functia inversa reprezentand cheia de decodare este deja cunoscutd de utilizator si

aplicata pentru implementarea decodorului.

CT public
cheie
de tranmjsie CRIPTANALIST
\ 4
SURSA —» CODOR CT public DECODOR —» UTILI-
ZATOR

Fig.2 Criptosistem cu cheie publica

# T2. Sa se determine inversa functiei f{x) definite in GF(8) (cu max. 8 termeni):
f(x) =1+ 2x
Utilizati tabelele de sumare si multiplicare in GF(8). Functia f(x) constituie
cheia publica a sistemului. Inversa cheii publice, respectiv cheia de decodare, va fi

de forma:

f1(X) = 1+ 2X+ 4%? + C3x3 + C4x* + C5X° + CeX8 + C7X” + CgXB.

Limitarea numarului de termeni ai inversei a fost impusd pentru
simplificarea calculului. In caz real lungimea inversei va fi egala sau mai mare
decéat cea a mesajului ce urmeaza a fi codat.

& T3. Scrieti algoritmii de criptare si de decriptare cu cheie publica in GF.

Polinomul corespunzator secventei de date de intrare in codor este multiplicat cu

cheia f{x). Coeficientii polinomului obtinut reprezintd secventa codatd transmisa.
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Decodorul (soft sau hard) va efectua produsul dintre polinomul asociat secventei
receptionate si functia inversa. Testati algoritmii pe o secventd de 8 simboluri din
GF(8).

< In MATLAB este definita functia polgf (Anexa I) de multiplicare a doua
polinoame intr-un GF dat. Polinoamele sunt introduse in program prin vectorii
coeficientilor cititi in ordinea crescatoare a puterilor variabilei.

III. Criptosistemul cu spectru extins se bazeaza pe metodele de extensie a
spectrului semnalului transmis pe un canal de comunicatii digital astfel incat orice
receptor neautorizat sd primeascd doar o versiune 'foarte zgomotoasd' a acestuia,
fiind practic imposibila detectia semnalului util sub o valoare criticd a raportului de
puteri semnal/zgomot.

Observatie: Exista multe alte metode de criptare a informatiei, prin
permutdri aleatoare de caractere, substitutii ale acestora si altele care obliga
criptanalistul sd deduca secventa de date doar prin incercari. Evident numarul
combinatiilor posibile trebuie sa fie suficient de mare (ex. 10! = 3628800) astfel
incat timpul necesar decodarii prin incercari, chiar a unei secvente relativ scurte, sa
depaseasca intervalul critic in care informatiile respective sunt utile adversarului.
Pe de alta parte, decodorul autorizat trebuie sa dispund de un algoritm rapid de
decodare pe baza secventei-cheie publice transmise.

Un astfel de criptosistem este cel denumit 'rucsacul capcana” si foloseste o
asa-numitd secventd monotond de simboluri {b,, b, ... by}, rapid crescatoare
(superincreasing), adica:

bw{%m[m:1mN. 3)

Aceasta secventd utilizata pentru codarea datelor urmeaza a fi codata pe baza
unei chei secrete in vederea transmisiei pe canalul public de comunicatii a unei
secvente aleatoare nemonotone ce constituie cheia publica.

Pentru exemplificare sa consideram secventa rapid crescatoare:

{b,, by, b,, b} ={2; 3; 6; 14}.

Se va lucra in cdmpul GF(16). Fie vectorul de intrare:

a=[10110101]

Se codeaza succesiv cate N = 4 biti de intrare conform relatiei:
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c=2aib; 4)
|
(Operatiile sunt efectuate 1n sistemul zecimal.)

Rezulta:

c1=2+3M+6[1+14[1=22= 10110(2)
C,=2[0+3[+6[0D+141=17= 10001(2)
Se transmite vectorul codat: €=1011010001 cu o rata de codare 4:5.

Codarea cheii initiale se va face cu o pereche de numere inverse unul altuia
din GF(16), de exemplu (2; 9), conform relatiilor:

b, = 2 [by: by = 9 b, 5)
cu multiplicare in GF(16).

Observatie: Se pot aplica si alte tehnici de codare a secventei-cheie, de
exemplu sumare in GF cu un simbol din acest cAmp, acelasi si la emisie, si la
receptie.

Cheia publica transmisa conform relatiei (5) este:

b ={1; 6; 12; 15}.

Algoritmul rapid de decodare necesita exact N pasi. Prin compardri
succesive ale valorilor vectorilor receptionati (de 5 biti) exprimate in zecimal cu

sumele partiale ale secventei-cheie se obtin bitii de date:

3
1. Daca c19 > 2 b — a4 =1, In caz contrar rezulta as = 0.
i=1

2
2. Daca C(g —bsas > 2 bj — az =1 si in caz contrar az = 0. s.a.m.d.
i=1

Pentru secventa de cod considerata se obtine:

22>2+3+6 - 1

22-114>2+3 -1

22-14-106<2 -0

22-1[14-1[6-3[0M=21 - 1 Deci primii biti de date sunt: 1 0 1 1.
17>11 - 1

17-14<5 -0

17-1114-06>2 - 1

17-1114-0[6—-1[B=2[D Rezultd un alt grup de biti: 0 1 0 1.

Se reconstituie vectorul datelor;: 1011010 1.

Sa incercam decodarea cu secventa b, :
22>1+6+12 - 1
22-151<1+6 -0

-20 -



22-1511-12[0>1 -1

22-15-0-601=1[1-1
adica primul grup de biti decodati ar fi fost: 1 1 0 1 inloc de 1 0 1 1. Rezulta deja 2
erori de decodare.

< In MATLAB sunt realizati algoritmii de criptare si de decriptare, functiile
encript si decript (Anexa III), cu o cheie publica si una secretd, cu operare in
GF(16).

= T4. Codati si decodati pe baza algoritmilor sus-mentionati secventa:

001011101100.

Ce chei de transmisie se utilizeaza?

Modificati secventele-cheie si testati algoritmii in acest caz.
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