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NOTIUNI INTRODUCTIVE

I.1 O SCURTA DESCRIERE A EVOLUTIEI
INTERNETULUI

In era ,,tehnologiei informatiei”, industria calculatoarelor si retelele de telecomunicatii
cunosc o dezvoltare spectaculoasd, sustinutd de cererea mare de comunicatii rapide si sigure,
pentru transmisia informatiilor fara granite, la nivel mondial.

Colectarea, stocarea, prelucrarea si distributia informatiei reprezintd principalele
preocupadri ale cercetatorilor din domeniu dar si a celor implicati In proiectarea, instalarea,
intretinerea si dezvoltarea retelelor de calculatoare.

Ansamblul tuturor calculatoarelor interconectate intre ele in cea mai larga retea de
calculatoare din lume reprezintd asa-numitul INTERNET (INTERnational NETwork).

Prin retea de calculatoare (internet) se intelege un ansamblu de calculatoare si alte
echipamente de comunicatii sau terminale care pot comunica intre ele, fiind interconectate
atat fizic, cat si logic.

Scopul realizarii unei retele de calculatoare este acela de a partaja (sharing) resursele
fizice (hardware) si logice (software) existente.

Reteaua internationald Internet, care cuprinde in prezent peste 600 de milioane de

calculatoare si mai mult de 100.000 de retele de comunicatii, isi are originile in reteaua
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ARPAnet, aparuta in 1969 ca proiect al agentiei ARPA (Advanced Research Project Agency)
din Statele Unite ale Americii.

In 1973, reteaua ARPAnet devine o retea internationald prin conexiunile realizate
intre SUA, Anglia si Norvegia.

Din 1975, ARPAnet intra sub controlul Departamentului de Aparare al SUA (DoD —
Department of Defense).

In 1977, Universitatea din Wisconsin SUA adaugi acestei retele serviciul de posta
electronica (e-mail — Electronic Mail), iar in 1979 apare serviciul de transmisie a stirilor in
reteaua virtuala USENET.

Adevarata nagtere a Internet-ului se produce in 1983, cand se trece de la protocolul
NCP (Network Control Protocol), la suita de protocoale TCP/IP (Transmission Control
Protocol/Internet Protocol), cu adresare ierarhizatd pe baza protocolului Internet, pe 4 octeti,
in format zecimal cu puncte, si transmisia datelor in pachete IP.

In general, prin protocol se intelege o suiti de reguli de comunicare si formate impuse
pentru reprezentarea si transferul datelor intre doud sau mai multe calculatoare sau
echipamente de comunicatie.

Tot in 1983, din ARPAnet se separa reteaua militard MILNET, ARPAnet rdimanand o
retea experimentald dedicata cercetarii si invatamantului.

Retelele de calculatoare s-au extins in tot mai multe tari, din toate continentele, iar
nevoile de informare la distantd au creat premisele extinderii Internet-ului in peste 150 de
tari.

Internetul a crescut cu mult peste scopul initial, evoluand de la o simpla retea tip
,coloand vertebrala” (backbone), spre o structurd cu o ierarhie pe trei nivele (three-tired
hierarchical structure).

Pe langa serviciul electronic clasic de transfer al fisierelor, se dezvoltad noi servicii
Internet precum cele de informare Gopher (1991) si accesare a paginilor web WWW (World
Wide Web) sau W3 (1992), de comert electronic (e-commerce), de tranzactii bancare
electronice (e-banking), de invatamant la distantd (e-learning), de transmisie a vocii prin
Internet (VoIP — Voice over Internet Protocol), de conversatii in timp real (IRC - Internet
Relay Chat), de transmisii multimedia 1n timp real i nu numai.

Toate aceste servicii se bazeaza pe diverse aplicatii Internet dezvoltate n ultimii ani,

precum pagini si site-uri web editate cu diverse limbaje (HTML — HyperText Markup
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Language, XML — Extendable Markup Language, PHP — Personal Home Page sau Hypertext
PreProcessor), baze de date care pot fi accesate numai pentru preluare de informatii si/sau
pentru inscriere de date prin intermediul formularelor electronice etc.

Numarul furnizorilor de servicii Internet (ISP — Internet Service Provider) este in
crestere. De asemenea, vitezele oferite pentru trafic sunt mai mari, intarzierile de transmisie si
pierderile de pachete mai mici datoritd dezvoltarii echipamentelor de comunicatie pentru
retelele de calculatoare (modem — Modulator DEModulator, hub, switch, bridge, router), a
diversificarii mediilor fizice de transmisie (cablu torsadat, cablu coaxial, fibrd optica, in eter
“fara fir” sau “wireless”), dar si a tehnologiilor Internet: (Ethernet, FastEthernet,
GigaFEthernet, FDDI — Fiber Distributed Data Interface, WLAN — Wireless LAN, FR — Frame
Relay, ATM — Asynchronous Transfer Mode, ISDN — Integrated Services Digital Network,
ADSL — Asymmetric Digital Subscriber Line etc.).

De asemenea, accesul la Internet poate fi asigurat si din afara unei retele propriu-zise
de calculatoare, din alte retele de comunicatii cum sunt cele de telefonie mobila. Transportul
pachetelor Internet poate fi realizat nu numai de retelele de calculatoare dedicate acestui scop
ci si de retele de comunicatii cu alt profil, precum cele de televiziune prin cablu.

In 1999, a aparut conceptul de INTERNET 2, administrat de UCAID (University
Corporation for Advanced Internet Development), ca parteneriat intre universitati, corporatii
si agentii guvernamentale din intreaga lume, avand ca scop dezvoltarea de noi aplicatii
Internet si a infrastructurii in care se vor utiliza acestea.

Pentru dezvoltarea Internet-ului, se au in vedere noi standarde si protocoale pentru
retelele de comunicatii, asigurarea securitdtii comunicatiilor prin operatii de autentificare a
mesajelor, criptare a datelor si folosirea semnaturilor digitale, implementarea de noi servicii
la cererea clientilor in special pentru dezvoltarea aplicatiilor de tip ,,realitate virtuala” cum
sunt jocurile interactive, magazinele ,,virtuale” pentru cumparituri on-line sau spitalele
,virtuale” cu accesare de la distantd, in care pot colabora doctori din diferite tari. Companiile
multinationale 1si creeaza retele de calculatoare private, securizate (intranet) pentru
comunicatii intre diverse locatii de pe glob, securizate fatda de utilizatorii din afara retelei (din
extranet).

Costurile din ce in ce mai reduse si diversitatea serviciilor oferite permit cresterea
continud a numarului de utilizatori Internet din intreaga lume si a volumului traficului

Internet.
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Se pune problema largirii spatiului de adrese IP prin introducerea protocolului IPng
(IP next generation), cu adresare pe 128 de biti si capacitati sporite de transmisie in timp real

a vocii, imaginilor si, in general, a pachetelor multimedia.

.2 ASPECTE GENERALE

Intr-o retea locala sunt interconectate mai multe calculatoare-gazda (kost) si unul sau
mai multe servere. De asemenea, in retea pot fi incluse si alte echipamente terminale
(imprimante, scannere, masini de tip xerox etc.) pe care utilizatorii le folosesc In mod
partajat.

Un criteriu de clasificare a retelelor de calculatoare este marimea lor (Tabelul 1.1):

1. retele locale (LAN — Local Area Network);

2. retele metropolitane (MAN — Metropolitan Area Network);

3. retele de arie largd (WAN — Wide Area Network).

Tabelul I.1 Clasificarea retelelor de calculatoare dupa aria de acoperire

Ordin de marime | Arie de acoperire Tipul retelei
10 m Camera LAN
100 m Cladire LAN
1Km Campus LAN
10 Km Oras MAN
100 Km Tara WAN
1000 Km Continent WAN
10.000 Km Planeta Internet

Un alt criteriu de clasificare a retelelor este cel al modului de transmisie. Exista retele
cu difuzare catre toate nodurile terminale, utilizate in general pentru arii mici de acoperire, $i
retele punct-la-punct cu conexiuni fizice intre oricare doud noduri, farad risc de coliziune a

pachetelor.
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Modelarea unei retele de calculatoare se poate face pe baza teoriei grafurilor.
Echipamentele terminale sau cele de comunicatie sunt reprezentate ca noduri iar fiecare
conexiune fizica existentd intre doud noduri apare ca arc in graf.

Accesul la Internet extinde aria avantajelor oferite de o retea de calculatoare prin
serviciile oferite.

Termenul de World Wide Web, abreviat WWW sau W3 semnificd un sistem
informational distribuit, bazat pe o arhitectura de tipul client-server. Sugestiv este faptul ca,
printre altele, cuvantul web inseamna, in limba engleza, si "panza de paianjen".

O aplicatie de tip client Web adreseaza o cerere unui server Web care, la randul sau,
raspunde fie prin transferul unor fisiere (de tip text, imagine, audio, video etc.) de la server la
client, fie prin realizarea unor legaturi (hyperlink) spre alte surse de informatii.

Navigarea pe Internet se poate face prin intermediul unui program de navigare
(browser) cum sunt Internet Explorer, Netscape Navigator sau Mozilla, in functie de sistemul
de operare instalat (Windows, Linux etc.).

Accesul la paginile web ale diferitelor persoane, firme si institutii ori la bazele de date,
publice sau private, reprezintd un mod comod si rapid de informare.

Un utilizator conectat la Internet de oriunde in lume are acces la informatie, ignorand
distantele si economisind timp si bani, doar daca stie ,,adresa” respectivei pagini sau site web.
WWW tinde sd devina o baza de date universala.

Prin URL (URL - Uniform Resource Locator) intelegem formatul standard in care se
specificd locatia documentelor sau surselor de informatie dintr-o retea, incluzand tipul
protocolului, numele serverului care gazduieste respectivul site web si calea spre un anumit
fisier. Scopul URL consta in incapsularea informatiilor necesare unui program de retea pentru
localizarea unui obiect in Internet. El actioneaza ca o adresa de retea si identificd inclusiv
metoda de acces spre obiectul respectiv.

Sintaxa generica URL este:

tip.//gazda.domeniu/port/cale/nume.

Prin tip se specificd protocolul utilizat pentru comunicatie. De exemplu, pe un server
web WWW se foloseste tipul http (HTTP - HyperText Transfer Protocol), pe un server de
fisiere se specificd fip (FTP - File Transfer Protocol) iar in cazul unei cereri Telnet se
specifica tipul telnet.

Exemplu: http://zeta.etc.tuiasi.ro.

11


http://zeta.etc.tuiasi.ro/

Luminita SCRIPCARIU Bazele retelelor de calculatoare

Caracteristicile de bazd ale URL sunt prezentate n documentul RFC 1738 (Request
for Comments) disponibil pe Internet in format electronic.

Identificarea resurselor informationale din Internet se face standardizat prin
intermediul identificatorului URI (Universal Resource Identifier), iar specificarea denumirii
unei resurse se realizeaza in formatul standard URN (Universal Resource Name).

Domeniul este declarat in Internet prin DNS (Domain Name System), un mecanism de
asociere a numelor diferitelor locatii (site-uri) cu adresele IP numerice de 32 de biti (4 octeti
exprimati in format zecimal cu puncte) ale calculatoarelor-gazda din retelele bazate pe suita
de protocoale TCP/IP. Mai exact, adresa IP respectiva este atribuita placii de retea (NIC -
Network Interface Card) cunoscandu-se adresa MAC (Media Access Control) a acesteia,
exprimatd pe 6 octeti in format hexazecimal si alocata Tn mod unic de catre producator astfel:
primii trei octeti identificd firma producatoare (OUI - Organizational Unique Identifier) iar
ultimii trei, cei mai putin semnificativi, sunt alocati de catre producator, echipamentului.

Exemple: adresa IP 193.226.26.14; adresa MAC: AF-01-EC-42-0B-D9.

DNS imparte fiecare domeniu din Internet in subdomenii, structurate ierarhic pe baza
unei diagrame de tip 'arbore'. Fiecare domeniu este denumit de calea in arbore pana la nodul-
radacind, componentele fiind separate prin puncte. O componentd are cel mult 64 de
caractere, iar lungimea intregii cai nu depaseste 255 de caractere.

Domeniile pot fi inserate in 'arbore' fie pe criteriul geografic (de exemplu, ro - este
indicativul de tara pentru Romania; pentru alte tari se folosesc indicativele geografice ale
acestora, cum sunt: us, ca, uk, fr, jp), fie pe criteriul generic (com - comercial, edu -
educational, gov - guvernamental, int - international, mil/ - militar, org - organizatii nonprofit,
net - retele de comunicatii). Cautarea adresei IP a unei destinatii se face prin interogarea
iterativa, recursiva sau nerecursiva, a serverelor de nume (name server), responsabile de
anumite zone din Internet.

Indiferent care sunt firmele producatoare de calculatoare si de echipamente de
comunicatii, reteaua de comunicatii trebuie sa asigure legatura Intre toti utilizatorii. Astfel a
aparut conceptul de sistem deschis (Open System) care poate interconecta echipamentele
produse 1n diferite tehnologii, de diversi producatori, pe baza modelului de retea OSI (Open
Systems Interconnection) cu suita de protocoale specificata prin standarde ISO (International

Organization for Standardization).
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Transmisia informatiei in retea se realizeaza prin diferite medii fizice de transmisie
(conductor metalic 1n cablu torsadat sau coaxial, fibrd optica, eter).

Pentru transmisii de date la mare distantd, pe linie telefonicd sau prin undd radio
pentru comunicatii 'fara fir' (wireless), se impune utilizarea unor moedem-uri (DCE - Data
Communication Equipment) care sa converteasca sirul de biti generat de calculator In semnal
analogic modulat, adaptat benzii de transmisie a canalului de comunicatii.

Controlul comunicatiei dintre terminalele sau calculatoarele dintr-o retea (DTE - Data
Terminal Equipment) se realizeaza prin intermediul echipamentelor de comunicatie (interfata,
hub, switch, bridge, firewall, gateway sau router) si al serverelor, care dispun de puternice

resurse hardware si software (Fig.I.1).

Subretea A i .
Imprimanta Serwver Radioreleu

Hoden |radio

Router

Retea locala

Subretea B

Fig.I.1. Exemplu de retea locala cu legatura ,,radio” la distanta

In figura, este reprezentati o retea locald de calculatoare cu doua subretele A si B care
deservesc doud departamente. Fiecare hub asigurd accesul multiplu al utilizatorilor dintr-o
subretea la un canal de transmisie reprezentat de cablul de legatura dintre switch si hub.

Evident se poate extinde reteaua in functie de numarul de porturi disponibile in switch.
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Calculatorul server este conectat direct in switch astfel ca viteza de transmisie a
datelor inspre si dinspre server este maxima.

Imprimanta de retea poate fi activatd de la distanta de catre oricare utilizator din retea.

Integrarea acestei retele locale intr-una de arie extinsa se face prin intermediul router-
ului, care n particular poate functiona ca "zid de protectie" (firewall).

Legatura la distanta cu alte retele locale se poate implementa fie pe cablu, fie in eter
prin unda radio. In particular, s-a considerat o legatura la distanta 'fara fir'. Modem-ul extern
este necesar doar daca nu se foloseste un router radio.

Un radioreleu de mica capacitate amplasat corespunzator (la indltime, pe o cladire sau
pe un pilon), va asigura conexiunea cu un alt nod al retelei WAN.

Observatii:

1. Se prefera adoptarea si utilizarea directd a termenilor din limba englezd Intrucat
achizitionarea echipamentelor se face de obicei cu documentatia tehnicd oferitd de firma
producidtoare, redactata intr-una din limbile de largad circulatie, dintre care nu lipseste cea
engleza.

2. Includerea unui LAN intr-un WAN se face prin intermediul routerului, acesta
nefiind considerat o componenta a LAN-ului.

3. In graful asociat unei retele de calculatoare, nodurile terminale corespund DTE-
urilor, iar cele intermediare DCE-urilor. Arcurile, orientate sau neorientate, dintre noduri
reprezintd legaturile fizice dintre echipamente. Graful retelei este folosit pentru aplicarea
eficientd a algoritmilor de rutare, bazati pe, algoritmul drumului minim" dintr-un graf (STA -
Spanning Tree Algorithm).

O problema acuta a retelelor o constituie asigurarea fluentei traficului informational si
evitarea congestiilor (blocaje de trafic). Prin controlul traficului informational (ca drept de
acces, viteza de transmisie, latime de banda alocata etc.) se pot evita si solutiona eventualele
congestii din retea.

Securitatea retelelor de comunicatie privind integritatea datelor stocate in retea si
restrictionarea accesului persoanelor neautorizate este o problemad stringentd in conditiile in
care tot mai multe atacuri apar pe Internet, dar si in retelele locale si regionale.

In principal, aceasti problemd se solutioneazi prin configurarea adecvati a
echipamentelor de comunicatie (server, bridge, router) din retea. La nivelul aga-numitului

firewall sau "zid de foc (de protectie)", echipament care aplicd politica de securitate
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referitoare la comunicatia dintre doud sau mai multe retele, este posibil controlul accesului
unitatilor de date prin filtrarea pachetelor (packets filtering), al utilizatorilor prin
autentificare (authentication) pe baza unor parole (password; passphrase), verificarea
drepturilor de accesare a anumitor aplicatii prin includerea unor porti de retea (gateways).

Se pot utiliza metode combinate de compresie si criptare (ENCO - ENcryption &
COmpression) ori cartele de acces cu suport magnetic sau optic (MAC - MiniAccelerator
Card), pentru criptarea si decriptarea datelor, limitdnd hardware accesul la informatie al
diferitilor utilizatori. Pentru confidentialitatea mesajelor transmise prin posta electronicd se
utilizeaza pentru criptare schema PGP (Pretty Good Privacy) sau algoritmii de tip MD
(Message Digest).

1.3 MODELUL DE RETEA ISO/OSI

Proiectarea, intretinerea si administrarea retelelor de comunicatii se poate face mai
eficient prin folosirea unui model de retea stratificat. De asemenea, pe baza unui model
stratificat se pot realiza modulele software necesare functiondrii retelei care implementeaza
diferite functii (codare, criptare, impachetare, fragmentare etc.).

Organizatia Internationald de Standardizare ISO a propus pentru retelele de
calculatoare modelul OSI (Open Systems Interconnection) stratificat, cu sapte nivele
(Layers) numerotate de jos in sus (Fig.I.2):

1. nivelul fizic (Physical Layer)

nivelul legaturii de date (Data Link Layer)
nivelul de retea (Network Layer)

2
3
4. nivelul de transport (Transport Layer)
5. nivelul sesiune (Session Layer)

6. nivelul de prezentare (Presentation Layer)

7. nivelul de aplicatie (Application Layer).

Acestor nivele li se asociaza seturi de protocoale, denumite protocoale OSI.

Fiecare nivel are rolul de a ascunde nivelului superior detaliile de transmisie catre

nivelul inferior si invers. Nivelele superioare beneficiazd de serviciile oferite de cele
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inferioare in mod transparent. De exemplu, Intre nivelele-aplicatie informatia circuld fara
erori (error-free), desi apar erori de transmisie pe canalul de comunicatie, la nivel fizic.

In figura 1.2, calculatoarele A si B sunt reprezentate pe baza modelului OSI.
Transferul datelor de la A la B, respectiv de la B la A, se face pe traseele marcate cu linie
continud. Datele sunt transmise intre echipamente prin legatura fizica.

Intre nivelele similare ale terminalelor, comunicatia se realizeazi pe baza unui
protocol specific, denumit dupd numele nivelului. Cu exceptia protocolului de la nivelul fizic,
toate celelalte sunt asociate unor comunicatii virtuale prin legaturile virtuale (virtual path)
deoarece nu existd o legatura reald intre nivelele respective, datele transferdndu-se doar la
nivel fizic, acolo unde are loc comunicatia reala (fizica) dintre calculatoare, printr-un
circuit fizic.

Daca cele doud calculatoare nu apartin aceleiasi retele, atunci protocoalele de pe
nivelele inferioare (1, 2 si 3) se aplica prin intermediul echipamentelor de comunicatie
(switch, bridge, router sau gateway), in subreteaua de comunicatie sau de transport.

Nivel Unitatea
e N Protocol de nivel aplicatie — de date

7 Aplicatie M------------o--mooooo-- e M Aplicatie
(leghturd virtua I4)

]

T & APDU
& Prezentarc m--------- Protocol de prezentare m Prezentare

PPDU

]

5 Seslune  [e------om » Sesiune

~F ] srou
4 Tran Ep.:.rt __________ E r_?tgg?_l_ﬂj.?_?_ﬂ_r}ﬁp?_@ ________ .. Tran Ep.:.rt
TPDU

:

3 Retea  [4--—-j--roocoldenvelratea  : o Retes
I | 'T L Fachet
' Protocol de nivel legfturd !
2 Legiturd PR ettt oo 2 Sl Legiturd
de date | : de date
I | ' T ‘, Cadru
. v Protocel de nivel fizic : .
l Fizic Lt : i +—w Fizic
_______ (legfturd fizicd) Bit
Calculator A Caleulator B

Fig. [.2 Modelul de refea OS5I 81 suita de protocoale OS5I
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Se observa ca pe fiecare nivel se denumeste altfel unitatea de date (DU - Data Unit).

Denumirea unitatii de date pe fiecare nivel al modelului OSI depinde de protocolul
aplicat. In figura 1.2, s-au folosit pentru nivelele superioare, termeni generici cum ar fi
APDU (4pplication Protocol Data Unit), PPDU (Presentation Protocol DU), SPDU (Session
Protocol DU), TPDU (Transport Protocol DU) care vor capata denumiri specifice n functie
de suita de protocoale folositd intr-o anumitd retea. De exemplu, in retelele TCP/IP se
folosesc termenii de datagrama sau segment pe nivelul de transport (L4). Pe nivelul de retea
(L3) se foloseste termenul consacrat de pachet (packet). Pe nivelul legaturii de date (L2) se
transferd cadre de date (frame). La nivel fizic (L) datele sunt transmise sub forma de biti.

La nivel fizic, se transmit datele in format binar (biti O si 1) pe canalul de comunicatie
din retea. In standardele echipamentelor care lucreazi la nivel fizic, precum si in cele ale
interfetelor fizice aferente acestora, sunt specificate caracteristicile lor electrice, mecanice,
functionale si procedurale. Natura sursei de informatie (date, voce, audio, video) nu se mai
cunoaste la acest nivel ceea ce face ca procesul de comunicatie sa fie considerat transparent.

La nivelul legaturii de date circuld cadre de biti, adicd pachete incapsulate cu antet
(H - header) si marcaj final (T - trail), care includ adresele sursei (SA - Source Address) si
destinatiei (DA - Destination Address) pentru a se putea expedia datele intre calculatoare.
Suplimentar, in cadrul de date sunt incluse: un cadmp de control al erorilor, unul responsabil
de sincronizarea transmisiei, un cdmp de protocol etc.

In principal, nivelul legaturii de date este responsabil de detectia erorilor de transmisie
a datelor prin retea.

Pe nivelul OSI 2, se folosesc coduri ciclice (CRC - Cyclic Redundancy Checking)
care au o capacitate mai mare de detectie a erorilor decat sumele de control. Pentru aplicatii
speciale se codificd datele in baza unei tehnici de codare pentru corectia erorilor de transmisie
(Hamming, Reed-Solomon etc.), ceea ce permite eliminarea retransmisiilor de cadre si
cresterea eficientei canalului de comunicatie.

Nivelul legaturii de date este Impartit in doua subnivele: LLC (Logical Link Control)
st MAC (Media Access Control) (Fig. 1.3). Aceste subnivele stabilesc modalitatile de acces la
mediu In cazul canalelor de comunicatie cu acces multiplu si realizeazd controlul traficului
pentru a se evita efectele neadaptarii ratelor de transmisie ale echipamentelor si posibilitatea

saturarii lor (flooding).
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LLC | NIVEL
LECATURA
MAC | DE DATE

F

b
MNivel fizic

Fig. .3 Bubnivelels de nivel 2
ai interconectarea cu nivelele adiacente din modelul OFI

Pe nivelul de retea, se alege calea de expediere a pachetului, se realizeaza controlul
traficului informational din retea si dintre retele, se rezolva congestiile, eventual se
converteste formatul pachetului dintr-un protocol in altul. in unele LAN-uri, functia nivelului
de retea se reduce la cea de stocare (buffering) si retransmisie a pachetelor. In WAN-uri, la
acest nivel se realizeazd operatia de rutare a pachetelor, adicd stabilirea cailor optime de
transmisie intre noduri. In Internet, se utilizeaza sume de control (check sum), calculate la
emisie si la receptie, prin sumarea pe verticala, modulo-2 bit cu bit in GF (Galois Field), a
tuturor blocurilor de 16 biti din campul datelor (RFC 1071). Aceste sume permit detectia
erorilor simple, eventual a unor erori multiple, urmata de cererea de retransmisie a pachetului.

Nivelul de transport deplaseaza datele intre aplicatii. Acest nivel raspunde de
siguranta transferului datelor de la sursa la destinatie, controlul traficului, multiplexarea si
demultiplexarea fluxurilor, stabilirea si anularea conexiunilor din retea. De asemenea, la acest
nivel mesajele de mari dimensiuni pot fi fragmentate in unitati mai mici, cu lungime impusa,
procesate si transmise independent unul de altul. La destinatie, acelasi nivel raspunde de
refacerea corectd a mesajului prin ordonarea fragmentelor indiferent de cdile pe care au fost
transmise si de ordinea sosirii acestora.

Nivelul de sesiune furnizeaza diverse servicii intre procesele-pereche din diferite
noduri: transfer de fisiere, legaturi la distantd in sisteme cu acces multiplu, gestiunea
jetonului (token) de acordare a permisiunii de a transmite date, sincronizarea sistemului etc.
O sesiune incepe doar daca legatura intre noduri este stabilitd, deci este orientatd pe

conexiune. Nivelul sesiune este considerat ca fiind interfata dintre utilizator si retea.
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Nivelul de prezentare se ocupd de respectarea sintaxei si semanticei impuse de
sistem, de codificarea datelor (compresie, criptare) si reprezentarea lor in formatul standard
acceptat, de exemplu, prin codarea ASCIl (American Standard Code for Information
Interchange) a caracterelor. In plus, acest nivel supervizeaza comunicatiile in retea cu
imprimantele, monitoarele, precum si formatele in care se transfera fisierele.

La nivelul aplicatie se implementeaza algoritmii software care convertesc mesajele in
formatul acceptat de un anumit terminal de date real. Transmisia se realizeaza in formatul
standard specific retelei. Fatd de aceste standarde de comunicatie, DTE-ul real devine un
terminal virtual care accepta standarde de retea specifice (de exemplu, VT100/ANSI).

Un program de aplicatie pentru comunicatii in retea poate sa ofere unul sau mai multe
servicii de retea, pe baza anumitor protocoale de transmisie.

Nivelele modelului OSI pot fi implementate fizic (hardware) sau logic (software).
Evident nivelul fizic este implementat fizic (interfete fizice, conectori de legaturd). Nivelul
legaturii de date poate fi implementat logic dar se preferd varianta fizica, aceasta asigurand
viteze mari de procesare. Nivelele superioare sunt de obicei implementate logic, ca procese
software, in cadrul sistemului de operare in retea (NOS — Network Operating System), de cele
mai multe ori inclus in sistemul de operare propriu-zis (OS — Operating System).

Echipamentele de comunicatie din retea se clasifica de asemenea pe baza modelului
OSL.

Conectarea terminalului de date la mediul fizic de transmisie se realizeaza prin
intermediul interfetei fizice cu caracteristicile specificate de nivelul fizic.

Exemple: ETHERNET, RS - 232 C(D), RS - 485, X.21, V.35.

Intre nivelele superioare se intercaleazd interfete implementate doar prin soft,
denumite interfete logice. De exemplu, in sistemele cu multiplexare in timp, cum ar fi
sistemele de transmisie sincrone (SDH - Synchronous Digital Hierarchy), un canal E1 cu 32
de canale primare trebuie partajat pentru asigurarea accesului multiplu. Utilizatorilor li se
aloca anumite intervale de transmisie (time slot), pe baza protocolului de legatura punct-la-
punct (PPP - Point-to-Point Protocol) prin interfete logice ppp.

Echipamentele de comunicatie din retea de tip hub lucreaza pe nivelul fizic.

Comutatoarele de retea (switch) si puntile de comunicatie (bridge) sunt proiectate pe
nivelul OSI 2, in timp ce routerele, configurate ca “gateway” sau “firewall”, lucreaza pe

nivelul de retea.
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Modelul OSI este foarte general, pur teoretic, si asigurd o mare flexibilitate in cazul
dezvoltarii retelelor prin separarea diverselor functii ale sistemului pe nivele specifice.
Numarul relativ mare de nivele din acest model face necesard utilizarea unui mare numar de
interfete si a unui volum crescut de secvente de control. De aceea, in numeroase cazuri se va
folosi un numar redus de nivele. Modelul OSI nu constituie un standard, ci doar o referinta

pentru proiectantii si utilizatorii de retele de calculatoare.

1.4 MODELUL CLIENT-SERVER

Deosebit de util pentru intelegerea proceselor de comunicatii §i realizarea programelor
de aplicatii pentru retea este modelul client-server.

Clientul este partea hardware sau software care adreseaza o cerere (de acces, de
informare, de transfer de fisiere etc).

Serverul este partea hardware sau software care raspunde cererii clientului (Fig. 1.4).

M =i==

CLIENT |¢ SERVER
thepuns

k 4

Fig. I 4 Modelul client-server

Pe aceste considerente, anumite calculatoare din retea pe care sunt instalate programe
software de tip server sunt denumite simplu servere (de nume, de fisiere, de web, de posta
electronica, de baza de date etc).

Numeroase procese de comunicatie din retea, dintre echipamente sau dintre module
software, au loc pe baza modelului client-server. De multe ori, rolurile de client si de server
se inverseaza pe durata comunicatiei.

Aplicatia server se autoinitializeaza dupa care ramane intr-o stare de asteptare pana la
primirea unei cereri de serviciu de la un proces client. Aplicatia client este cea care solicita a
conexiune iar aplicatia server primeste cererea si o rezolva. Intre cele doud aplicatii apare o

conversatie virtuald ca si cum Intre ele ar exista o conexiune punct-la-punct.
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.S MODELUL TCP/IP

Familia de protocoale in baza careia se realizeazd comunicatia in retelele eterogene de
calculatoare conectate la Internet este denumitd suita de protocoale Internet sau, mai
simplu, TCP/IP (Transmission Control Protocol/Internet Protocol). De asemenea, termenul
de tehnologie Internet semnificd suita de protocoale TCP/IP si aplicatiile care folosesc
aceste protocoale (RFC 1180).

Suita de protocoale TCP/IP gestioneaza toate datele care circuld prin Internet.

Modelul TCP/IP are patru nivele si este diferit de modelul OSI (Open System
Interconnection), dar se pot face echivalari intre acestea (Fig.L.5).

Primul nivel TCP/IP de acces la retea (Network Access) inglobeaza functiile nivelelor
OSI 1 si2.

Al doilea nivel TCP/IP corespunde nivelului OSI 3 si este denumit nivel Internet
dupa numele principalului protocol care ruleaza pe acesta.

Al treilea nivel TCP/IP este cel de transport, echivalent ca nume si functionalitate cu
nivelul OSI 4.

Nivelul aplicatie din modelul TCP/IP include functiile nivelelor OSI superioare 5, 6

si7.
MModelul NFS Modelul OS]
Sisterml de fisiere o
de retea o | Aplicatie
Reprezentarea ex- L
ternt 1 datelor 5| Prezentare Modelul TCP/IP
Proceduri de 5 _ ._
apel la distantd @ | Sesmune Aplicatie
Transport Transport
i+ ]
Retea _% Internet
=
Legiturd de date | -5
o | Agces la retea
Nivel fizic

Fig.1.5 Echivalentele intre modelele de retea OSI, TCP/IP si NFS

Modelul TCP/IP si modelul NFS (Network File System) alcatuiesc impreund asa-

numitul context de operare a retelelor deschise (ONC - Open Network Computing).
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1.6 SUITA DE PROTOCOALE TCP/IP

Suita de protocoale TCP/IP gestioneaza toate transferurile de date din Internet, care se
realizeaza fie ca flux de octeti (byte stream), fie prin unitati de date independente denumite
datagrame (datagram).

Numele acestei suite de protocoale este dat de protocolul de retea (IP) si de cel de
transport (TCP). Stiva de protocoale TCP/IP include mai multe protocoale deosebit de utile
pentru furnizarea serviciilor Internet. Protocoalele de aplicatie colaboreaza cu protocoalele de
pe nivelele inferioare ale stivei TCP/IP pentru a transmite date prin Internet, mai precis
pentru a oferi servicii utilizatorului (posta electronica, transfer de fisiere, acces in retea de la
distantd, informatii despre utilizatori etc).

Protocoalele din aceastd familie sunt ierarhizate pe cele patru nivele ale modelului

TCP/IP (Fig. 1.6):

Modelul TCE/IP cuita de protocoale TCTERIP
DNE, 55H NTP
N SNMA
Aplicatie SMBTP FTP
’ pop | Finger | HTTP | gppp| Telnet | TFTP [E;Elg;rp

Transport TCF UDF

Internet ICMP IP U808

ARP RARP

Acces la retea | Standarde pentru interfata de refea FEF aLIP

Fig. 1.6 Stiva de protocoals TCR/IP

Pe nivelul de acces la retea se definesc standardele de retele (Ethernet, Fast Ethernet,
GigaEthernet, Token-Bus, Token-Ring, Wireless LAN etc) si protocoalele pentru comunicatii
seriale PPP (Point -to-Point Protocol) si SLIP (Serial Line Internet Protocol).

Legatura cu nivelul Internet este facut de cele doua protocoale de adresare ARP
(Address Resolution Protocol) si RARP (Reverse Address Resolution Protocol).

ARP comunica la cerere, pe baza adresei IP a unui echipament, adresa fizicd (MAC)

de 6 octeti a acestuia (RFC 826). Tabelele ARP sunt stocate in memoria RAM a
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echipamentului (calculator, router etc). Se pot face echivalari sugestive intre numele unei
persoane si adresa MAC a echipamentului, respectiv intre adresa postald si adresa IP, care
permit localizarea destinatiei unui mesaj.

RARP furnizeaza la cerere adresa IP data unui echipament cu adresa MAC, pe baza
unor tabele de adrese (RFC 903).

ARP si RARP se utilizeazd numai in interiorul unui LAN. Aceste protocoale nu
folosesc IP pentru incapsularea datelor.

Pe nivelul Internet, se folosesc protocoalele IP (Internet Protocol), ICMP (Internet
Control Message Protocol) si IGMP (Internet Group Management Protocol).

Protocolul Internet este un protocol de nivel retea prin intermediul caruia se transfera
toate datele si care stabileste modul de adresare ierarhizat folosind adrese IP de 4 octeti,
exprimati in format zecimal cu separare prin puncte (dotted-decimal notation), pentru
localizarea sistematica a sursei si destinatiei, intr-o anumita retea sau subretea de calculatoare
(RFC 791). Intrucat IP incapsuleaza datele provenite de pe nivelul de transport sau de la
celelalte protocoale de pe nivelul Internet (ICMP, IGMP), nivelul de retea mai este denumit si
nivel IP.

ICMP este un protocol de nivel retea care transportd mesaje de control, de informare
sau de eroare, referitoare la capacitatea sistemului de a transmite pachetele de date la
destinatie fara erori, informatii utile despre retea etc (RFC 792). Protocolul ICMP comunica
direct cu aplicatiile, fara a accesa TCP sau UDP.

IGMP gestioneaza transferul datelor spre destinatii de grup, care includ mai multi
utilizatori, prin transmisii multicast (RFC 1112).

Pe nivelul de transport se folosesc doua protocoale:

TCP (Transmission Control Protocol) - protocol orientat pe conexiune, asemenea
sistemelor telefonice. Permite controlul traficului, confirmarea sau infirmarea receptiei
corecte a mesajelor, retransmisia pachetelor si ordonarea corecta a fragmentelor unui mesa;j.

UDP (User Datagram Protocol) - protocol de transport fara conexiune, asemanator
sistemului postal clasic, mai putin sigur decat TCP dar mai putin pretentios.

O reprezentare echivalentd a suitei TCP/IP este data in figura 1.7. Protocoalele de pe

nivelele superioare ale stivei beneficiaza de serviciile furnizate de nivelele inferioare.
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Nivel
APLICATIE [al[a][a]lal:
A SO SO S
A I ER o
TRANSPORT ! |Tce ] |[uDp|
INTERNET
ACCES LA ARPl. o nterfatd :
RETEA : ARP Fizich RARP):
Fig 1.7 Cormunicatii intre protocoalsle
din stiva TCRIP (A= aplicatie)

Din figura 1.7, se observa ca un protocol de aplicatie (A) poate comunica direct cu IP,
dar 1n acest caz este nevoie sa includa functiile de transport in propriul program de aplicatie.

Toate protocoalele care folosesc incapsularea IP si implicit adresele de retea sunt
rutabile.

Utilizatorul foloseste serviciile de retea prin intermediul unor programe de aplicatii
care implementeaza protocoalele de comunicatie pentru serviciile respective, eventual
folosind interfete grafice pentru utilizatori (GUI - Graphic Unit Interface).

Ca protocoale de aplicatii, care ofera direct servicii utilizatorului, se folosesc:

SMTP (Simple Mail Transfer Protocol) permite diferitelor calculatoare care folosesc
TCP/IP sa comunice prin posta electronicd (electronic-mail). Acest protocol stabileste
conexiunea punct-la-punct intre clientul SMTP si serverul SMTP, asigurd transferul
mesajului prin TCP, instiinteaza utilizatorul despre noul mesaj primit, dupa care se desface
legatura dintre client si server (RFC 821).

POP (Post-Office Protocol) este protocolul prin care utilizatorul isi preia mesajele din
casuta postald proprie. Spre deosebire de versiunea POP 2, POP3 permite accesul de la

distanta al utilizatorului la casuta sa postala.
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FTP (File Transfer Protocol) este un protocol de transfer al fisierelor intre
calculatoare, mai precis un limbaj comun care permite comunicarea intre oricare doud
sisteme de operare (WINDOWS, LINUX/UNIX etc) folosind programe FTP pentru client si
server. FTP foloseste doud conexiuni TCP pentru transferul sigur al datelor simultan cu
controlul comunicatiei (RFC 959).

SFTP (Simple File Transfer Protocol) este o versiune simplificata a FTP, bazata pe o
singura conexiune TCP, care nu s-a impus 1nsa ca performante.

TFTP (Trivial File Transport Protocol), mai putin sofisticat decat FTP, acesta este
folosit pentru transferul unor mesaje scurte prin UDP. Se impun tehnici de corectie a erorilor
intrucat UDP nu genereaza confirmarea de receptie corectd a mesajelor (ACK) ca TCP (RFC
783, RFC 906).

TELNET (Virtual Terminal Connection Protocol) este un protocol de terminal virtual
care permite conectarea unui utilizator de la distantd la anumite calculatoare-gazda, ruland
programul telnetd al serverului. Se utilizeaza algoritmi de negociere cu terminalul respectiv,
pentru a-i cunoaste caracteristicile. Acesta este vazut ca un terminal virtual cu care se poate
comunica de la distantd, indiferent de caracteristicile lui fizice (RFC 854, RFC 856).

FINGER (Finger User-information Protocol) este un protocol care permite obtinerea
de informatii publice despre utilizatorii unei retele.

SSH (Secure Shell Protocol) ofera mai multe servicii de retea (postd electronica,
transfer de fisiere, conexiuni la distantd §.a.) in mod securizat, folosind algoritmi de criptare.

BOOTP (BOOTstrap Protocol) este apelat de un utilizator pentru a-si afla adresa IP.
Acest protocol foloseste UDP pentru transportul mesajelor. Un calculator care foloseste
BOOTP, expediazd un mesaj in retea prin broadcast (pe o adresa IP cu toti bitii '1"). Serverul
de BOOTP retransmite mesajul in toata reteaua (broadcast) iar destinatia isi recunoaste
adresa MAC si preia mesajul. Acest protocol nu poate lucra intr-un sistem de alocare
dinamica a adreselor IP, dar spre deosebire de RARP, acesta furnizeaza sursei atat adresa sa
IP, cat si adresele IP ale serverului si routerului (default gateway) folosit de LAN (RFC 951).

DHCP (Dynamic Host Configuration Protocol), succesor al protocolului BOOTP,
permite utilizarea unui numar limitat de adrese IP de catre mai multi utilizatori. Clientul
solicitd serverului DHCP o adresa IP. Acesta ii alocd o adresa dintr-un domeniu de adrese
cunoscut, eventual 1i furnizeazd si masca de retea. Alocarea este rapida si dinamicad. Desi

routerele nu suportd transmisiile broadcast solicitate de ARP si RARP, ele permit aceste
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transmisii in cazul BOOTP si DHCP ceea ce faciliteazd comunicatiile dintre diverse LAN-
uri.

HTTP (HyperText Transfer Protocol), protocolul generic al serviciului de web, este
folosit de utilizatorii web si de serverele WWW pentru transferul unor fisiere de tip text,
imagine, multimedia, in format special (hypertext), prin intermediul unui limbaj de editare
HTML (HyperText Markup Language).

NTP (Network Time Protocol) este cel mai precis protocol de timp din Internet.
Acesta sincronizeazd ceasurile interne din doud sau mai multe calculatoare, cu o precizie de
1 - 50 ms fata de timpul standard oficial (RFC 1305).

SNMP (Simple Network Management Protocol) este folosit pentru supravegherea
functionarii retelelor bazate pe TCP/IP (controlul statistic al traficului, performantelor,
modului de configurare si securizare) utilizdnd bazele de informatii de management (MIB),
structurate pe baza unor reguli definite de SMI (Structure of Management Information)
conform RFC 1155. Versiunea SNMP2 prevede posibilitatea aplicarii unor strategii
centralizate sau distribuite de management de retea.

Existd si alte protocoale pe nivelul de aplicatii al suitei TCP/IP care ofera diverse
servicii utilizatorilor din Internet. In general, lista serviciilor Internet disponibile pe un PC din
retea, contindnd informatii despre protocoalele utilizate si porturile de aplicatii asociate se

gaseste intr-un fisier special (SERVICES), conceput ca o baza de date.

1.6.1 PROCESUL DE iNCAPSULARE A DATELOR

incapsularea datelor consti in adiugarea unor informatii suplimentare la inceputul
(header), eventual si la sfarsitul (trailer) blocului de date, in functie de protocol.

Datele circula in stiva de protocoale de sus in jos, in cazul transmisiei, si de jos 1n sus,
spre aplicatii, la receptie. Datele sunt incapsulate la fiecare nivel de modulul software asociat
protocolului dupa care sunt transmise nivelului inferior. La receptie, se preiau si se
interpreteaza informatiile continute in fiecare antet pe nivelul corespunzator.

De exemplu, in cazul folosirii TCP ca protocol de transport pentru o aplicatie rulata
intr-o retea de calculatoare, incapsularea datelor se realizeaza in mai multe etape, la trecerea

de pe un nivel pe altul, conform figurii 1.8.
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e Date utilizator
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Antetretea| AntetIP | Antet TOP Date aplicatis Trailer
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Figl. & Incaprularea datelor in stiva TCP/P folosind TCP

Pe nivelul de aplicatii, datele utilizatorului sunt Incapsulate cu un antet de aplicatie
intr-un mesaj de aplicatie.

TCP incapsuleaza mesajul-aplicatie cu antetul TCP generand un segment TCP.

Daca se utilizeaza UDP ca protocol de transport, atunci mesajul-aplicatie precedat de
antetul UDP alcatuieste o datagrama UDP.

Unitatea generatd de nivelul de transport este incapsulatd cu un antet IP intr-o
datagrama IP, denumitd uneori si pachet IP (RFC 1122).

Ca terminologie, termenul de 'datagrama’' reprezintd un serviciu de livrare, specificind
formatul si continutul unitatii de date, in timp ce se preferd utilizarea termenului de 'pachet’
pentru unitatile de date neidentificate. Conform RFC 1122, 'pachetul' desemneaza unitatea de
date transferata intre nivelul IP si cel de acces la retea.

Driverul interfetei fizice de acces la retea va incapsula datagrama IP intr-un cadru pe
care il transmite pe canalul fizic de comunicatii.

Pe canalele sincrone, transmisia se poate face serial, ca sir de biti, sau paralel, sub
forma de flux de octeti, in baza unui protocol de nivel fizic (HDLC - High-level Data Link
Control, SLIP, PPP etc). Transmisiile in varianta "paralel" sunt admise numai pe distante
relativ mici (de maximum 16 m).

In cazul comunicatiilor asincrone, se transmit unititi de date individuale (5 - 8 biti),
incapsulate cu un bit de start de nivel '0' logic (low) si biti de stop (1; 1.5 sau 2 biti), de nivel

'l logic (high). in intervalele de pauzi de transmisie, se mentine nivelul logic 'l'. Este
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posibila introducerea in cadrul datelor a unui bit de paritate (impara, pard etc) pentru detectia

unui numar impar de erori de transmisie (Fig.1.9).

— - START DATE STOP | STOP |—m =

Fig.1.9 Formatul cadrului de transmisie asincrona

1.6.2 IP

Protocolul Internet (IP) stabileste modulul de distributie a datelor pentru retelele de
comunicatii bazate pe TCP/IP. Toate protocoalele folosesc IP pentru transmisie, cu exceptia
celor de conversie a adreselor.

Adresarea ierarhica sistematicad a utilizatorilor din Internet simplificd modul de
administrare a acestuia. Adresele MAC nu sunt ierarhizate si localizarea destinatiei intr-o
retea de arie larga este posibila numai pe baza adreselor IP de 4 octeti, care specifica reteaua,
eventual subreteaua in care se gaseste un anumit calculator.

Protocolul Internet este considerat nesigur intrucat nu este orientat pe conexiunea
dintre sursd si destinatie dar permite identificarea corectd si in mod unic a oricarui
echipament din retea. Realizarea transferului datelor catre aplicatia-destinatie devine sarcina
nivelului de transport si a protocoalelor aferente acestuia.

Incapsularea datelor in formatul IP se face in datagrame IP sau pachete IP (RFC
1122), de minimum 576 octeti (B - Bytes) si cel mult 65535 octeti (64 kB). Ca terminologie,
termenul de 'datagramd' reprezintd un serviciu de livrare, specificand formatul si continutul
unitatii de date, in timp ce se prefera utilizarea termenului de 'pachet' pentru unitatile de date
neidentificate. Conform RFC 1122, 'pachetul' desemneaza unitatea de date transferata intre
nivelul IP si cel de acces la retea.

In functie de arhitectura de retea adoptata (Ethernet, Token-Bus, Token-Ring etc),
datagramele IP trebuie fragmentate in mai multe cadre cu lungimea maxima admisa in
reteaua respectiva, asa-numita unitate maxima de transfer (MTU - Maximum Transfer
Unit).

Formatul datagramei IP este prezentat in fig. 1.10.
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Versiine| HL [ ToS| TL | FI |F | TTIProtocol|C8 | SA‘ DA‘ Optiuni 51 '0'uri | 1y, opp 1p

4b  |4b | 1B | 2B|2B|2p| 1B| 1B |2B |4B| 4B 4B

Antet [P (20B =au 24B)

Datagrarf [P (min. 5T&6B ... max. &4kB)

Fig. I.10 Formatul pachetuhii IP

Datele sunt precedate de un antet (header) de 20 sau 24 octeti, care include anumite
campuri in care se specifica tipul de serviciu efectuat, gradul de securitate a transmisiei,
detalii privind fragmentarea respectiv reasamblarea mesajelor de mari dimensiuni.

Semnificatiile cAmpurilor din antetul IP sunt urmatoarele:

HL - Header Length - precizeaza, in format binar, lungimea antetului in cuvinte de 32
de biti, adici 5 sau 6 cuvinte pentru includerea unor optiuni. in general, acest camp are
valoarea 0101. Daca se includ optiuni atunci valoarea cAmpului devine 0110.

ToS - Type of Service - poate preciza opt nivele de precedentd sau diferite conditii:
prioritate, intarziere minimd, debit maxim, sigurantd maxima, cost minim (RFC 1349).
Majoritatea routerelor nu citesc acest cdmp. De exemplu, o aplicatie Telnet solicita intarzieri
minime, pentru FTP se impune debit maxim, Usenet urmareste costuri minime iar SNMP este
critic din punctul de vedere al sigurantei transmisiei.

TL - Total Length - specifica pe 16 biti lungimea totald a pachetului exprimatd in
octeti (maximum 64 kB), inclusiv antetul IP.

FI - Fragment Identification - reprezintd un identificator (ID) al fragmentului de
pachet util pentru reordonarea corecta a fragmentelor la destinatie.

FC - Fragment Control - contine un indicator (flag) de 3 biti care precizeaza daca
datagrama este sau nu este fragmentata sau ca acesta este ultimul fragment al ei. Ceilalti 13
biti indica pozitia relativa a fragmentului n pachetul IP.

TTL - Time-To-Live - este un parametru care elimind riscul de propagare la infinit a
unui pachet in retea atunci cand destinatia nu este gasitd. Poate fi initializat cu valoarea
maxima 255 dar se preferd valorile de 32 sau 16 pentru a evita supraincarcarea retelei. La
fiecare router (hop), valoarea din camp este decrementatd cu 1. Cand se ajunge la zero,

pachetul este automat distrus.
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Protocol - este un camp care indica protocolul de nivel superior folosit pentru

formatarea datelor din campul de date IP. Cateva valori tipice care pot fi inscrise n acest

camp sunt:
1 ICMP
2 IGMP
6 TCP
8 EGP (External Gateway Protocol)
17 UDP

89 OSPF (Open Shortest Path First).

CS - Checksum - este un camp de control a erorilor de transmisie la nivelul header-
ului, care garanteaza corectitudinea antetului IP, nu si a datelor transferate.

SA - Source Address - adresa IP a sursei.

DA - Destination Address - adresa IP a destinatiei.

"Optiuni" si '0'-uri - reprezintd un camp optional folosit pentru diagnosticare (de
exemplu, folosind PING - Packet InterNetwork Groper), securizare sau setare a rutelor. Acest
camp este completat eventual cu zerouri astfel cd lungimea header-ului creste cu 4 octeti

atunci cand se introduc diverse optiuni (vezi Anexa A).

1.6.3 DNS

Deoarece este mai comod sd se retind nume sugestive pentru utilizatorii Internet decat
adrese IP, a devenit necesara conversia acestor nume In adrese IP si invers folosind
protocoale specifice de adresare precum si crearea unei baze de date care sa stocheze aceste
nume. Sistemul numelor de domenii Internet (DNS - Domain Name System) reprezinta o baza
de date distribuitd prin care se aloca adrese numerice celor de tip alfanumeric, folosind
diagrame-arbore, MIB-uri si servere de nume, fiecare cu un anumit domeniu in care este
autorizat sa ruleze algoritmii de cautare (authority zone).

Asemenea claselor de adrese IP, si aceste nume de domenii sunt structurate ierarhic,
astfel incat sa fie posibila gestionarea lor in bune conditii (pe criterii de timp, unicitate,

accesibilitate Tn baza de date etc).
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Numele nodurilor din Internet sunt compuse din mai multe etichete separate prin
puncte (de exemplu, etc.tuiasi.ro), fiecare etichetd reprezentind numele unui domeniu
Internet in care este inclus calculatorul respectiv. Un domeniu Internet este definit pe baza
unor caracteristici de activitate sau de localizare, folosind o diagrama de tip 'arbore', cu un

nod 'rddacind' si mai multe nivele de ierarhizare (Fig. [.11).

rAdicind

Figura 1.11 Structura de bazda DNS

Pe primul nivel, DNS este impartit in trei domenii:

1. ARPA (Advanced Research Projects Agency) - domeniul responsabil de
transformarea numelor de domenii Internet in adrese numerice (IP)s

2. grupul generic al organizatiilor, cuprinzdnd sapte categorii de bazd, fiecare
asociata unei etichete compusa din trei caractere (com - comercial, edu - educational, gov -
guvernamental, int - international, mil - militar, org - organizatii nonprofit, net - retele de
comunicatii).

3. grupul geografic al tarilor, specificate prin etichete cu doud caractere stabilite de
ISO (ISO 3166). De exemplu, ro - Romania, us - Statele Unite ale Americii, uk - Marea
Britanie.

Fiecarui nod de pe primul nivel al diagramei ii corespund mai multe noduri de nivel 2,
care la randul lor au legaturi cu noduri de nivel 3 s.a.m.d., rezultdind o diagrama mult
ramificatd, dar structurata ierarhic pe principiul prefixului. Astfel se realizeaza identificarea
in mod unic a fiecarui domeniu si subdomeniu Internet.

InterNIC gestioneaza numai domeniile de pe primul nivel, subdomeniile fiind in
responsabilitatea unor organizatii regionale, respectiv a administratorilor fiecdrei retele

locale.
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Deoarece numarul subdomeniilor Internet este foarte mare, nu este indicata crearea
unei baze de date unice pentru memorarea tuturor numelor din Internet, ci s-a preferat
realizarea unei baze de date distribuite care memoreaza datele pe mai multe calculatoare
dedicate programelor server de nume, numite simplu servere de nume sau servere DNS.
Fiecare server gestioneaza calculatoarele dintr-un subdomeniu sau zona, adicd o anumita
clasa de adrese IP.

Programul-client pentru translarea numelor de domenii Internet apeleaza o functie de
translare a adreselor, care deschide un canal de comunicatie cu programul-server DNS,
transmite cererea si dupa ce primeste de la server informatia despre adresa respectiva, inchide
canalul si transmite informatia programului-client.

In functie de modul in care serverul DNS riaspunde cererii unui program-client DNS
de translare a numelor (name resolver) si furnizare a adresei IP asociate unui domeniu
Internet, neinclus in baza de date proprie, aceste servere sunt de doua tipuri:

1. iterative - raspunde negativ clientului, indicAndu-i acestuia s continue cautarea pe
alt server de nume.

2. concurentiale (recursive) - rezolva cererea prin contactarea altor servere DNS.

Pentru evitarea blocarii unei retele prin defectarea serverului DNS, este recomandata
utilizarea a cel putin un server de nume secundar sau de rezerva (backup), care detine o copie
a bazei de date de pe serverul primar, periodic reactualizatd. Prin utilizarea bazei de date
distribuite pentru DNS si a serverelor de nume secundare creste siguranta functiondrii
sistemului numelor de domenii Internet.

Un server de nume primar nu dispune de adresele tuturor celorlalte servere similare
din DNS, ci cunoaste numai adresa serverului de nume 'radacind'’, de pe primul nivel al
diagramei DNS, memorata in fisierul sdau de configurare. Fiecare server de nume 'radacind’
are memorate numele si adresele tuturor serverelor de nume de pe nivelul 2. in general,
fiecare server detine o baza de date in care sunt incluse numele si adresele altor servere de pe
nivelele invecinate in vederea redirectionarii cererilor pe care nu le poate solutiona.

Lista completa a serverelor de nume 'radacind’ se gaseste pe Internet, in fisierul

netinfo/root_server.txt.
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1.6.4 ARP, RARP

Protocolul ARP (Address Resolution Protocol) realizeaza conversia adreselor IP 1n
adrese MAC, pe baza unor tabele ARP (RFC 826).

Unele sisteme de operare (Windows 9x, Windows NT) folosesc ARP pentru a se
asigura cd nu existd adrese IP duplicate. Cererea ARP (exprimand "Care este adresa ta
MAC?") se transmite in reteaua locald in modul broadcast. Dacad adresa IP respectiva este
alocata altui nod din retea, atunci sistemul de operare nu initializeaza suita TCP/IP si
genereaza un mesaj de eroare.

Transmisiile broadcast incarcd reteaua. De aceea, se prefera pastrarea in memoria
cache (de
tip RAM) a tabelelor ARP, in care se stabilesc corespondentele dintre adresele fizice si
adresele IP uzuale (bindings). In cazul alocirii dinamice a adreselor, anumite informatii din
aceste tabele pot fi rejectate dacd nu sunt accesate in mod curent.

Cererea ARP (ARP Request) este transmisd in retea numai daca adresa solicitatd nu
existd in tabelul ARP. Pachetul cu cererea ARP contine adresa MAC de broadcast, adresa
MAC a sursei, adresele IP ale sursei si destinatiei, precum si un cod de cerere ARP (Fig.1.12).
Statia de destinatie din reteaua locala raspunde printr-un alt pachet (ARP Reply) adresat

statiei care a initiat cererea, pachet care include adresa sa MAC.

Adresa MAC de destinatie | Adresa MAC | Adresa [P a|Adresa IP| Codul cererii ARFP
FF-FF-FF-FF-FF-FF a sursei destinatiei |a sursei

» Antet MAC > Antet [P —»e—— Mesaj ARP—»

Fig 1.12 Formatul cadrilui confindnd cererea ARP

Cand receptioneaza pachetul de raspuns, sursa isi completeaza tabelul ARP cu noile
adrese (MAC si IP).

Daca sursa nu primeste nici un raspuns, atunci cererea este retransmisa. Daca nici la
retransmisie nu se raspunde, sursa receptioneazd un mesaj de eroare generat de protocolul

ICMP.

33



Luminita SCRIPCARIU Bazele retelelor de calculatoare

In cazul in care destinatia nu se afli in reteaua locala, routerul de legiturd cu WAN-ul
raspunde cu propria sa adresd, prin tehnica numitd Proxy ARP (RFC 1027), daca prin
configurarea conexiunii gazdei cu reteaua nu este dezactivata optiunea proxy.

Protocolul RARP (Reverse Address Resolution Protocol) face conversia inversa, a
adreselor fizice in adrese de retea.

Daca o statie de lucru nu-si cunoaste adresa IP, atunci trimite serverului RARP un
pachet cu o cerere RARP (cu semnificatia "Care este adresa mea IP?"), in modul broadcast
(pentru Ethernet, se foloseste adresa IP de destinatie cu toti bitii din cAmpul gazdei egali cu
1.

Pachetul RARP include adresele MAC ale sursei si destinatiei, adresa IP de broadcast,
un camp de adresa IP necompletat pentru adresa IP proprie si codul cererii RARP, continut in
memoria sa ROM (Fig.I.13). Serverul RARP raspunde cererii cu un pachet continand adresa

IP solicitata.

Adresa MAC | Adresa MAC |Adresa [P de |{Cdmp de adresd [P Codul cererii
a destinatiei a sursei broadecast necomp letat RARP

w—— Antet MAC s Antet IP we—Mesa) RARP—»

Fig 1.13 Formatul pachetului contindnd cererea RARP

Observatie:
Routerele nu retransmit in afara LAN cererile ARP/RARP in modul broadcast,

evitand propagarea infinita a lor in WAN.

1.6.5 BOOTP, DHCP

Adresa de retea poate fi alocatd unei interfete in mod static sau in mod dinamic.
Static, se stabileste de catre administratorul de retea si este setatd in fisierul de configurare al
echipamentului (statie terminald, router etc). Existd riscul sd se aloce aceeasi adresd mai
multor utilizatori, ceea ce creeazd erori de trafic sau face imposibila conectarea statiilor in
retea. Administratorii de retea trebuie sd aibd o evidentd clard a adreselor alocate pentru a

evita duplicarea lor. De aceea, in retelele de mari dimensiuni, se prefera metoda dinamica de
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alocare a adreselor de retea, care face ca un anumit spatiu de adrese sa fie folosit de mai multi
utilizatori. In acest caz, un utilizator nu va avea aceeasi adresa la fiecare conectare. Metoda
are dezavantajul ca filtrarea traficului pe baza adreselor de retea devine ineficienta.

Protocolul BOOTP (BOOTstrap Protocol) este apelat de un utilizator pentru a-si afla
adresa [P (RFC 951). Acest protocol foloseste UDP pentru transportul mesajelor si IP pentru
incapsulare, fiind un protocol de nivel aplicatie din suita TCP/IP.

BOOTP a fost initial proiectat pentru statiile de lucru fara disc, pe care nu erau
memorate informatiile de configurare IP. Pe serverul BOOTP exista o baza de date in care se
stocheaza adresele MAC ale statiilor din LAN si adresele IP asociate fiecareia, in mod static.
Un calculator care foloseste BOOTP, expediazd cererea de aflare a adresei IP proprii
(BOOTP Request) in retea, prin broadcast (pe o adresa IP cu toti bitii '1"). Serverul BOOTP
transmite automat raspunsul (BOOTP Reply) in toata reteaua prin broadcast, iar destinatia isi
recunoagte adresa MAC si preia mesajul.

Acest protocol nu poate lucra Intr-un sistem de alocare dinamica a adreselor IP, dar
spre deosebire de RARP, el furnizeaza sursei atat adresa sa IP, cat si adresele IP ale
serverului si ruterului (default gateway) folosit de LAN.

Protocolul BOOTP este rutabil si cererile clientilor BOOTP sunt retransmise de router
in afara LAN, prin agentul de retransmisie BOOTP (BOOTP Relay Agent) definit in RFC
1542. Acesta permite retransmisia prin router a raspunsurilor BOOTP catre clientii conectati
direct la router, dar si pentru clientii din alte retele, intrucat mesajul BOOTP este tratat sub
forma de pachete IP si retransmis unicast, multicast sau broadcast (forwarding) intre retelele
locale din WAN, cu limitarea numarului maxim de noduri (4ops) prin care trece pentru a nu
incarca inutil reteaua.

Protocolul DHCP (Dynamic Host Configuration Protocol) este succesorul
protocolului BOOTP. DHCP permite utilizarea unui numar limitat de adrese IP de catre mai
multi utilizatori prin metoda alocarii dinamice (RFC 1541).

Clientul transmite cererea DHCP prin broadcast, cu adresa MAC proprie, pentru a i se
aloca o adresa IP. Serverul DHCP 1i raspunde clientului, identificat pe baza adresei MAC,
oferindu-i o adresa IP si o masca de retea, cu o perioadd de valabilitate prestabilita. Clientul
transmite serverului un mesaj de acceptare dupa care acesta 1i confirma primirea acceptului
(ACK - Acknowledge) si 1i furnizeaza informatii suplimentare despre serverul DNS si

gateway-urile disponibile.
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Alocarea este rapida si dinamica, protocolul fiind deosebit de util pentru terminale
mobile si pentru serviciul de roaming in WAN.

Observatii:

1. Intrucat DHCP aloca dinamic adresele IP si identificarea statiilor se face pe baza
numelor, apar probleme de actualizare a bazelor de date de pe serverele DNS. De aceea, se
prefera utilizarea DHCP cu servere WINS (Windows Internet Name Service)

2. Desi routerele nu suporta retransmisiile broadcast solicitate de ARP si RARP, ele
permit aceste retransmisii in cazul BOOTP si DHCP, ceea ce faciliteazd comunicatiile dintre
diverse LAN-uri.

3. Suplimentar fatd de metoda alocarii dinamice, DHCP suporta si modul automat, si
modul manual de alocare a adreselor intr-o retea TCP/IP. Modul automat presupune alocarea
de adrese IP permanente nodurilor din LAN. In modul automat, DHCP este utilizat doar
pentru intermedierea procesului de negociere a adresei, dintre administratorul de retea si
statia-gazda.

In multe retele, doar un numar mic de utilizatori dintr-un subdomeniu privat (stub
domain) comunica in afara retelei, celelalte comunicatii realizandu-se local. In general,
acestor domenii li se aloca doar cateva adrese IP reale (in particular, o singura adresd). Se
pot utiliza local, in mai multe subdomenii, aceleasi adrese IP private, fiind necesara translarea
lor in adrese IP publice doar pentru comunicatiile cu exteriorul. Pentru aceasta,
echipamentele prin care un subdomeniu este interconectat in LAN sau WAN sunt configurate
sa aplice procedeul de translare a adreselor (NAT - Network Address Translation), pe baza
unor tabele de translare (RFC 1631). In fiecare punct de iesire din subdomeniu, adresa IP a
sursei din fiecare pachet care urmeaza a fi transmis in Internet este translata, in mod static sau
dinamic, intr-o adresa IP globala, rezervata pentru NAT (RFC 1597).

Procedeul NAT extins (ENAT - Enhanced Network Address Translation) este utilizat
pe scard larga in retelele TCP/IP private (stub domain), care solicitd o singurd adresa IP
globala din partea furnizorului de servicii Internet. Routerele de acces in WAN transleaza
adresa IP a sursei in adresa IP globald si numarul portului de protocol in cel prestabilit.
Procedeul ENAT asigura o bund securitate la nivelul firewall-ului, o mare flexibilitate in
alegerea ISP, dar are ca dezavantaj reducerea vitezei de transfer prin procesul de modificare a
antetelor si a sumelor de control din pachetele transmise. Exista mai multe moduri de aplicare

a procedeului ENAT: static, dinamic sau bazat pe tipul interfetei de acces in Internet.
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Translarea statica a adreselor IP permite accesarea retelei de oriunde din Internet,
eventual numai pe un anumit port de protocol. Metodele dinamice de translare asigurd o mai

buna securitate a retelei, prin limitarea accesului din afara acesteia.

1.6.6 TCP, UDP

In suita de protocoale TCP/IP, pe nivelul de transport se pot folosi doud protocoale,
TCP (Transport Control Protocol) si UDP (User Datagram Protocol), care oferd servicii de
transport protocoalelor de aplicatie.

Protocolul TCP este orientat pe conexiunea punct-la-punct dintre sursa si destinatie,
realizand transferul sigur al informatiilor, fara erori. TCP foloseste mesaje de confirmare a
receptiei corecte a fiecarui pachet si cere retransmisia celor eronate.

Mesajul de pe nivelul aplicatie este fragmentat in mai multe secvente, pentru a nu
depdsi lungimea maximd admisd a unitatii de date transmise pe nivelul fizic (MTU -
Maximum Transfer Unit). Datele sunt este incapsulate cu antetul TCP (Fig. 1.14) si generate
ca segment TCP. Acesta devine campul de date in datagrama IP. La receptie, TCP este

responsabil de refacerea mesajului prin asamblarea corecta a tuturor secventelor sale.

biti 0 4 10 1516 31
Numirul portului sursi Nutrfiml portului destinatie
Murnfr de secventd

MWurnfr de confirmare

Lungimea| Camp Biti de Lungimea ferestrei TCP
antetulur | rezervat control

Sumnd de control Pointer al datelor urgente

Cptuni Céimp nul

Fig I.14 Formatul antetului TCP

In antetul TCP sunt specificate, pe 16 biti, numerele porturilor logice asociate
aplicatiilor sursd si destinatie, intre care se stabileste comunicatia virtuala. Fiecare capat al

conexiunii TCP se numeste socket.
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Fiecare secventd dintr-un mesaj de aplicatie este indexatd printr-un numair de
secventa (SN - Sequence Number) care permite asamblarea lor in ordine corecta, la receptie.

Numairul de confirmare (ACK n) specifica receptia corectd a secventelor transmise
si precizeaza numarul urmatoarei secvente asteptate.

Lungimea antetului (HLEN - Header Length) este exprimata in cuvinte de 32 de biti
si poate avea valorile 5 sau 6, in functie de existenta unor optiuni in antet.

Bitii de control (flag) specifica anumite functii de control:

URG (Urgent) - indica receptorului existenta unor date urgente

ACK (Acknowledge) - arata receptorului existenta unui numar corect de confirmare

PSH (Push) - forteaza receptorul sa transmitd imediat alte date

RST (Reset) - cere receptorului sa reinitializeze conexiunea

SYN (Synchronize) - solicita receptorului sd sincronizeze secventele din mesaj

FIN (Final) - specifica sfarsitul transmisiei.

Stabilirea unei conexiuni TCP se face in trei pasi (Three-Way Handshake Open
Connection), 1n care se folosesc acesti biti pentru controlul fluxului si initierea numerelor de

secventd (SN) in ambele sensuri (Fig. I.15).

Calgulator-gazdi
A

Calgulator-gazdi
B

SY N, 3N=h, ACK=a+1

ACK=h+]

Fig. .15 Algoritrul in tred pagi de deschidere a conexfunii TCP

Segmentele TCP se pot transmite mai multe intr-o sesiune, inainte de primirea unei
confirmari de receptie corecta, intr-un grup denumit fereastra (window).

In antetul TCP se specifica lungimea ferestrei ca numdr de octeti. Utilizarea ferestrei
glisante (sliding window) permite controlul fluxului §i cresterea vitezei de transmisie,
respectiv a latimii de banda a retelei.

Suma de control se calculeaza pentru tot segmentul TCP, fiind aplicata antetului

impreuna cu campul datelor.
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Daca existd date transmise in modul urgent (de exemplu, caracterele escape sau
intrerupere intr-o aplicatie Telnet), atunci in antet se specificd pozitia ultimului octet al
secventei de date urgente.

In campul facultativ optiuni, se poate specifica lungimea maximi a segmentului TCP
(valoarea sa implicita este de 536 octeti).

Comunicatia prin TCP se realizeaza in mod duplex, astfel ca inchiderea conexiunii
impune oprirea fluxurilor de date din ambele sensuri, in doua etape (7wo-Way Close
Connection), prin activarea flagului FIN spre ambele parti.

TCP foloseste porturi de aplicatie sau de protocol pentru a realiza comunicatii
simultane cu mai multe programe. Numerotarea porturilor de protocol se face global, in mod
unic, pe intregul Internet si este descrisa in RFC 1700 (Tabel 1.2). Aceste numere de protocol
sunt utilizate atat de TCP, cat si de UDP.

Aplicatiilor publice li se rezerva numere de port mai mici decat 255.

Numerele mai mari ca 256 si mai mici decat 1023 sunt alocate aplicatiilor dezvoltate
de anumite companii.

Valorile mai mari ca 1024 sunt alocate in mod dinamic pentru portul sursa.

Anumite numere de porturi de aplicatii sunt utilizate numai de TCP, nu si de UDP.

Protocolul UDP (User Datagram Protocol) este considerat nesigur deoarece nu este
orientat pe conexiune, nu utilizeazd mesaje de confirmare a receptiei corecte, nu face
retransmisia pachetelor eronate, nu permite controlul fluxului informational §i nu asambleaza
secventele in cazul mesajelor fragmentate. Avantajul acestui protocol este dat de viteza mare
de procesare a datelor comparativ cu TCP.

Mesajul generat de nivelul aplicatie formeaza impreund cu antetul UDP de 8 octeti o

datagrama UDP (Fig. 1.16).

Portul-gursl Portul-destin atie Lungime sumd de control

Fig. .16 Formatul antetului UDP

In antet se specifica, pe céte doi octeti, numerele porturilor de aplicatie corespondente,
lungimea datagramei si suma de control a antetului, pentru asigurarea corectitudinii adreselor.
Observatie: 1P este un protocol fara conexiune, asemenea UDP. Ambele protocoale de

transport din suita TCP/IP folosesc protocolul Internet pe nivelul retea.
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Tabel 1.2

Numerotarea porturilor logice de protocol

Protocol Numarul
de aplicatie portului alocat
FTP 21
SSH 22
TELNET 23
SMTP 25
DNS 53
BOOTP SERVER 67
BOOTP CLIENT 68
TFTP 69
FINGER 79
HTTP* 80
POP2 109
POP3 110
NTP 123
SNMP 161

* valabil numai pentru TCP

1.6.7 Telnet

Protocolul TELNET (Terminal Connection) permite accesarea de la distantd a
anumitor sisteme sau programe, prin operatia de specificare a unui nume de utilizator si a
unei parole (remote login).
conversatie in retea, prin folosirea conceptului de terminal virtual de retea (NVT - Network
Virtual Terminal), prin care se specificd anumite caracteristici de baza ale unui terminal
simplu (dumb). De exemplu, VT100 este un NVT. Programele care comunica in retea prin
Telnet convertesc datele in formatul impus de NVT. TTY (TeleTYpe) reprezintd denumirea

echivalenta a terminalului virtual, fiind imprumutata din sistemul de operare UNIX.
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Specificatiile Telnet (RFC 854) impun pentru NVT codul ASCII de codare a datelor
in retea, cu sapte biti pe caracter, prin care se pot reprezenta in binar 95 de caractere
printabile si 33 de coduri de control.

NVT ASCII utilizeaza numai o parte din secventele de control definite de ASCII
(NUL, BEL, BS, HT, LF, VT, FF, CR)

De exemplu, combinatia CR-LF reprezinta terminatia standard pentru o linie conform
formatului NVT ASCIL.

Suplimentar, se introduce bitul al 8-lea, cel mai semnificativ din octet, pentru
definirea si a altor secvente de control.

Formatul NVT ASCII, definit de specificatiile Telnet, este utilizat si de alte protocoale
de aplicatie din suita TCP/IP.

Telnet este inclus In gama de servicii Internet oferite de reteaua TCP/IP, specificate in
baza de date cu servicii de retea, in care sunt stocate numele protocolului, numérul portului
asociat si, eventual, numele echivalent (nickname). Pe un PC, aceasta baza de date se gaseste
in fisierul SERVICES, in format ASCII.

Observatie:

Protocolul Telnet poate fi utilizat pentru incércarea sau accesarea de la distanta a
fisierelor de configurare a unor echipamente de comunicatie din retea (bridge, router,

firewall) de cétre personalul autorizat.

1.6.8 SMTP, POP

Posta electronica (e-mail / electronic mail), unul dintre cele mai utilizate servicii de
comunicatii din Internet, este reglementat prin protocoalele SMTP si POP.

Sistemul de posta electronica are urmatoarele componente (Fig.1.17):

1. memorie de stocare a mesajelor ce urmeaza a fi transmise ("coada de iesire");

2. procesul client de mail;

3. procesul server de mail,

4. cutiile postale (mailbox) ale utilizatorilor pentru stocarea mesajelor primite.
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Fig [.17 Structura sistermmului de posti electronici
dintr-o retea de calculatoare

Programul de posta electronica de pe un calculator, denumit agent utilizator (UA -
User Agent) ofera utilizatorului o interfata spre sistemul de postd electronica din Internet,
care, in general, nu este considerata parte componenta a acestuia. Scopul UA este de a facilita
accesul utilizatorului la serviciul de e-mail din retea.

Procesele (client sau server) care realizeaza serviciul de postd electronica, prin
transferul mesajelor in sau din Internet se numesc agenti de transfer a mesajelor (MTA -
Message Transfer Agent). Intre doi agenti de transfer a mesajelor se stabileste o conexiune
TCP, iar comunicarea se face pe baza protocoalelor de posta electronica (de exemplu, SMTP
- Simple Message Transfer Protocol, POP - Post-Olffice Protocol).

Majoritatea MTA folosesc SMTP pentru transferul mesajelor in format NVT ASCII,
prin conexiuni TCP la portul 25 (RFC 821).

SMTP permite comunicatii duplex intre client si server, pentru transmisia secventelor
de comanda in format NVT ASCII.

Observatii:

1. Se poate utiliza SMTP pentru transmisia mesajelor de tip text, dar si de alta natura
(imagine, audio, video) prin definirea unor extensii ale protocolului.

2. SMTP este implicat in transmisia postei electronice spre serverul de mail si spre
Internet. Preluarea mesajelor de posta de la cutiile postale sau din Internet se face conform
protocolului POP.

Orice mesaj de e-mail este compus din antet si corp (RFC 822). In antetul introdus
de UA si transmis catre MTA, in functie de programul de e-mail folosit, pot s apara mai
multe campuri (Date, From, Subject, Reply-To, cc-Carbon Copy, Atachement, Comment,

Message-ID, X-Special-Action etc ). La nivelul MTA se impacheteazd mesajul cu informatii
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suplimentare (eventual se specificd o cale cu agenti de comutare) In asa-numita anvelopa si
se transmite altui MTA sau agentului de comutare local.

Se pot defini extensii ale protocolului SMTP pentru transmisia prin sistemul de e —
mail a unor documente de tip multimedia (RFC 1425, RFC 1427, RFC1521).

Protocolul MIME (Multipurpose Internet Mail Extension) reprezintd o extensie a
SMTP. Acest protocol adauga cinci noi cAmpuri in antet, care permit transmisia prin atasare
la mesajele de e-mail a textelor formatate (de exemplu, RTF - Rich Text Format), a
imaginilor cu diverse formate (GIF - Graphic Interchange Format, JPEG - Joint
Photographic Experts Group), a datelor in format binar sau PS (Postscript), a documentelor
audio in format ISDN (Integrated Services Digital Network) cu lege de compandare si codare
pe 8 biti precum si a fisierelor video in format MPEG (Movie Photographic Experts Group).

SMTP este responsabil de livrarea postei electronice in Internet. Pentru preluarea
mesajelor de e-mail din Internet se utilizeaza protocolul POP, orientat pe conexiunea dintre

client si server.(Figura 1.18).

N sMTP | Agent de —
UTILIZATOR <—» 8%t * transfer a ey Cutii
utilizator (% mesajelor postale
POP
UA Server POP

Fig I.13 Ceonfiguratia client-server POP

Desi ofera servicii relativ similare, versiunile POP2 (RFC 937) si POP3 (RFC 1225)
sunt incompatibile si au asociate porturi de protocol diferite (109, 110).

POP2, corespondent fidel al SMTP, avand comenzi asemanatoare, se aplicd numai
local.

Din motive de securitate, unii administratori de retea dezactiveaza serviciul de acces
de la distanta (remote login) in LAN.

Versiunea POP3 permite accesul de la distanta la serviciul de postd electronica, mai
precis la casuta postald rezervata utilizatorului.

O sesiune POP3 are trei stari: autorizare, tranzactie si actualizare (incheiere).
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Pentru autorizarea accesului de la distanta la casuta postald a utilizatorului, aflata pe
serverul POP3, protocolul identificarea utilizatorului, cu nume de utilizator (USER) si parola

(PASS). Dupa autorizare, se poate efectua tranzactia dorita.

1.6.9 FTP, TFTP, SFTP

Serviciul de transfer a figierelor in retelele locale de calculatoare si in Internet se
realizeaza pe baza unui protocol de transfer al fisierelor, FTP (File Transfer Protocol), TFTP
(Trivial File Transfer Protocol) sau SFTP (Simple File Transfer Protocol).

Protocoalele FTP (RFC 959) si SFTP (RFC 913) folosesc TCP pentru transport, ceea
ce permite transferul sigur al datelor la destinatie.

Protocolul TFTP (RFC 783) este implementat cu datagrame, pe baza UDP, astfel incat
transferul devine nesigur, dar este simplu si rapid. TFTP este utilizat pentru transferul unor
fisiere de mici dimensiuni.

Pentru transferul figierelor in retea, se poate utiliza si protocolul SSH (Secure Shell
Protocol), cu cheie de criptare pentru securizarea transmisiei.

Protocolul FTP foloseste coduri de comanda si de raspuns in formatul NVT ASCII,
definit de Telnet, si doud conexiuni TCP: conexiunea de date pentru transferul datelor si
conexiunea de control pentru transmisia unor comenzi specifice.

Implementarea FTP se realizeazd pe baza modelului client-server in sisteme de
operare diverse (Windows, Linux etc), prin programe simple, de tip 'linie de comanda', sau
complexe, cu interfatd grafica de utilizator si structurd de meniuri, comode din punctul de
vedere al utilizatorilor.

Serverul FTP deschide o conexiune pasiva la portul de protocol 21, dupa care asteapta
cererile clientilor. O sesiune FTP se activeazd prin cererea clientului de stabilire a unei
conexiuni TCP, la portul de protocol 21 al serverului, reprezentdnd conexiunea de control,
activa pe toatd durata comunicarii.

Daca serverul raspunde afirmativ, se initiaza faza de autentificare, prin operatia de
login, cu validarea numelui de utilizator si a parolei.

Dupa eventuala schimbare a directorului de lucru curent, pentru transferul datelor se

deschid conexiuni de date separate pentru fiecare operatie de transfer de fisiere, spre server
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(upload) sau dinspre server (download). Clientul comunica serverului numarul de port la care
sd se conecteze, prin comanda FTP PORT, si deschide o conexiune pasiva. Serverul activeaza
conexiunea pe portul specificat de client. In aceastd faza, clientul joaca rolul de server pe
conexiunea de date. Spre deosebire de serverul FTP, care pe o conexiune pasiva acceptad
accesul oricarui client, clientul FTP nu va accepta pe conexiunea pasiva initiata de el decat
accesul de la adresa serverului FTP cu care a comunicat. Dupa transferul fisierelor, se inchide
sesiunea FTP. Procesul de transfer al unui fisier poate fi intrerupt in orice moment la
solicitarea clientului, In modul de date urgente.

O configuratie tipica FTP este reprezentata schematic in figura I.19.

______ CLIENT . _.__..SERVER ____
Interfati de _ Interfati de
| interpretare | i Conexiunedscontrol : | interpretare | !
© |2 protocoalelor( +"|a protocoalslor| |
: (PI) (PI)
Proces de ' Ponenimne de date Proces de
v transfer de s transfer de
1 | fisiere : o | fisiers :
: . : : F Yy :
| [Bisten de Fisierd] | | [Bistemn de fisierd |

Figl.19 Schema deconexiuni FTP

Clientul si serverul utilizeaza fiecare céte o interfatd de interpretare a protocoalelor (PI
- Protocol Interpreter), intre acestea fiind stabilitd conexiunea de control pe toatd durata
transferului.

Transferul fisierului se realizeaza prin conexiunea de date care se stabileste intre
procesele FTP-client si FTP-server.

FTP foloseste Telnet pe conexiunea de control.

Asemenea protocoalelor de posta electronica (SMTP, POP), FTP este un protocol de
tip 'pas-cu-pas' (lock step), ceea ce inseamna ca dupa fiecare comanda lansatd se asteaptda un
raspuns si abia dupa primirea acestuia se transmite urmatoarea comanda.

Daca un client nu dispune de un cont de utilizator pe un anumit server de fisiere,
atunci se poate folosi FTP in varianta anonima (Anonymous FTP), cu numele de utilizator

anonymous $i parola guest.
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Protocolul SFTP foloseste o singurd conexiune TCP si permite:

1. validarea utilizatorilor pe baza listelor de control al accesului (ACL - Access
Control List),

2. transferul sigur al fisierelor;

3. operatii de listare, redenumire, stergere de fisiere etc.

Protocolul TFTP utilizeaza un set restrans de comenzi doar pentru scrierea sau citirea
unui fisier, este mult mai simplu decat FTP si poate fi folosit pentru transferul unor fisiere de
dimensiuni mici, intre echipamente interconectate direct (de exemplu, intre doud calculatoare
sau intre un calculator si un router).

Figierele sunt transferate fragmentat, in datagrame cu lungime de 512 octeti, cu
exceptia ultimei care prin dimensiunea sa redusa marcheaza sfarsitul transmisiei.

Deoarece pe nivelul de transport, TFTP utilizeaza UDP si transferul este nesigur, se
impune aplicarea unor coduri de corectie a erorilor la nivelul antetului datagramei pentru a se
gasi destinatia corecta.

TFTP este utilizat si pentru transferul fisierelor de configurare (boot) din sistemul de
operare, pe calculatoarele dintr-o retea, la pornirea acestora (RFC 906). TFTP a devenit
protocolul standard Internet pentru copierea programelor de boot pe statiile de lucru fara disc,
de pe un server de figiere TFTP.

Protocolul SSH (Secure Shell Protocol) este un protocol utilizat pentru servicii de
posta electronica, transfer de fisiere si acces de la distanta, pe portul de aplicatii 22, in baza
modelului client-server, cu autentificarea utilizatorului si criptarea mesajelor. Acest protocol
foloseste ca algoritmi de criptare pentru clienti si server, algoritmii DES (Data Encryption
System) si 3DES (Triple DES), cu chei publice de 512 - 2048 biti. Este utilizat cu succes

pentru transferul mesajelor Intre procesele de management din retea.

1.6.10 ICMP

Protocolul ICMP (Internet Control Message Protocol) corespunde nivelului Internet
din modelul TCP/IP, fiind responsabil de transmisia mesajelor de eroare sau de interogare,
utile pentru procesele de comunicatie din retea, dar §i pentru testarea si depanarea acesteia.

Aplicatiile comunicd direct cu ICMP si nu prin intermediul protocoalelor de transport.
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Pentru incapsularea mesajelor si transmisia lor in retea sub forma de pachete, ICMP
foloseste protocolul Internet.

Protocolul ICMP are unele limitari:

1. Raporteaza eroarea de transmisie a unui pachet numai sursei.

2. Nu transmite mesaje de eroare asociate altor mesaje [CMP.

3. Nu genereazd mesaje pe adrese de destinatie de tip 'broadcast’ sau 'multicast’, pentru
a evita incdrcarea retelei prin aparitia fenomenelor de "furtuna-in-retea" (broadcast storm).

4. Nu furnizeazd mesaje de eroare pentru toate fragmentele unei datagrame eronate, ci
numai pentru primul.

ICMP foloseste 15 tipuri de mesaje. In general, modulele software care
implementeazd ICMP nu includ decat anumite mesaje (cerere de ecou, raspuns la ecou,
informatii de routare si altele).

Impachetarea mesajelor ICMP se face cu un antet de 4 octeti, in care se specifica tipul

mesajului, codul de raspuns i suma de control Internet (Fig. 1.20).

0 ) l& 3
|Tipul triesajului |Codu1 de aroare| suma de control | Date ICMP

Fig. 1. 20 Formatul mesajului [CMP

Lungimea si continutul cadmpului de date ICMP depind de tipul mesajului.

Pentru mesaje de eroare, in acest cAmp se transmit primii 64 de octeti din pachetul IP
care a provocat eroarea.

Pentru mesaje de interogare de tip 'ecou' (0), folosite pentru testarea conexiunilor de
catre aplicatia PING (Packet INternet Groper), campul de date ICMP include un octet de
identificare, un octet 'numar de secventd' si alti doi octeti reprezentand o secventa optionala
de date.

Campul de date din mesajele ICMP de tip 3, "destinatie inaccesibila", contine 68 de
octeti, dintre care primii patru corespund unui cuvant de 32 de biti complet nul iar urmatorii
64 de octeti provin din pachetul original transmis.

Similar, pentru mesajele de redirectionare, se includ in campul datelor adresa IP a

routerului (next hop) si primii 64 de octeti din pachet.
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Statiile de lucru fara disc folosesc ICMP pentru aflarea propriei masti de retea.
Mesajele ICMP de cerere si raspuns referitoare la aceasta, includ in cAmpul datelor ICMP de
8 octeti, un identificator §i un numar de secventa, urmate de masca de retea propriu-zisa.

Observatii:

1. Suma de control Internet calculata pe 16 biti (RFC 1071) se aplica atat antetului
ICMP, cat si campului de date.

2. La acelasi tip de mesaj, se pot asocia coduri de raspuns diferite in functie de cauza
problemei. De exemplu, pentru destinatie inaccesibila sunt posibile 16 coduri de raspuns
(retea inaccesibild, protocol inaccesibil, retea de destinatie necunoscuta etc).

3. Mesajul ICMP este incapsulat in vederea transmisiei cu antetul IP.

4. Operatia PING se realizeaza in doud faze: prima de transmisie a cererii de ecou
ICMP, a doua de receptionare a raspunsului la ecou prin intermediul ICMP. Un raspuns
afirmativ, de gasire a destinatiei, include durata de transfer dus-intors a pachetului Intre sursa
si destinatie, exprimata in milisecunde, rata de pierderi etc.

5. Mesajele ICMP de interogare a routerelor sunt utilizate pentru actualizarea

dinamica a tabelelor de rutare.

1.6.11 SNMP

Gestionarea retelelor de calculatoare se realizeazd pe baza protocoalelor de
management de retea.

Suita TCP/IP include protocolul de management SNMP (Simple Network
Management Protocol) definit in RFC 1155 - 1157, care implementeaza un mecanism de
gestionare a resurselor retelei, folosind baze de date MIB (Management Information Base),
cu informatii referitoare la toate componentele retelei (RFC 1514 - Host Resources MIB;
RFC 1398 - Ethernet-like Interface Types MIB; RFC 1493 - Bridge MIB si altele). RFC 1213
defineste MIB-II care include obiectele gestionate pentru retelele bazate pe suita TCP/IP.

SNMP poate folosi oricare din protocoalele de transport din suita TCP/IP dar in cele
mai multe cazuri utilizeaza UDP, pe porturile de aplicatii 161 si 162.

Un sistem de management a retelelor de calculatoare include trei categorii de

componente (Fig. 1.21):
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1. componente gestionate (managed device);
2. statii de gestionare sau de management (network management station);
3. protocolul de management (management protocol) utilizat pentru comunicatia

dintre celelalte componente ale sistemului de management.

Cotrp onenti
gestionatl
Protocol de
management Statie de

* management

| Ohigct |—| Agant|

Figl.21 Structura de bazd a sistemului de management al refelei

RFC 1155 descrie un mecanism de identificare si descriere a obiectelor din MIB,
denumit SMI (Structure of Management Information), care defineste schema de organizare a
colectiei de obiecte gestionate din MIB, pe baza unei diagrame 'arbore', cu mai multe nivele.

Obiectele din MIB sunt manipulate pe baza unor valori memorate la diverse momente
(instances), ca date de tipuri diferite in functie de natura obiectului.

Statiile de management a retelelor (NMS - Network Management Station) lucreaza cu
aceste valori instantanee ale obiectelor care sunt identificate prin asa-numitul identificator
de valoare (instance-identifier), atasat identificatorului de obiect.

Accesul la un obiect din MIB poate fi restrictionat (not-accessible; read-only; write-
only) sau liber (read-write).

Prin starea unui obiect se exprima conditiile de implementare ale acestuia:

1. mandatar: componenta gestionatd de NMS implementeaza in mod obligatoriu acel
obiect;

2. optional: componenta gestionatd de NMS implementeaza optional acel obiect;

3. depasit: componenta gestionatd de NMS nu mai implementeaza acel obiect;

4. depreciat: componenta gestionatd de NMS poate implementa acel obiect, dar exista
un nou obiect in MIB superior acestuia.

Protocolul SNMP este utilizat de statia de management (NMS) pentru a transmite

mesaje componentei gestionate, mai precis agentului de management din cadrul acesteia.
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In general, SNMP actioneazi in mod recursiv, prin interogarea periodica (polling) a
agentilor de management ai componentelor gestionate de NMS.

Numai 1n situatii critice, un agent poate initia schimbul de informatii cu NMS, pentru
a o instiinta de modificarile aparute, transmitand mesaje-capcana (frap) care intrerup procesul
de polling. Un agent nu poate transmite oricat de multe mesaje-capcand spre NMS, pentru a
evita pierderea controlului asupra intregii retele.

Unitatea de date sau mesajul SNMP (PDU - Protocol Data Unit) poate fi denumita in
cinci moduri distincte, in functie de natura informatiei transmise:

1. cerere simpla (get-request) - NMS cere unui agent de management informatii
despre un obiect;

2. cerere recursiva (get-next-request) - NMS cere unui agent de management
informatii despre obiectul urmator din MIB;

3. cerere de impunere (set-request) - NMS impune o anumitd valoare pentru un
obiect din MIB-ul agentului;

4. raspuns (get-response) - un agent trimite informatii spre NMS, despre un obiect,
ca raspuns la cererea acesteia;

5. "capcana" (frap) - un agent transmite spre MIB informatii referitoare la un
eveniment extraordinar care a afectat componenta gestionatd prin intermediul sau
(reinitializarea agentului de management, schimbarea starii unei interfete, nerespectarea unor
conditii de autentificare etc). Exista sapte tipuri de mesaje-capcand SNMP.

Primele patru tipuri de mesaje SNMP se transmit prin UDP, pe portul 161. Numai
mesajele-capcana se transmit pe portul de aplicatie 162.

SNMP este considerat a fi un protocol simplu deoarece nu are decat cinci operatii,
corespunzatoare celor cinci tipuri de mesaje SNMP (get, get-next, set, get-response si trap).

In functie de modul de acces, se poate folosi un numir mai mic de mesaje SNMP.

Obiectele din MIB pot fi grupate in subseturi (SNMP MIB View), in functie de
accesibilitatea acestora: partiala (read-only) sau totala (read-write).

Pentru agentii de management, se definesc profile prin care se stabilesc drepturile de
acces la diferitele subseturi de obiecte din MIB, total sau partial accesibile:

1. cu drept de citire (read-only);

2. cu drept de scriere (write-only);

3. cu drepturi de citire si de scriere (read-write);
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4. fara drepturi de acces la MIB (not-accessible).

Observatii:

1. Se impun masuri stricte de securitate referitor la mesajele SNMP, intrucat prin
definirea unui profil de agenti cu drept de scriere pe un grup de obiecte cu accesibilitate totala
se pot produce daune majore retelei de catre persoane neautorizate care cunosc numele
profilului.

2. In retelele de mari dimensiuni unde volumul informatiilor de management este
foarte mare si necesitd capacitdti extinse de memorie, se folosesc baze de date (MIB)
distribuite pe mai multe servere de management din retea.

3. SNMP este un protocol rutabil intrucat foloseste protocolul IP pentru incapsularea
datelor si, implicit, adresarea IP.

4. Exista si protocoale de management al retelelor locale de calculatoare, nerutabile.
Un astfel de protocol este NetBeui (Network BIOS extended user interface), dezvoltat de
firma Microsoft pentru retele Netware (de PC-uri), cu sistem de operare NT, pe baza
modelului client-server. Pe langd operatiile de management de retea, NetBeui include si
functiile de transport, de corectie a erorilor de transmisie, de confirmare a receptiei corecte a

datelor (ACK), fiind echivalent unei stive de protocoale cu functii distincte.

1.6.12 IPsec

Securitatea comunicatiilor in retelele locale de calculatoare se referd la mai multe
aspecte:

1. mesajele transmise provin din surse autorizate si sunt autentice;

2. datele sunt corecte si complete;

3. accesul la anumite mesaje cu caracter confidential este restrictionat in mod
corespunzator.

Exista diferite metode de asigurare a securitatii transmisiei Intr-o retea prin operatii de
autentificare a utilizatorilor, criptare a mesajelor, filtrare a traficului etc.

Metodele de securitate din Internet se pot aplica pe diferite nivele ale modelului OSI.

La nivel fizic, se pot folosi module hardware de criptare si decriptare (ENCO).
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La nivelul legaturii de date si la nivel de retea se pot defini filtre de includere sau de
excludere pe diverse interfete ale echipamentelor.

Se pot utiliza programe de aplicatie specializate pentru asigurarea securitdtii
transmisiei datelor in retea.

Primele masuri de securitate a retelelor defineau asociatii de securitate (SA -
Security Association), adica grupuri de utilizatori autorizati sa foloseasca o anumitd retea,
denumita retea virtuala privata (VPN - Virtual Private Network).

In prezent, in retelele TCP/IP se utilizeaza suita de protocoale de securitate IPsec
(Internet Protocol Security Facility), care realizeaza criptarea si autentificarea pachetelor IP
cu performante superioare sistemului initial SA. VPN pot fi configurate in mod adecvat sa
aplice protocoalele de securitate din suita [Psec.

Gradul de protectie a pachetelor IP si cheile de criptare utilizate de IPsec se stabilesc
prin mecanismul IKE (Internet Key Exchange), care se aplicd folosind protocolul ISAKMP
(Internet Security Association and Key Management Protocol). Astfel IPsec beneficiaza de
serviciile ISAKMP/IKE.

IPsec ofera urmatoarele servicii de securitate pe nivelul IP al retelelor TCP/IP:

1. integritatea conexiunii - asigura faptul cd in procesul de comunicatie nu intervin
entitati neautorizate care sa modifice datele sau sd genereze mesaje false in retea;

2. autentificarea sursei de date - permite identificarea sursei si asigurarea
autenticitatii mesajelor;

3. criptarea datelor - asigura confidentialitatea mesajelor transmise si imposibilitatea
preludrii neautorizate a informatiilor;

4. protectia la atacuri in retea - detecteaza pachetele repetitive, replici ale aceluiasi
pachet, care se transmit la infinit Tn retea si pot produce blocaje sau saturarea retelei
(flooding).

Autentificarea sursei se face pe baza protocolului AH (/P Authentication Header)
din suita IPsec (RFC 2401, RFC 2402). Acest protocol asigura integritatea conexiunii §i a
datelor transmise, precum si autenticitatea mesajelor. AH asigura securitatea integrald a
pachetelor IP, inclusiv antetelor de securitate atasate ulterior acestora.

Serviciile de securitate sunt asigurate si de protocolul ESP de incapsulare a pachetelor
IP (IP Encapsulating Security Payload), care stabileste operatii de criptare a datelor si de

autentificare a sursei de informatii (RFC 2406).
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ESP ofera servicii de securitate numai protocoalelor de pe nivelele superioare celui de
retea, excluzand antetele de securitate ulterior adaugate pachetelor.

Protocoalele AH si ESP pot fi implementate prin diversi algoritmi software si se pot
aplica fie individual, fie ambele simultan, in functie de gradul de securitate impus pachetelor
IP (RFC 2403, RFC 2404).

[Psec asigurd securitatea comunicatiei dintre doud calculatoare-gazda, dintre doua
echipamente de comunicatii (de exemplu, routere) sau dintre un DTE si un DCE.

Un router sau un server pe care sunt activate protocoalele de securitate IPsec se
numeste poarta de securitate (security gateway) sau "zid" de protectie (firewall).

In general, asigurarea securititii unei transmisii se realizeazi la ambele capete ale caii
de comunicatie, cu doua echipamente care folosesc IPsec lucrand in pereche (/Psec peers).

Cele doud protocoale de securitate in Internet (AH sau ESP) pot actiona in doud
moduri:

1. modul de transport - protocolul de securitate intervine in pachetul IP si adauga un
antet de securitate imediat dupa antetul IP (cu sau fard optiuni exprimate). ESP ofera
protectie numai protocoalelor de nivel superior, in timp ce AH securizeaza total pachetul,
inclusiv antetul IP.

2. modul de tunelare (/P tunneling) - se introduc doua antete de securitate in fiecare
pachet, inainte (outer header) si dupa (inner header) antetul IP. Antetul extern specifica
perechea de entitati intre care se creeaza tunelul IP si se aplica masurile de securitate pe baza
[Psec. Antetul intern precizeaza destinatia finald a pachetului. ESP protejeazd numai pachetul
transmis prin tunelul IP, in timp ce AH asigura si securitatea antetului exterior atasat.

Configurarea echipamentelor dintr-o retea in vederea aplicarii [Psec se realizeaza de
catre o persoana cu drepturi depline de stabilire a securitatii retelei (security officer), in trei
etape:

1. crearea grupurilor de securitate (SA) si stabilirea drepturilor si atributiilor acestora;

2. configurarea legaturilor dintre SA-uri si stabilirea ierarhiilor de prioritati, folosind
ISAKMP/IKE (RFC 2408, RFC 2409);

3. stabilirea modalitdtilor de clasificare a pachetelor IP si de actiune asupra lor
(permite sau interzice accesul in retea, aplica procedurile de securitate conform IPsec).

Aceste configuratii referitoare la IPsec sunt stocate in bazele de date pentru securitatea

retelei (SPD - Security Policy Database), la care are acces doar administratorul de retea.
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Prin SA intelegem o conexiune simplex definita pe o pereche IPsec, pentru securitatea
traficului doar intr-un sens, folosind un singur protocol de securitate (AH sau ESP).

Pentru transmisiile duplex se defineste cate un SA pentru fiecare sens de comunicatie
cu reteaua (inbound/outbound traffic).

Daca la unul din capetele canalului de comunicatie definit de SA, se giseste un
echipament de securitate (security gateway; firewall), atunci este obligatoriu ca acel SA sa
lucreze in modul de tunelare pentru a evita problemele create prin fragmentarea pachetelor si
de existenta cdilor multiple de rutare.

Un SA este identificat prin trei parametri:

1. un numar aleator denumit identificator de securitate (SPI - Security Parameter
Index);

2. adresa IP de destinatie;

3. protocolul de securitate (AH sau ESP).

Daca este necesara utilizarea ambelor protocoale de securitate in Internet (AH si
ESP), atunci se creeaza si se configureaza legaturile dintre doud sau mai multe SA.

Regulile de securitate aplicate intr-o retea folosind IPsec sunt memorate in SPD.
Acestea stabilesc trei moduri posibile de actiune asupra pachetelor IP:

1. se aplica pachetului, serviciile de securitate conform IPsec;

2. se interzice accesul pachetului in retea (deny);

3. se acordad permisiunea de acces in retea, fara aplicarea masurilor de securitate IP
(bypass IPsec).

Modul de actiune asupra unui pachet IP se stabileste pe baza antetelor continute de
acesta, prin operatia de clasificare a pachetelor, in functie de diversi factori de selectie:

- adresa IP a sursei;

- adresa IP a destinatiei,

- portul-sursa;

- portul-destinatie;

- protocolul de transport;

- numele utilizatorului sau al sistemului;

- gradul de prioritate al informatiilor continute in pachet.

Filtrarea pachetelor se poate face pe baza unui factor dintre cei mentionati anterior in

vederea reducerii Incdrcarii retelei i evitarea anumitor atacuri efectuate asupra retelei.
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Aplicarea masurilor de securitate IPsec asupra unui pachet (autentificare, criptare,
compresie), se realizeaza pe baza mecanismului ISAKMP/IKE prin care se genereaza si se
transmit Intre parti cheile de criptare utilizate de SA in diferite sesiuni, memorate intr-o baza
de date proprie ISAKMP ca atribute ale SA.

In retelele TCP/IP, se utilizeaza diversi algoritmi de criptare, uzuali fiind cei cu cheie
publicd (RSA — Rivest-Shamir-Adleman, DES, 3-DES etc) (Anexa B).

De exemplu, protocolul SSH, utilizat pentru transferul securizat al fisierelor si al
mesajelor prin sistemul de postd electronicd din Internet, foloseste diversi algoritmi de
criptare cu cheie publica, precum MD4, MDS5 s.a. Operatia de autentificare se bazeaza de
asemenea pe secvente de tip 'cheie de transmisie'.

Observatie:

O altd posibilitate de securizare a retelelor locale de calculatoare, in vederea evitarii
patrunderii neautorizate a unor utilizatori, consta in definirea unor LAN-uri virtuale (VLAN —

Virtual LAN), separate logic.

1.7 ADRESAREA IP

Adresele MAC nu sunt ierarhizate si localizarea destinatiei intr-o retea de arie larga
este posibild numai pe baza adreselor IP, care specifica reteaua, eventual subreteaua in care se
gaseste un anumit calculator.

O adresa IP are 32 de biti si este exprimatd compact pe 4 octeti, in format zecimal cu
puncte. Aceasta contine identificatorul retelei (NID — Network I[Dentifier), eventual al
subretelei (SID — Subnetwork IDentifier) care include echipamentul-gazda si identificatorul
placii de retea a acestuia (HID — Host I[Dentifier). ldentificatorul de retea precede
identificatorul placii de retea. Adresa IP astfel formata este alocatd in mod unic in Internet de
InterNIC (Internet Network Information Center).

Administrarea Tn mod unic a intregului spatiu de adrese din Internet este practic
imposibila, fiind vorba de circa 4 miliarde de adrese. De aceea s-a procedat la divizarea
acestuia in retele mai mici, cu un numdr mai mic de adrese, ierarhizate pe baza unei
diagrame-arbore, care sunt administrate local de ISP (Internet Service Provider). Acest fapt a

determinat reducerea numarului de adrese din Internet la circa 3,7 miliarde dar nu constituie
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un dezavantaj major deoarece alocarea adreselor se poate face dinamic, nu static (adresare
fixa a gazdelor), numai pentru utilizatorii activi la un moment dat din retea.

Adresarea ierarhicd sistematicd a utilizatorilor din Internet simplifica modul de
administrare a acestuia.

Schema de adresare IP este structuratd pe cinci clase de adrese, diferentiate in functie
de lungimea campului alocat retelei, dar si prin prefixul binar utilizat (Tabel 1.3) stabilit pe
baza unui cod-prefix.

Adresele cu toti bitii identici sunt rezervate ('1' - pentru broadcast; '0' - pentru retea) si

nu se aloca subretelelor sau gazdelor.

Tabel 1.3 Clasele de adrese 1P

Clasa | Marime | Prefix Domeniul | Marime | Marime | Numar de | Numar
de NID binar fix | de valori | NID HID calculatoare | de retele
adrese | (octeti) ale (biti) (biti) gazda adresabile
primului adresabile
octet
A 1 0 0-127 |7 24 16 777 214 126
B 2 10| 128-191 | 14 16 65 534 16382
C 3 110 | 192-223 |21 8 25412097 150
D multicast 1110 | 224-239 | - - - -
E rezervata 11110 | 240 -247 | - - - -

In aceeasi retea se foloseste un singur identificator de retea (network ID) dar

identificatori de gazda (host ID) diferiti.

Se spune ca adresele de clasa A, B sau C sunt de tip unicast deoarece identifica in

mod unic gazda.

Simbolic adresele IP pot fi scrise astfel (N — network, H — host):

1. adresele de clasa A:

ONNN NNNN. HHHH HHHH. HHHH HHHH. HHHH HHHH

2. adresele de clasa B:

10NN NNNN.NNNN NNNN. HHHH HHHH. HHHH HHHH

3. adresele de clasa C:
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110N NNNN. NNNN NNNN. NNNN NNNN. HHHH HHHH

De exemplu, reteaua cu 4 calculatoare avand adresele IP: 192.168.20.1; 192.168.20.2;
192.168.20.3; 192.168.20.4 are identificatorul de retea 192.168.20.0.

Conform RFC 1597, anumite spatii de adrese IP din clasele A, B si C sunt rezervate si
sunt numite adrese private (private):

10.0.0.0 - 10.255.255.255

172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255.

Adresarea in interiorul LAN-ului poate fi facuta cu adrese locale private, alocate de
administratorul de retea, adrese care nu au legaturd cu adresele IP publice alocate retelei
respective.

Pentru pachetele care se transmit in afara LAN este necesard aplicarea procedeului
NAT (Network Address Translation), de translare a adreselor private in adrese publice,

utilizabile in Internet, la nivelul routerelor.

Observatii:

1. Unui echipament de comunicatie, de exemplu, unui router, i se pot aloca mai multe
adrese IP in functie de cate interfete de comunicatie are.

2. Pentru aplicatii care necesita adresarea multicast se utilizeaza adrese de clasa D, in
baza protocolului IGMP. Exista adrese de grup prestabilite de catre IANA (Internet Assigned
Numbers Authority), organizatie subordonatd societdtii ISOC (Internet SOCiety) care
coordoneaza functionarea Intregului Internet.

Exemple de adrese multicast permanente (conform RFC 1112):

224.0.0.1 transmisie multicast catre toate sistemele dintr-un LAN.

224.0.0.2 transmisie multicast catre toate routerele dintr-un LAN.

224.0.0.5 transmisie multicast catre toate routerele OSPF dintr-un LAN.

224.0.0.9 transmisie multicast pentru toate routerele RIP-2 dintr-un LAN.

224.0.1.1 transmisie multicast pentru protocolul NTP.

3. Adresa 127.0.0.1 este rezervatd si semnificd adresa generica a propriei placi de
retea a unui calculator, fiind posibila testarea functionalititii acesteia prin efectuarea locald a

comenzii PING pe aceasta adresa.
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4. In multe cazuri chiar si 254 de adrese reprezintd un numir prea mare pentru o retea
de calculatoare locald. Se impune impartirea spatiului de adrese de clasd A, B sau C 1n mai
multe subclase alocate subretelelor (subnetwork) cu un anumit numar de utilizatori. Pentru
identificarea subretelei se imprumuta biti din campul identificatorului gazdei, dintre cei mai
semnificativi. Numarul bitilor utilizati pentru identificatorul de subretea, respectiv pentru ID-
ul gazdelor, este restrictionat la minimum doi, intrucat combinatiile de biti identici 'l' sau '0’
sunt rezervate.

Se observa faptul ca pentru retelele de clasa C se pot folosi minimum 2 i maximum 6
biti pentru ID-ul subretelelor. In retelele de clasa B, se pot defini subretele folosind minimum
2, maximum 14 biti pentru ID-ul de subretea.

De exemplu, pentru o subclasa de adrese de tip C cu subretele de cel mult 6 utilizatori,
se aplicd formatul:

110N NNNN. NNNN NNNN. NNNN NNNN. SSSS SHHH

Se folosesc 5 biti de subretea si se pot forma 2°-2 = 30 subretele, fiecare cu maximum
2°-2 = 6 utilizatori.

Interconectarea subretelelor in LAN se poate realiza prin intermediul routerelor
interne. Interconectarea LAN-urilor in WAN se face prin routere externe.

Rutarea pachetelor prin Internet presupune ca la nivelul routerelor externe se citeste
adresa retelei (fara ID-ul gazdei), iar la nivelul routerelor interne se extrage adresa subretelei.
Pentru aceasta se folosesc masti de retea (NM - Network Mask) pe care le aplicim adresei [P
a destinatiei pentru a selecta ID-ul retelei, respectiv masti de subretea (SM- Subnetwork
Mask) pentru determinarea adresei subretelei. In acest scop, se efectueazi operatia 'SI' logic
(AND), bit cu bit, intre adresa IP a destinatiei $i masca. Masca de retea sau de subretea se
obtine prin impunerea valorii '1' tuturor bitilor din campul retelei, respectiv a subretelei, si '0'
pe toate pozitiile din cAmpul gazdei.

Masca de retea este definitd pentru fiecare clasa de adrese IP:

1. masca de retea in clasa A: 255.0.0.0

2. masca de retea in clasa B: 255.255.0.0

3. masca de retea in clasa C: 255.255.255.0.

Mastile de subretea se particularizeaza in functie de numarul de biti alocati acesteia.

Pentru aflarea numarului de identificare a gazdei in retea sau subretea, se aplicd o

combinatie binara echivalentd mastii de retea sau subretea negate pe care o vom denumi
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simplu masca negata (wild card), avand toti bitii '0' in campul retelei si subretelei, respectiv
1" in campul gazdei.

Exemplul 1

Pentru citirea adresei retelei in care se afla calculatorul cu adresa 192.110.12.1 se
aplica masca de retea de clasd C: 255.255.255.0.

In binar se obtine:

Adresa IP a destinatiei: 1100 0000. 0110 1110. 0000 1100. 0000 0001
AND

Masca de retea: 1111 1111. 1111 1111.11111111. 0000 0000

Rezulta ID-ul retelei: 1100 0000. 0110 1110. 0000 1100. 0000 0000

Adresa acestei retele este 192.110.12.0.

Adresa de broadcast pentru aceasta retea se obtine impunand ca toti bitii din cadmpul
HID sa fie “1”, deci valoarea zecimala a ultimului octet din adresa de broadcast are valoarea
255. Primii trei octeti din adresa de broadcast sunt cei care identifica reteaua
(192.110.12.HID). Rezulta ca adresa de broadcast a retelei este: 192.110.12.255.

Exemplul 2

Pentru adresa IP 170.202.112.23, de clasa B, se aplicd masca de retea 255.255.0.0
care pastreaza primii doi octeti nemodificati dar ascunde valoarea octetilor din campul /ost,
rezultand adresa retelei: 170.202.0.0.

Exemplul 3

Pentru reteaua 192.110.12.0 cu masca de retea este 255.255.255.0, se pot forma 30 de
subretele cu cate 6 utilizatori, folosind 5 biti din campul gazdei pentru subretea (SID) si trei
biti pentru HID.

Se folosesc deci 29 de biti pentru retea si subretea (network bits).

Masca de subretea exprimata in binar este:

I 1. 11111111, 11111111.11111000

Valoarea in zecimal a mastii de subretea este 255.255.255.248.

Exemplul 4

Pentru reteaua din exemplul 3, masca negata, in binar, este:

00000000.00000000.00000000.00000111

iar In format zecimal cu puncte rezulta 0.0.0.7.
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Prima subretea formatd are adresa 192.110.12.8 si spatiul de adrese pentru
calculatoarele-gazda de la 192.110.12.9 pana la 192.110.12.14. Adresa de broadcast a
subretelei este 192.110.12.15.

A doua subretea are adresa 192.110.12.16, spatiul de adrese 192.110.12.17 ...
192.110.12.22 si adresa de broadcast 192.110.12.23.

Similar se analizeaza toate subretelele formate.

Observatii

1. Pentru garantarea unicitatii adreselor IP utilizate in Internet, organizatii nationale si
internationale aloca fiecarei retele un numar unic de identificare ASN (Autonomous System
Number), asemenea adresei fizice (MAC) a unui echipament.

2. Adresele IP ale interfetelor echipamentelor de comunicatie (gateway, firewall,
router) prin care se transportd pachetele intre LAN si WAN, mai sunt denumite si adrese de
transport si este indicat ca acestea sa fie definite intr-o subretea separatd. Rutarea pachetelor
se va face pe baza tabelelor de rutare in care sunt stabilite rutele intre adresele de transport.

3. Pentru largirea spatiului de adrese din Internet s-a propus folosirea IPng (/P next
generation) sau IPv6 care, spre deosebire de [Pv4, foloseste adrese de 128 de biti, ordonate
ierarhic; elimind broadcast-ul in favoarea multicast-ului; include in cadrul IP un antet
(header) cu lungime fixa continand informatii strict necesare rutarii pachetelor, altele fiind
incluse 1n subantete; suportd modul automat de alocare a adreselor IP; permite autentificarea
si criptarea datelor; prevede un sistem de prioritati privind transmisia care sd faciliteze
transmisiile multimedia (voce, audio, video).

IPv6 poate procesa adresele date prin IPv4 dar DNS necesita un MIB (Management
Information Base) suplimentar pentru stocarea numelor si adreselor de utilizator de 128 de

biti.
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[.§ ARHITECTURA RETELELOR DE COMUNICATII

Pentru descrierea arhitecturii unei retele de calculatoare trebuie precizate modalitatea
de acces la mediu, topologia logica si topologia fizica a acesteia.

Alegerea mediului de transmisie si a unei arhitecturi specifice reprezintd operatia de
configurare a retelei.

Retelele de calculatoare se pot implementa fizic fie ca retele cu difuzare (PMP -
Point - to - Multipoint), fie ca retele punct-la-punct (PP - Point-to-Point).

In cadrul unei retele cu difuzare, toate calculatoarele sunt conectate la un singur
canal de transmisie cu acces multiplu (Multiple Access Channel), multiplexarea facandu-se
static sau dinamic:

1. in frecventa (FDMA - Frequency Division Multiple Access);

2. in timp (TDMA - Time Division Multiple Access);

3. in cod (CDMA - Code Division Multiple Access);

4. in lungime de unda (WDMA - Wavelength Division Multiple Access).

Intr-o astfel de retea, un mesaj sau pachet de date poate fi transmis unui singur
terminal (unmicast), catre un grup predefinit de utilizatori (multicast) sau cétre toate
calculatoarele din retea (broadcast).

Intr-o retea de tip "punct-la-punct”, existi conexiuni multiple intre terminale
(noduri) astfel ca un pachet poate fi transmis la destinatie pe mai multe cai, fiind necesara

implementarea unor algoritmi de dirijare sau rutare a pachetelor.
1.8.1 Metode de acces la mediul fizic de transmisie

Intr-o retea cu difuzare este posibil ca mai multi utilizatori sa transmita date in acelasi
timp. Daca acestia sunt conectati la un singur canal de comunicatie (media-sharing), atunci
este nevoie de o modalitate de arbitraj pentru a stabili care dintre utilizatori poate transmite la
un moment dat.

Metoda CSMA/CD (Carrier Sense Multiple Access with Collision Detection) permite
accesul permanent la mediu al tuturor utilizatorilor, fara cereri prealabile pentru acordarea

permisiunii de transmisie.
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In principiu, aplicarea acestei metode presupune testarea sau "ascultarea” canalului de
comunicatii (/istening) pentru detectia unei purtdtoare pe linie (carrier sense). Daca linia este
libera, atunci utilizatorul transmite date. Cand doua calculatoare transmit date simultan, apare
o coliziune si unul dintre pachete este distrus. Calculatorul-sursd este Instiintat de pierderea
pachetului si este necesard retransmisia lui. Procesul de retransmisie introduce intarzieri care
afecteaza negativ performantele retelei.

Acest inconvenient se rezolva prin metoda Token Passing (in traducere, "jeton de
trecere"). Fiecare utilizator cere permisiunea de transmisie si in momentul in care o are,
transmite datele pe canal, 1n final primind confirmarea receptiei corecte a lor la destinatie.

Evident, metoda necesita capacitate suplimentara de procesare si timpi de transmisie a
mesajelor de control (ENQ - ENQuire - cerere de transmisie; ACK - ACKnowledge -
confirmare de primire; NAK - Not AcKnowledge - pentru pachete neexpediate s.a.) dar
avantajul major este acela cd nu apar coliziuni in retea.

Uzual, in retelele cu fir, de arie micd si vitezd redusa, se utilizeazd procedeul
CSMA/CD iar in cele de arie largd, cu rate mari de transmisie, se aplicd metoda Token
Passing.

O alta metodd de acces la mediu este cea la cerere, pe bazd pe prioritati (DPMA -
Demand Priority Media Access), prin protocolul DPP (Demand Priority Protocol).

Pentru sistemele de transmisie 'fard fir' (wireless) se aplicdi metoda CSMA/CA
(CSMA with Collision Avoidance) care 1incearca evitarea aparitiei coliziunilor, prin
transmiterea in prealabil de catre statia emitatoare a unei cereri de acordare a permisiunii de

transmisie din partea statiei de destinatie.

1.8.2 Topologia logica

Modul de expediere a mesajelor intr-o retea este descris prin topologia logica a
acesteia.

Exista topologia logica de difuzare (broadcast logical topology) 1n care mesajul este
transmis tuturor terminalelor, fiind ignorat de cele carora nu le este destinat.

A doua varianta de topologie logicd este cea secventiala sau "in inel" (ring logical
topology), care presupune transmiterea mesajului in retea, treptat, de la un nod la altul. Dupa

citirea adresei-destinatie, se decide la nivelul nodului daca i este adresat acestuia sau trebuie

62



Luminita SCRIPCARIU Bazele retelelor de calculatoare

transmis urmdtorului nod din retea. Topologia logica secventiald are avantajul ca reduce
incdrcarea retelei dar timpul de transfer al mesajului creste comparativ cu topologia logica cu

difuzare.

1.8.3 Topologia fizica

Modalitatea de interconectare a calculatoarelor si a celorlalte echipamente de
comunicatie defineste topologia fizica a retelei.

Frecvent, topologia retelelor cu difuzare (PMP) este de tip "magistrald" (bus), "inel"
(ring) sau "stea" (star) (Fig. 1.22).

In reteaua de tip "magistrald", la un anumit moment doar un singur calculator poate
transmite date intrucat terminalele sunt conectate liniar la mediu, fie prin fir cu conectori, fie
'fara fir', folosind echipamente de transmisie-receptie (fransceiver). Dezavantajul acestei
retele il constituie posibilitatea de intrerupere totala a comunicatiei in cazul blocarii canalului
de transmisie.

Topologia de tip "inel" presupune trecerea mesajelor prin mai multe noduri ale retelei.
Daca unul dintre terminale nu functioneaza, reteaua se blocheaza.

Reteaua de tip "stea" este cea mai flexibilda si mai fiabila ca topologie, prin
centralizarea controlului traficului cu o structurd de tip master-siave. In centrul retelei este
plasat un DCE care poate fi un concentrator (hub), un comutator (switch), un repetor
(repeater) sau o unitate centrala de acces (CU - Central Unit sau MAU - Multistation Access
Unit). lesirea din uz a unui calculator nu afecteaza comunicatia dintre celelalte noduri ale
retelei. Conectarea unui nou calculator la retea se poate face fard intreruperea functionarii
acesteia, In limita numarului de porturi disponibile la nivelul nodului central.

Existenta echipamentului central de comunicatie permite 0 mai bund monitorizare,
securizare si administrare a retelei.

Retelele cu arie larga de raspandire (WAN) sunt de tip punct-la-punct (PP) avand ca
topologii fizice cele de tip "stea", "inel", "arbore" (tree), "plasd" (mesh) sau combinate (inel-
stea, inel-inel etc) (Fig..22). Topologia “arbore” mai este denumitd si ‘“‘stea extinsa”
(extended star).

In retelele WAN de tip "mesh", utilizate in cele mai multe cazuri, routerele aleg ciile

optime de transmisie a pachetelor, pe baza grafului care modeleazd matematic reteaua.
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a. Topologie "magistrald"

| Hub(switch} |

¢. Topologie "stea" b. Topologie "inel"

S

g Topologie "plagid”
d. Topologie "arbore”

f. Topologie "inel-stea”

Fig 122 Topologii fizice de retels

Algoritmii de rutare sunt aplicati in vederea alegerii rutei optime, in baza unui criteriu
de optim care diferd de la un protocol la altul: timp minim de transmisie, cea mai scurta cale,
risc minim de coliziune a pachetelor etc.

Routerele si mediul fizic prin intermediul carora se interconecteaza mai multe LAN-
uri alcdtuiesc o subretea de comunicatie (subnetwork) care functioneaza conform celor trei
nivele inferioare ale modelului OSI: fizic, legaturd de date si retea. Uneori protocoalele de

rutare fac apel si la nivelul de transport pentru transmisia pachetelor numai spre anumite
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aplicatii, in vederea reducerii incarcarii retelei sau pentru restrictionarea accesului pe motive
de securitate.

Avantajul topologiei mesh este acela ca nu apar coliziuni Intre pachete, dar costurile
necesare pentru achizitionarea materialelor si cele de instalare sunt relativ mari in comparatie
cu alte topologii fizice de retea.

Pentru realizarea fizicd a unei retele cu transmisie pe cablu, cablarea (wiring) se
poate face respectand diverse topologii (Fig.1.23):

1. liniara - un singur cablu este trecut prin toate punctele dorite iar calculatoarele se
conecteaza la acesta in punctul cel mai apropiat; eventual intre statiile aflate la distante mai
mari decdt lungimea maxima admisd a segmentului de cablu, se pot intercala repetoare
obtinandu-se astfel o retea segmentata;

2. de tip "coloana vertebrald" (backbone) - existd cabluri orizontale si repetoare pe
fiecare nivel, toate fiind conectate la cablul central care reprezinta "coloana vertebrald" a
retelei;

3. de tip "arbore" - este cea mai generald topologie si are avantajul ca reduce riscul
de coliziune in retea. In plus, se pot conecta noi utilizatori in retea fara modificarea structurii

de cablare aferente celor existenti.

|

a. Liniari, segmnentatd b, "coloand vertebrald" c. 'arborg'

Fig. .23 Topologiide cablu

Numeroase probleme de transmisie sunt cauzate de defectele aparute in nodurile
centrale ale unei retele sau la nivelul mediului fizic de transmisie (cablu sau legaturd prin
unda radio). De aceea, este indicat ca in retelele cu risc mare de intrerupere a intregului
proces de transmisie, sd existe rezerve de transmisie (backup), atat pentru calculatoarele de
tip server (de exemplu, servere de nume, de e-mail etc), cat si pentru structurile de transmisie

(cabluri sau linii de radioreleu). In cazul retelelor cu topologie fizica de tip "inel", se poate
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folosi ca rezerva fie un al doilea inel de transmisie cu caracter redundant, fie o structurd de
cablare de tip "stea" cu un nod central denumit centru de cablare (wiring center), astfel incat
defectarea unui nod al retelei sd nu afecteze toate comunicatiile din retea. Sistemele de
backup impun costuri suplimentare pentru realizarea retelei dar asigura performante mai bune

in functionare.

1.9 TEST-GRILA 1

I.1 O suita de reguli de comunicare si formate impuse pentru reprezentarea si
transferul datelor intre doud sau mai multe calculatoare sau echipamente de comunicatie se
numeste:

Q retea de calculatoare

Q baza de date

Q protocol

Q serviciu de retea

1.2 Furnizorul de servicii Internet se noteaza abreviat:
U [Png

aIRC

Q ISDN

QISP

1.3 Producitorii aloca in mod unic fiecarei placi de retea o adresa de tip:
uIp

a MAC

U URL

U URI

.4 Cate subdomenii sunt incluse in DNS pe criteriul generic:
a4
as
a6
a7’
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.5 Algoritmii MD sunt aplicati datelor pentru:
Q compresie

Q criptare

Q fragmentare

O modulare-demodulare

.6 Unitatea de date se numeste ,,pachet” pe nivelul OSI:
ui
u?2
U3
U4

1.7 Codurile ciclice CRC se aplica pe nivelul OSI:
Q legétura de date

U retea

U transport

Q aplicatie

1.8 Functiile nivelelor OSI 1 si 2 sunt cumulate in nivelul TCP/IP:
U retea

U transport

Q acces la retea

Q aplicatie

1.9 Ca protocol de transport din suita TCP/IP se poate folosi:
O FTP

O HTTP

a TCP

O TFTP

[.10 Daca adresa de destinatie a unui pachet este 172.17.9.201, pentru aflarea adresei
retelei de destinatie routerul aplica masca:

0 255.0.0.0

Q 255.255.0.0

0 255.255.255.0

Q 172.17.9.255
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[.11 Nu apar coliziuni intr-o retea de calculatoare cu topologie fizica de tip:
O magistrala

U stea

Q inel

Q plasa

.12 In reteaua cu adresa IP 193.220.30.0 se aplici masca de subretea
255.255.255.224. Cate subretele se pot realiza?

a6

as

ail4

ale

1.13 Adresa 109.70.210.14 este de clasa:
QA
UuB
ac
ab

1.14 Pentru exprimarea optiunilor se introduc in antetul IP:
Q 2 octeti
Q 4 octeti
Q 6 octeti

O un numar nelimitat de octeti

1.15 In reteaua 160.119.0.0 se foloseste adresa de broadcast:
0 160.119.0.255

0 160.119.255.255

0 160.255.255.255

0 255.255.0.0

.16 Pentru translarea adreselor IP private in adrese IP reale se aplica:
Q ARP

Q BOOTP

Q DHCP

O NAT
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1.17 in antetul TCP, numarul portului de aplicatie se exprima pe:
Q 1 octet
Q 2 octeti
Q 4 octeti
Q 8 octeti

1.18 Accesarea de la distantd a unui router se face pe baza protocolului:
a POP

a SMTP

Q Finger

Q Telnet

.19 Care dintre urmatoarele afirmatii referitoare la ICMP este falsa?
O nu transmite mesaje de eroare asociate altor mesaje ICMP

Q raporteaza eroarea de transmisie a unui pachet numai destinatiei
O nu genereazd mesaje de eroare pe adrese de broadcast

Q transmite mesaj de eroare numai pentru primul fragment al unei datagrame eronate

.20 Procesul de transfer al unei chei de criptare prin Internet este supervizat de:
a AH

Q DES

Q ESP

Q ISAKMP
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