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ANEXA B

SECURITATEA COMUNICATIILOR
IN INTERNET

Conceptele de securitate a comunicatiilor in Internet sunt ilustrate in numeroase
documente RFC.

Confidentialitatea mesajelor este asiguratd folosind diverse tehnici de criptare.
Criptosistemele conventionale folosesc chei simetrice de criptare, transmise pe canale
securizate. Criptosistemele cu chei publice utilizeaza seturi asimetrice de chei. Cheia unic
inversabila poate fi schimbata prin reteaua publica.

Autenticitatea mesajelor este confirmata prin operatia de autentificare a sursei, astfel
incat informatiile transmise sd nu fie false. Semnatura digitald reprezintd o metoda de
autentificare atat a datelor, cat si a sursei de informatii.

In cadrul criptosistemelor cu chei simetrice, se disting trei tipuri de cifruri:

1. cifruri de substitutie;

2. cifruri de transpozitie sau de permutare;

3. cifruri combinate.

Cifrurile de substitutie inlocuiesc fiecare simbol din alfabetul de intrare cu unul sau
mai multe simboluri. Se poate lucra si cu substitutia cuvintelor folosind dictionare de termeni.

Cifrurile de transpozitie modifica ordinea simbolurilor sau a grupurilor de simboluri
din textul-in-clar (plaintext), dupa o anumita regula.

Cifrurile combinate aplicd atat metode de substitutie, cit si metode de transpozitie.
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Metodele moderne de criptare-bloc cu chei simetrice folosesc diverse operatii:
substitutii, transpozitii, adunari si inmultiri in GF, transformari liniare etc.

Dintre sistemele relativ moderne de criptare cu chei simetrice se remarca: DES (Data
Encryption System), 3-DES (Triple DES) utilizat de protocolul SSH, IDEA (International
Data Encryption Algorithm).

Algoritmul DES, standardizat prin standardul ANSI X.392 se aplica pe blocuri de 64
de biti de date, cu o cheie de 56 de biti, repetitiv de 16 ori. Cheia de criptare corespunde unei
secvente de 8 caractere, codate ASCII pe 7 biti.

In 1991, Quisquater si Desmedt propuneau un atac eficient impotriva algoritmului
DES si a cifrurilor asemanitoare denumit Loteria chinezeasca. Acesta se bazeazd pe
capacitatea de calcul a clientului, dar si a altor calculatoare-gazda pentru spargerea cifrurilor.

Eficienta acestui atac a crescut considerabil prin cresterea enormd a numarului de
calculatoare-gazda din Internet, precum si a performantelor de calcul ale acestora. Conform
Legii lui Moore performantele echipamentelor hardware se dubleazd la fiecare 1,5 ani.
Numadrul de calculatoare din Internet se dubleaza la fiecare 3 ani.

RFC 3607 (Chinese Lottery Cryptoanalysis Revisited: The Internet as a Codebreaking
Tool), aparut in septembrie 2003, analizeaza atacul cripanalitic masiv si paralel denumit
Loteria chinezeasca, prin analogii cu transmisiile criptate din Internet, si posibilele consecinte
ale acestuia.

Atacurile criptografice actuale se bazeaza pe activitatea viermilor de Internet.

Viermii din Internet au infectat un numir exorbitant de hosturi. In 2001, asociatia
CAIDA (Cooperative Association for Internet data Analysis) a raportat cd viermele Code Red
v2 ca a infectat in primele 14 ore de la lansare peste 350 000 de calculatoare.

In general, un vierme de Internet poate fi folosit ca si decripteze fortat un mesaj si
astfel sa determine cheia de criptare. Pentru a avea succes, viermele trebuie sa actioneze pe
durata a mai multor cicluri de functionare a CPU pentru a efectua o criptanalizi completi. in
plus, durata de actiune a lui trebuie sa fie suficient de mare astfel incat proprietarii sai sa
poata folosi cheia respectiva. Chiar si dupa detectarea unui vierme de Internet, nu se poate
deduce care chei au fost atacate.

Transmisia cheii catre initiatorul viermelui se va face tot prin Internet, dar prin
criptare 1n sistem public. Cheia criptatd este ascunsa chiar pe site-ul web al gazdei

compromise. Fisierul care contine cheia poate fi depistat de proprietarul viermelui pe baza
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unor cuvinte-cheie pe care le cautd folosind un motor de cautare. Procesul este eficientizat
folosind serviciile de tip « registre de cuvinte-cheie » ale motoarelor de cautare.

Controlul anonim in timp real al virusilor si viermilor de Internet se poate face prin
intermediul serviciilor de stiri, de chat (IRC) sau al altor servicii similare.

In 1995, J. Touch a publicat o analizi detaliati a algoritmului MD5 (Message Digest
version 5) in RFC 1810. Acest algoritm realiza echivalentul a 170000 de operatii pe blocuri
de date simple 1n fiecare secunda in timp ce, in acelasi an, algoritmul DES lucra cu numai
50000 de operatii pe secunda. La nivelul anului 2002, pentru parole de 8 caractere, algoritmul
DES putea fi decriptat in circa 16 minute, iar MD5 in mai putin de 5 minute. Pentru mesaje
scurte, se poate totusi folosi MDS5 cu chei lungi, efectiv libere.

In februarie 2003, a fost lansat viermele W32/OPASERV cu sarcina de a implementa
un sistem distribuit de spargere a algoritmului DES. De aceea, s-a hotdrat trecerea la Triple
DES sau la AES (Advanced Encryption System) (RFC 3268).

Algoritmul 3-DES foloseste chei de 112 biti si aplicd DES de 3 ori, fiind considerat de
doua ori mai sigur.

Algoritmul AES asigura securitatea pe nivelul de transport (TLS — Transport Layer
Security), pe baza cifrurilor simetrice RC2, RC4, IDEA, DES, 3-DES, DFE (Diffie-Helmann
Encryption), RSA (Rivest-Shamir-Adleman) si altele. Se propun noi suite de inlantuire a
blocurilor-cifru care difera prin modul de certificare si metoda de schimbare a cheii.

AES foloseste chei de 128, 192 si 256 de biti, fiind eficient la atacurile criptanalitice
prelungite.

Cifrurile publice DH sunt eficiente daca se folosesc o singura data cheile efemere
dupa care acestea trebuie distruse Tn mod securizat, iar generatorul de numere aleatoare sa nu
isi arate starile trecute nici daca este compromis.

Cifrurile DH anonime (ADH) oferd confidentialitate, dar nu §i posibilitatea de
autentificare, operatie care trebuie realizatd prin alte metode. ADH este vulnerabil la atacul de
tip « omul din mijloc » din cauza lipsei autentificarii. Atacatorul poate negocia doua
conexiuni TLS cu fiecare parte comunicanta si astfel deduce cifrul de transmisie.

Neajunsurile securittii prin chei publice sunt evitate prin folosirea mecanismului
Kerberos (RFC 3129).

Grupul de lucru IPsec a definit pe nivelul de retea mecanismul de schimbare a cheilor

IKE (RFC 2409) pentru autentificare in pereche, cu chei simetrice pre-distribuite. IKE
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permite autentificarea si schimbul cheilor in pereche, fard interventia celei de a treia parti.
Totusi sunt multe situatii in care a treia parte sigura solicitd autentificarea, de exemplu prin
utilizarea unui program proxy. Mecanismul Kerberos permite autentificarea unei a treia parti
sigure care cere sa comunice cu celelalte doua entitdti implicate in comunicare. Autentificarea
se poate face fie prin algoritmul DH, fie prin semnaturd digitala, fie prin intermediul unui
server KDC (Key Distribution Center). Kerberos specifica protocolul standard prin care un
client obtine de la serverul KDC un tichet de transmisie pentru fiecare sesiune deschisa si
asigurda managementul centralizat al politicilor de securitate.

Pornind de la IKE, grupul KINK a propus definirea unui nou protocol de securitate cu
urmatoarele caracteristici :

. sa foloseasca cheile din tichetele Kerberos 1n arhitectura IPsec,

o sa suporte mecanismul de autentificare Kerberos fie cu cheie secretd, fie cu

cheie publica (PKINIT — Public Key Initialization),

o sa permita autentificarea in pereche,

o sa negocieze suitele de cifru,

o sa permita recifrarea cu un cifru incd valid fara asistenta KDC,
. sd micsoreze sansele de atac criptografic,

. sd permita modul de tunelare,

. sa suporte atat Ipv4, cat si [pv6.

Este nevoie de un protocol care sd permita cifrarea pe baza IPsec, folosind Kerberos
pentru distributia cheilor.

In prezent, se dezvolti noi tehnici de criptare bazate fie pe metodele de extensie de
spectru cu secvente de cod pseudoaleatoare, fie pe generatoare de chei implementate cu
sisteme haotice, fie pe teoria cuantica.

Metodele bazate pe teoria haosului pot fi aplicate cu succes pentru secretizarea
transmisiei (de exemplu, sistemul lui Baptista, simplu sau modificat), dar pot fi proiectate si
in spatii multidimensionale (ca in cazul imaginilor digitale 2D si 3D, respectiv pentru
transmisii simultane de date-voce, audio-video etc).

Criptosistemele bazate pe haos utilizeaza sisteme dinamice haotice deterministe, fie
continui, fie discrete, sensibile la conditiile initiale. Prin legea lor de miscare, aceste sisteme
dinamice determind in mod unic evolutia starilor criptosistemului si permite decodarea

necatastrofici a secventei codate. Aceste sisteme dinamice sunt descrise de ecuatii
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functionale de stare in care se utilizeaza o functie f de ‘dinamica a sistemului’, liniara sau
neliniara:

x' (1) = f(x(0),0) (B.1)

Prin X se intelege vectorul variabilelor de stare dependent de variabila continud de
timp t iar + reprezintd operatorul de schimbare a starii sistemului.

Similar, in cazul sistemelor discrete, ecuatia de stare se scrie in functie de variabila
discreta de timp n sub forma:

x[n+1]= f(x[n],n) (B.2)

De exemplu, se poate utiliza un sistem dinamic descris de ecuatia discretad neliniara :

x,,=Rx -(1-x,), Re(,4),x, €(0,1), x, #0.

Se prefera utilizarea sistemelor dinamice neliniare care pot avea in regim permanent
mai multe multimi limitd, cu bazine de atractie diferite, dependente Intr-un mod foarte
senzitiv de conditia initiala, astfel incat devine imposibila predictia pe termen lung a stdrii
acestora.

In cazul criptosistemelor haotice discrete mixte, procedura de criptare si de decriptare
se realizeazd prin iteratii multiple, inverse si directe, iar secventa codatd corespunde
numarului de iteratii efectuat. Aceste sisteme se dovedesc a fi deosebit de robuste fata de
atacurile statistice.

Principiul criptografiei bazate pe teoria haosului este dat de difuzia si confuzia
parametrilor traiectoriilor generate pe baza cheii de criptare si a mesajului transmis. La mici
variatii ale cheii de transmisie trebuie sa apara modificari extreme ale traiectoriei din spatiul
fazelor pentru sistemul dinamic utilizat. Astfel se asigurd rezistenta criptosistemului fata de
atacurile brute bazate pe incercarea tuturor cheilor posibile de transmisie.

Traiectoriile haotice nu sunt nici periodice, nici cvasiperiodice, si au un aspect aleator,
cu un spectru de putere de tip ‘zgomot alb’ (de banda larga).

Nici un calculator si nici un program software nu poate prezice traiectoria unui sistem
dinamic haotic deoarece complexitatea algoritmica a traiectoriilor este pozitiva, fiind datd de
entropia K-S (Kotulski-Szczepanski) a sistemului. Pe acest fapt se bazeaza ideea proiectarii
unor tehnici eficiente de criptare a datelor pe baza teoriei haosului astfel incédt entropia
sistemului sd creascd prin codare si sd depdseascd limitele capacitatii computationale a

criptanalistului.
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Optimizarea algoritmilor de criptare vizeaza reducerea timpului de procesare a
datelor, reducerea capacitatii de memorie necesard, diversificarea cheilor posibile de
transmisie, respectiv scaderea eficientei atacurilor criptografice. Aplicarea unei precodari de
compresie a sursei informationale pentru scaderea redundantei acesteia reduce riscul de
interceptie a cheii de transmisie si eficienta oricarui atac.

Valoarea unui criptosistem se apreciazd pe baza mai multor factori:grad de
secretizare, marimea spatiului cheilor de criptare, propagarea erorilor, distanta de unicitate.

Elaborarea unui criptosistem performant presupune maximalizarea volumului de
munca necesar criptanalizei prin orice metodd. Cand se realizeaza criptanaliza unui algoritm
de criptare, presupunerea generald care se face este ca si criptanalistul cunoaste exact modul
de functionare a criptosistemului. Sunt date mai jos, tipurile de atacuri criptografice, ordonate
de la cel mai puternic la cel mai usor:

1. atac cu text cifrat: criptanalistul poseda un sir din mesajul criptat;

2. atac cu text In clar cunoscut: criptanalistul poseda un sir din textul in clar, p, si

textul cifrat corespunzator, c;

3. atac cu textul in clar ales: criptanalistul a obtinut temporar accesul la algoritmul sau

sistemul de criptare. Astfel, el poate alege un sir p din textul in clar si s construiasca

textul criptat corespunzator c;

4. atac cu text criptat ales: criptanalistul a obtinut temporar accesul la sistemul de

decriptare. Astfel, el poate alege un sir din textul criptat pe baza caruia construieste

textul in clar corespunzator.

In fiecare din aceste patru atacuri, obiectivul este constructia cheii utilizate. Ultimele
doua tipuri de atac pot pare nerezonabile la prima vedere, dar ele sunt foarte utilizate cand
algoritmul criptografic, a carui cheie este fixata de producator si necunoscuta de atacator, este
implementat intr-un dispozitiv pe care atacatorul poate sa-1 manipuleze usor (carduri smart,
carduri electronice, cartele SIM ale telefoanelor GSM, masini POST sau sesiuni ale

aplicatiilor web.
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