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Vv

SISTEME DE OPERARE

V.1 GENERALITATI PRIVIND SISTEMELE DE OPERARE

Orice PC functioneazad pe baza unui program (software) denumit sistem de operare (OS -
Operating System) care gestioneaza toate resursele sistemului, functionand ca interfatd intre
programele de aplicatii si componentele fizice (hardware).

Sistemul de operare este instalat pe discul-fix (HDD - Hard-Disk Drive) al calculatorului, pe
asa-numita partitie activa, si este Incdrcat la fiecare pornire a sistemului (boot) din memoria ROM
(Read-Only Memory) de catre BIOS (Basic Input-Output System) dupa testarea sistemului si
identificarea unitatilor de disc (HDD, CDROM, floppy), a memoriei RAM (Random Access
Memory) disponibile si a monitorului, pe baza informatiilor continute in memoria CMOS
(Complementary Metal Oxid Semiconductor).

Un sistem de operare este conceput ca un program care ruleazi in permanentd in calculator,
in timpul functiondrii acestuia. De multe ori pentru OS se foloseste termenul echivalent kernel.

Scopul principal al kernelului este acela de a oferi utilizatorului un mod transparent de
comunicare cu calculatorul, adica posibilitatea executiei programelor utilitare fard a fi necesara
cunoasterea detaliilor privind functionarea partii hardware sau a nivelelor software inferioare celui

de aplicatie.
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Simplificarea modului de accesare a programelor de aplicatie este posibild prin folosirea
interfetelor grafice de utilizator (GUI - Graphic Unit Interface).

De asemenea, kernelul permite programatorilor de aplicatii sa lucreze cu un set standard de
comenzi adresate acestuia, fara a recurge la comenzile codate specifice limbajelor-masind,
dependente de tipul de hardware sau de software folosit.

Un calculator este un sistem complex alcdtuit din cinci subsisteme:

1. procesor (CPU - Central Processing Unit)

2. memorii

3. subsistemul de stocare a datelor

4. subsistemul video
5. magistrale (de date, de adrese etc).

La acestea se adaugd echipamentele periferice care reprezintd interfetele dintre utilizator si
calculator (tastaturd, mouse, monitor).

Frecventa de lucru a procesorului (clock speed) influenteaza direct performantele
calculatorului. Rapiditatea acestuia depind de cantitatea de memorie de mare viteza disponibila in
cipul procesorului (on-chip/ primary/Level 1-cache memory) si in afara acestuia (off-chip/secondary
/ Level 2-cache memory).

In ultimul caz este necesara o magistrala de date (cache bus) cu o anumita viteza de transfer
si 0 anumitd dimensiune (32; 64 biti), pentru comunicatia dintre memoria cache primara si cea
secundara.

Comunicatia dintre componentele calculatorului se realizeaza pe diferite magistrale, externe
sau interne, de diferite tipuri (ISA, EISA, PCI, AGP, SCSI, PCMCIA).

Kernelul administreaza si aloca, la cerere (system call), diverselor programe de aplicatii,
resursele sistemului, precum:

= timp de procesare a unitatii centrale (CPU - Central Processing Unit),

= acces la memoria RAM;

= spatiu de stocare a datelor pe disc simultan cu administrarea sistemului de fisiere;
= resurse de intrare-iesire.

Comunicarea dintre kernel si componentele hardware ale calculatorului se face prin
intermediul unor programe software, de mici dimensiuni, de control a fiecarui echipament in parte
(device driver), compatibile In general numai cu anumite sisteme de operare si cu un anumit tip de
echipament. Functionarea oricarei componente hardware din calculator este posibila prin instalarea

unui driver corespunzator.
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Interactiunea directa a sistemului de operare cu componentele hardware ale calculatorului se
exercitd prin intermediul sistemului de intreruperi (IRQ - Interrupt ReQuest) si prin exceptii,
adicd acele evenimente neprevazute (erori de sistem) pe care kernelul trebuie si le elimine. De
exemplu, dacd un program incearcd si scrie in spatiul de memorie alocat altei aplicatii, atunci
kernelul intervine in solutionarea acestei exceptii prin protejarea acelei zone si trimite un mesaj de
eroare (general protection fault).

In fapt, sistemul de operare destinat clientilor urmareste corectitudinea functionarii CPU,
administreaza spatiile de memorie si sistemul de fisiere (FS - File System) asigurand stocarea si
recuperarea datelor pe disc, monitorizeaza procesele de intrare/iesire si comunicatiile dintre procese,
dar raspunde si de securitatea sistemului.

Programul utilizat de un calculator pentru a se conecta la o retea locald se numeste
program-client (client software) iar statia respectiva reprezintd un calculator-client (client-PC).
Clientul, software sau hardware, este cel care adreseazi o cerere cdtre o componentd a sistemului.
Raspunsul la cererea clientului este dat de o alta componentd denumita server, care reprezintd un
furnizor de servicii. Natura serverului poate fi logica (soffware) sau fizica (o componentd hardware
din sistem).

Comunicatia dintre un PC si retea este posibila numai dacad sistemul local este compatibil,
hardware si software, cu reteaua. Din acest motiv, clientii si serverele dintr-o retea trebuie sa
foloseasca acelasi sistem de operare de retea (NOS - Network Operating System), cum sunt
NetWare, Windows NT etc. Exista versiuni diferite de NOS, ca pret si complexitate, pentru client si
pentru server.

In figura V.1, se prezinta interactiunile dintre componentele unui sistem de tip client, sub
forma unui model stratificat.

Intre oricare doua module software se intercaleaza interfete logice cum sunt cele grafice
GUI, cele de aplicatie API (Application Programming Interface) etc.

Arhitectura sistemului de operare poate fi conceputd fie in variantd monolitica, ca un sistem
inchis, dificil de modificat sau de imbunatatit, fie ca sistem deschis, cu numeroase subseturi
(microkernel) lucrand in mod privilegiat (kerne/ mode), cu alocare neconditionatd de memorie, si
cu alte module care pot lucra in mod de utilizator (user mode), neprivilegiat.

In prezent, se utilizeaza sisteme de operare modulare, bazate pe microkernel-uri, care au
portabilitatea si siguranta functionarii.

O caracteristicd avantajoasd a unor sisteme de operare este independenta lor de tipul de

hardware folosit. De exemplu, Windows NT poate fi utilizat in sisteme Intel, DEC, PowerPC s.a.
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Fig. V.1 Arhitectura sistemului de tip client

Unele sisteme cu microkernel-uri pot fi concepute astfel incat sd permitd rularea unor
aplicatii realizate si cu alte kernel-uri, fiind denumite sisteme de operare cu personalitate
multipla (Multiple Personality OS/ Multiple Workplace Environments). Astfel, Windows NT

permite rularea unor aplicatii concepute in sisteme OS/2, Windows pe 16 sau 32 de biti.

V.2 TIPURI DE SISTEME DE OPERARE

Orice sistem de operare functioneazd pe baza unor subrutine (tiread) cu instructiuni
specifice executabile la nivelul procesorului, Indeplinind sarcini specifice (fask) care necesita
alocarea unor resurse ale sistemului. Relatia sarcind-subrutind este echivalentd cu cea parinte-copil,
subrutina neavand dreptul sa solicite resurse de sistem pentru executie.

O aplicatie software cu mai multe subrutine (multithreaded), odata lansata in executie,
reprezintd o sarcind pentru sistemul hardware. Sarcina respectivd interactioneaza direct cu sistemul
de operare pentru a i se aloca resurse in vederea executiei. Este posibil ca o sarcind sd nu poatd fi
executatd imediat, fiind trecutd intr-o "coada de asteptare" (queue). Aceasta este un port logic, in

timp ce la nivelul echipamentelor, cdile de intrare-iesire reprezinta porturi fizice.
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In sistemele hardware cu mai multe procesoare, se folosesc sisteme de operare client care
admit procesarea multipla (Multiprocessing OS), adicd executia diferitelor sarcini simultan, in
paralel pe toate procesoarele.

Sistemele de operare care permit ca mai multi utilizatori sa foloseasca sistemul simultan si sa
ruleze diferite aplicatii in acelasi timp se numesc sisteme de operare cu utilizatori multipli
(Multiuser OS).

Un sistem de operare care poate rula mai multe programe de aplicatii simultan este denumit
sistem de operare cu sarcini multiple (Multitasking OS).

Exista doud categorii de sisteme de operare care admit executia sarcinilor multiple:

1. sisteme cooperative (Cooperative Multitasking) in care se alocd unei sarcini toate
resursele, celelalte sarcini fiind in asteptare, existand riscul monopolizarii sistemului;

2. sisteme ierarhizate (Pre-emptive Multitasking) care alocd resursele fiecarei sarcini
lansate in executie in functie de prioritatea acesteia. Un criteriu de stabilire a ierarhiilor de prioritati
poate fi cel al timpului alocat. In momentul expirarii timpului maxim de rulare a unei sarcini,
aceasta este trecutd in starea de asteptare si se aloca resurse altei sarcini.

MS-DOS (Microsoft Disk Operating System) a fost initial proiectat ca sistem de operare cu
un singur utilizator, dar in versiunile ulterioare a devenit sistem cu utilizatori multipli.

Acest sistem se instaleaza pe partitii formatate FAT (File Allocation Table), pe 16 sau 32 de
biti.

DOS a fost conceput ca un program de tip linie-de-comanda, fard o interfatd grafica (GUI)
usor de utilizat.

S-au proiectat sisteme de operare pentru LAN bazate pe DOS (de exemplu, WINDOWS si
LANTtastic), cu caracteristici din ce in ce mai sofisticate.

Incepand cu versiunea 5.0, DOS a permis incarcarea programelor si fisierelor de diferite
tipuri, inclusiv drivere pentru componentele hardware, in afara memoriei de baza (640 KB).

Totusi pentru a functiona ca sistem de operare complet intr-o retea bazatd pe modelul
client/server a fost necesard introducerea unei GUI si a functionalititilor pentru operare in retea,
prin programele MS Windows care oferd GUI iar in versiunile recente, incepand cu WINO9S5, includ
si NOS.

Windows 3.1 oferea o GUI "prietenoasa", folosea interfete de aplicatii pe 16 biti (Winl6
API) si permitea executia sarcinilor multiple in modul cooperativ. Instalarea sistemului se ficea pe
partitii formatate FAT 16.

Versiunile Win9x sunt pachete software multistrat (multilayer client software) care includ

OS, NOS si GUI. Aceste programe utilizeaza interfete de aplicatii pe 32 de biti (Win32c API) care
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admit executia sarcinilor multiple ierarhizate si protectia zonelor de memorie alocate diferitelor
aplicatii. De asemenea, este permisa rularea aplicatiilor realizate pentru versiunile anterioare de
Windows, pe 16 sau 32 de biti, precum si recunoasterea automata a componentelor hardware, prin
autodetectie si autoconfigurare (PnP - Plug-n-Play). Instalarea sistemului se face pe partitii
formatate FAT 32.

Compatibilitatea cu sistemele pe 16 biti creeazd o relatie de subordonare a sistemului de 32
de biti fatd de acestea. Astfel facilititile de operare cu sarcini multiple ierarhizate sunt blocate in
cazul rularii unei aplicatii pe 16 biti, reducandu-se astfel performantele sistemului.

Sistemele Windows NT, Windows 2000, Windows XP , cu versiuni diferite ca pret si
complexitate pentru servere si utilizatori particulari (home users), oferd facilititi sporite privind
securitatea si siguranta sistemului.

Win2k poate fi instalat atit pe partitiit FAT32 cat si NTFS (NT File System).

WinNT si WinXP ruleazd numai pe partitii non-DOS, formatate NTFS, ceea ce face
imposibild rularea aplicatiilor definite exclusiv sub DOS.

WinNT utilizeaza diferite interfete de aplicatie pe 32 de biti, cu diverse caracteristici:

Win32 API cu facilitati de operare numai pe 32 de biti, definitd numai pentru aplicatii create
sub Windows NT;

Win32s API reprezintand un subset de interfete pe 32 de biti, provenite din Winl6 API.
Acestea sunt definite intr-o bibliotecd dinamica (DLL - Dynamic Link Library) si permit rularea
aplicatiilor pe 16 biti create pentru Win3.1, prin conversia cererilor pe 32 de biti in formatul
Winl6;

Win32c API, compatibile cu Winl6 API, prezintd aproape toate facilitatile interfetelor
originale pentru WinNT. Sunt utilizate pentru rularea aplicatiilor create pentru Win9x sub WinNT.

Windows NT introduce o facilitate suplimentara fatd de sistemele Win9x si anume
procedura de apel local (LPC - Local Procedure Call) prin intermediul céreia se alocd, la cerere,
resurse hardware tuturor aplicatiilor. Astfel aplicatiile nu mai comunica direct cu sistemul, ceea ce
face ca anumite programe, de exemplu jocurile, definite pentru versiunile anterioare de Windows,
sa nu mai poata fi rulate cu performante optime sub WinNT.

Programele de aplicatii (Win32 client) si subsistemele de securitate lucreaza sub WinNT 1n
modul neprivilegiat. Subsistemele de management si kernelul lucreaza in mod privilegiat, cu acces
direct la resursele hardware ale sistemului.

Rularea sub WinNT a aplicatiilor create pentru alte sisteme de operare (OS/2, Winl6) se
realizeazd in subsisteme dedicate acestora, denumite masini virtuale (virtual machine), WinNT

fiind un sistem cu personalitate multipla.
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Un alt sistem de operare foarte apreciat de utilizatori este sistemul UNIX, definit in diferite
variante: BSD-UX (Berkeley Software Distribution Unix), SVR4-UX (At&T System V Release 4
Unix), HP-UX (Hewlett-Packard Unix), Ultrix (dezvoltat de DEC), Solaris (definit de Sun
Microsystems), Open Server (definit de SCO - Santa Cruz Operation) etc.

Indiferent de firma producatoare, Unix este un OS cu utilizatori multipli, care suporta
procesarea multipld simetricd, executia ierarhicd a sarcinilor multiple, rularea simultand a mai
multor subrutine si admite modurile de utilizator, neprivilegiat, si kernel, privilegiat, pentru
protectia resurselor hardware ale sistemului (kernel-based, multiuser, multiprocessing, multitasking,
multithreaded OS).

Ca si DOS, Unix este un program de tip linie-de-comanda, criptic, recomandat indeosebi
mediilor stiintifice.

Novell DOS versiunea 7 (ND7) este un pachet de programe care include DOS (echivalent
MS DOS 6.22), precum si sistemul de operare in retea (NOS) pentru clientii NetWare cu programe
de servicii (e-mail, chat etc) specifice. Ca avantaje ale ND7 se evidentiaza faptul cd acest sistem de
operare (multitasking kernel) poate rula aplicatii Windows, permite crearea rezervelor de sistem
(backup), detectia virusilor si managementul retelei.

OS/2 este un sistem de operare similar cu WinNT dar incompatibil cu acesta, care include
masini virtuale implementate distinct pentru aplicatii proiectate pentru OS/2, DOS sau Windows pe
16 sau 32 de biti.

V.3 MODELUL STRUCTURAT AL UNUI SISTEM DE
OPERARE DE RETEA

Comunicatia dintre un calculator si retea se realizeaza fizic prin intermediul placii de retea
iar logic (software) prin sistemul de operare de retea (NOS).

Comunicatia dintre programele de aplicatie si NOS se realizeaza prin intermediul unei
interfete de aplicatii (API). Pentru retele de PC-uri interfata API standard este NetBIOS API
(Network Basic Input Output System API).

NetBIOS este prin definitie un sistem de comenzi care realizeaza:

interpretarea cererilor adresate NOS de catre programele de aplicatii,
transferul acestor cereri cétre programul de comunicatie cu reteaua.
Utilizatorul unui calculator-client din retea poate solicita un serviciu care implica fie resurse

locale, fie resurse din retea, de pe un server sau alt calculator-client.

137



Luminita SCRIPCARIU, Iulian-Dragos SCRIPCARIU RETELE DE CALCULATOARE

Protocolul NetBIOS de redirectionare (NetBIOS Redirector) transfera cererea in format
NCB (Network Control Block) fie sistemului de operare local, fie catre NetBIOS API care o
converteste in formatul acceptat de retea (SMB - Server Message Block), o trimite catre NOS iar
acesta o comunicd placii de retea in vederea transferului in LAN. Serverul raspunde cererii
clientului pe baza protocolului SMB definit in NetBIOS.

Orice NOS poate fi structurat pe baza modelului OSI.

Pe nivelele inferioare OSI 1 si 2, orice NOS poate lucra pe baza oricarui standard de LAN.

Diferentierile intre diverse NOS apar abia pe nivelele OSI superioare, in functie de
protocoalele implementate de fiecare (Fig. V.2).
Comunicatia client-server este posibild numai daca se foloseste acelasi protocol de transport. De
aceea, in multe sistem de operare sunt incluse mai multe protocoale de transport.

In general, TCP/IP este considerata stiva de protocoale universald si este inclusa in

majoritatea sistemelor de operare de retea, pentru clienti si servere.
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Fig ¥ 2 Protocoalele imnplermnentate in diferite MOS
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Observatii:
1. Pentru alte NOS, interfetele pentru programele de aplicatii (API) sunt denumite:
e socluri (socket) pentru Berkeley Unix;
e SPX/IPX pentru retele Novell NetWare.
2. Se folosesc trei tipuri de interfete de utilizator:
e interfete bazate pe caractere, pentru programele de tip 'linie-de-comnada’;
e interfete grafice de utilizator (GUI), orientate pe obiect;
¢ interfete sociale, care se doresc a fi mult mai dinamice decat cele grafice, mai bine
adaptate capacitatilor de lucru ale utilizatorului, 'simtind' cand acesta are nevoie de ajutor si
oferindu-i sugestii fie prin intermediul unor meniuri de tip HELP, fie direct pe ecran, prin scurte
comentarii.

In prezent, toate firmele producatoare de software dezvolta astfel de interfete. Prima interfata
sociala dezvoltatd de Microsoft se numeste BOB. Pentru Windows 9x se foloseste interfata Simply
Village, fiind similard in multe aspecte cu sistemul de indicatoare amplasate intr-o localitate.

3. Pentru Unix se foloseste o interfatd graficd cu ferestre multiple (X Windows), proiectata
pentru mai multe platforme Unix (HP, IBM, Sun, Novell) cunoscuta sub abrevierea CDE (Common
Desktop Environment).

4. WinNT si Unix nu sunt incompatibile. De exemplu, pachetul eXceed 4 Windows NT
permite sistemului NT sd lucreze ca un server X (Unix) pentru clientii X si, in acelasi timp, sa
ruleze aplicatii sub Windows pentru clientii Windows. In general, se foloseste un program sau un
modul hardware de emulare care implementeaza protocolul de prezentare a ferestrelor X (X
Windows Presentation Protocol) pentru schimbarea formatului datelor dintr-o interfata in alta.
Totusi trebuie apreciatd corect necesitatea utilizarii mai multor platforme 1n aceeasi retea.

5. Pentru a permite furnizarea de servicii in bune conditii in retea, sistemele de operare
pentru servere includ functii suplimentare celor oferite clientilor, mai precis module software
dedicate:

e securizarii transmisiei;

e autentificarii mesajelor;

e criptarii datelor;

e gestiondrii resurselor hardware ale calculatorului-server, avand capacitate mare de
stocare a informatiilor, memorii RAM rapide, placa de retea multiport, eventual mai multe

procesoarc.

139



Luminita SCRIPCARIU, Iulian-Dragos SCRIPCARIU RETELE DE CALCULATOARE

V.4 TIPURI DE DRIVERE PENTRU PLACILE DE RETEA

Intrucat majoritatea sistemelor de operare in retea (NOS) implementeaza protocoale
multiple, respectiv mai multe suite de protocoale (TCP/IP; IPX/SPX), este necesar ca driverele
placilor de retea sa fie compatibile cu acestea.

Initial firmele producatoare de cartele de retea au creat drivere monolitice, pentru o suitd
unicd de protocoale. De exemplu, firma Novell a dezvoltat drivere pentru suita [PX/SPX, care
constau intr-un fisier unic IPX.com, asociat fisierului IPX.0bj printr-un proces logic wsgen.

Driverele unice au avantajul ca pot fi usor create si imbunatatite (up-date), dar sunt
incompatibile cu alte suite de protocoale.

Ulterior industria de software a adoptat o noua politica de proiectare a driverelor NIC care
trebuie sd suporte protocoale multiple. Aceastd tendintd este valabild si pentru driverele altor tipuri
de echipamente de retea.

Firmele Microsoft si 3Com au elaborat in colaborare standardul pentru driverele placilor de
retea NDIS (Network Driver Interface Specification).

Firmele Novell si Apple au propus dezvoltarea interfetelor deschise pentru legaturile de
date (ODI - Open Data-link Interface).

In prezent, majoritatea driverelor de NIC suporti protocoale multiple, incluzand
specificatiile NDIS, cat si cele ODI.

Un driver NDIS stabileste comenzile standard pentru comunicatia dintre un NOS, cu diferite
suite de protocoale, si NIC, cu driverul asociat (NDIS MAC Driver). Gestionarea acestui proces de
comunicatie se face prin programul de management de protocol.

Specificatiile NDIS stabilesc faptul ca la pornirea unui calculator bazat pe DOS, se executd
fisierul Config.sys prin care se lanseaza programul de management. Acesta acceseaza fisierul de tip
text protocol.ini pe baza cdruia se initializeaza driverele componentelor, inclusiv cele de protocol si
NIC, stabilind legaturile dintre acestea (binding),dupd care creeazd o imagine a acestui fisier in
memorie.

Orice nou driver instalat va fi comparat cu parametrii de configurare existenti si addugat la
fisierul protocol.ini de catre agentul de management.

Dupa stabilirea configuratiei corecte, se fac legdturile cu protocoalele de nivel superior prin
intermediul subnivelului vector, inclus in nivelul legaturda de date (Fig. V.3) si se salveaza

configuratia in fisierul protocol.ini.
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Fig. ¥ 3 Arhitechira NDIS

Conform specificatiilor ODI, informatiile de configurare referitoare la drivere si
protocoalele implementate in NOS sunt stocate in fisierul net.cfg, fiind gestionate de programul
LSL.com corespunzator subnivelului LSL (Link Support Layer), din cadrul nivelului OSI legatura
de date (Fig. V.4).

Conform ODI, driverele placilor de retea se numesc drivere pentru interfete cu legaturi
multiple (MLID - MultiLink Interface Driver). Orice driver MLID comunicd prin intermediul unei
interfete cu legaturi multiple cu subnivelul de suport a legaturii care la randul sdu comunica prin
intermediul interfetei multiprotocol cu orice suitd de protocoale de pe nivelele OSI superioare.

Driverele placilor de retea pentru magistrale PCMCIA (PC cards) includ interfetele cu
sistemul de operare local (OS) si cu cel de retea (NOS) implementate pe baza specificatiilor NDIS si
ODI, precum si interfata cu controlerul PCMCIA, realizatd conform specificatiilor CSS (Card and
Socket Specification), care prevad doua subnivele logice:

subnivelul CS (Card Services), independent de -caracteristicile hardware, realizeaza
interfatarea cu OS si NOS, fiind responsabil de transmiterea mesajelor de eroare, de gestionarea
resurselor si de configurarea placii de retea;

subnivelul SS (Socket Services), dependent de partea hardware si evident de firma
producatoare, furnizeaza informatiile referitoare la introducerea si extragerea 'la cald', in timpul
functiondrii, a cartelei de retea din portul fizic (hot-swapability), fara a fi necesard reconfigurarea

lor.
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Fig % 4 Arhitectura ODI
Observatii:

1. Majoritatea echipamentelor de comunicatii se achizitioneaza cu un set extins de drivere
proiectate pentru diverse sisteme de operare. De asemenea, sistemele de operare au incluse arhive
cu driverele pentru echipamentele diferitelor firme astfel incat in cazul celor PnP se incarca automat
driverul corespunzitor.

2. In afara standardelor aminitite mai-sus, exista standarde si pentru driverele placilor de
retea utilizate in alte retele (ATM, ISDN etc).

3. Calculatoarele-server pot fi dotate cu placi de retea multiple sau multiport, compatibile
cu mai multe suite de protocoale (MNP - Multiple Network Protocol). Se pune problema in acest
caz ca sistemul de operare in retea instalat pe server sd poatd lucra simultan cu diversele suite de
protocoale, adica sa admitd, pe principiul sistemelor deschise, comunicatia simultand cu clienti
avand sisteme de operare de retea distincte. In acest caz, serverul devine router multiprotocol sau
poarta de retea (gateway).

4. Windows NT nu admite comunicatia directd dintre aplicatii si componentele hardware
prin intermediul driverelor clasice care opereaza in mod real (real-mode driver). Prin introducerea
interfetelor de aplicatie (API) pentru comunicatia cu sistemul de operare si a procedurii de apel
local (LPC) ca subnivel de control al accesului spre nivelul fizic, sistemul devine extrem de stabil
iar driverele folosite apar ca drivere virtuale (VXD - Virtual Device Driver) fata de sistemul de

operare.
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V.5 WINDOWS NT

Windows NT este un sistem de operare multistrat scris in limbajul C, incluzand OS, NOS
si GUI, portabil in sensul ca poate fi executat cu diverse procesoare produse de diferite firme (Intel,
AMD, RISC, DEC Alpha etc) si scalabil intrucat suportd procesarea multipla simetrica (SMP -
Symmetric Multiprocessing). Totodata, WinNT admite accesul simultan al mai multor utilizatori
(multiuser), rularea in paralel a mai multor aplicatii (preemptive multitasking), a mai multor
subrutine (multithreading), fiind un sistem stabil, sigur, cu capacititi de procesare deosebite
referitor la operatii complexe de gestionare a bazelor de date, a sistemului de fisiere si a altor
servicii.

Arhitectura sistemului WinNT (fig.V.5) include executorul NT (NT Executive), lucrand in

modul kernel, si setul de aplicatii de tip client/server, care se executd in modul de utilizator.

Aplicatit 11 500q] [0sr2] [Wins2| [POSIX] [Winl6]
7 3 + A

client
SU'BSFISI'E SUBEIETEM
Qa2 POET
F.3
kL : L i "

Prggrame Subegistern ! Wini2 | . DosS
server de securitate| @ | API :
F '
_________________ ' 3 ¥

T Servicii de siftem
Agentide LPC | ©RM

Executor NT [fnanagement .

Kernel NT
l HAL

Fig. ¥ 5 Arhitectura sistermulul Windows WT

Executorul NT include kernelul NT si subsistemele de servicii de sistem:
= agentii de gestionare a obiectelor, proceselor, memoriei virtuale si sistemului de

intrari-iesiri (incluzand driverele pentru memoria cache, sistemul de fisiere si alte
componente);
= procedura de apel local (LPC - Local Procedure Call);

= subsistemul de monitorizare a securititii (SRM - Security Reference Monitor).

143



Luminita SCRIPCARIU, Iulian-Dragos SCRIPCARIU RETELE DE CALCULATOARE

Un rol important in cresterea performantelor Windows-ului NT fatd de alte OS il are
sistemul de management al memoriei cache, care minimizeaza numarul de operatii de citire/scriere
din si In memorie.

Pentru a permite aplicatiilor sd ruleze cu o capacitate mai mare de memorie decat cea
instalatda, WinNT poate aloca, prin intermediul sistemului de gestiune a memoriei virtuale, zone de
memorie de pe HDD (swap memory) de pand la 4GB pentru fiecare aplicatie. WinNT protejeaza
zonele de memorie alocate diverselor aplicatii.

WinNT suporta diverse sisteme de fisiere, cu drivere specifice:

= NTFS - exclusiv pentru aplicatii NT;

= FAT - numai pentru diskete;

= CDFS (Compact Disk File System) - pentru CD-uri;

= HPFS (High-Performance File System) - pentru aplicatii OS/2.

Windows NT foloseste pentru fiecare fisier, sistemul de fisiere adecvat.

Sistemul FAT creat pentru DOS utilizeaza conventia 8.3 pentru numele de fisiere.

In format NTFS, lungimea maxima a numelor de fisiere este de 255 de caractere. De aceea,
transferul fisierelor din sistem NTFS in sistem FAT/DOS impune conversia formatului numelui (de
exemplu, un fisier denumit abcdefghij.doc va fi numit pe partitia FAT: abcdef~1.doc). Pot fi create
partitii FAT si NTFS pe acelasi HDD. Sistemul FAT pentru Windows NT admite stocarea fisierelor
pe diskete cu nume de lungime maxima de 255 de caractere.

HPFS suportda nume de fisiere cu cel mult 255 de caractere, foloseste o structurda de
directoare in forma de 'arbore' si minimizeaza fragmentarea fisierelor stocate pe HDD.

NTES preia atributele sistemelor FAT si HPFS dar introduce si caracteristici noi:

= controlul accesului se poate face atat la nivel de director, cat si la nivelul fisierelor;

= utilizeaza tabele 'master' de fisiere (MFT - Master File Table), cu caracter redundant
fata de NTFS, in care sunt stocate atributele tuturor fisierelor iar fisierele de mici
dimensiuni (sub 1500 de octeti) sunt in intregime stocate in MFT;

* admite compatibilitatea cu sistemul POSIX pentru UNIX prin respectarea
caracteristicilor fisierelor create in UNIX: diferentierea literelor mari de cele mici
(case-sensitive), stabilirea atributelor temporale de creere si accesare a fisierelor etc.

= permite detectia sectoarelor de disc defecte (bad sectors), marcarea lor automata si
mutarea fisierelor in alte zone ale memoriei, fara interventia utilizatorului;

= refacerea rapida a sistemului de operare in cazul unei functionari neadecvate.

Kernelul NT, prin mecanismul de intreruperi si exceptii, realizeaza transferul mesajelor

dintre sistemul de operare si partea hardware, prin intermediul nivelului de abstractizare fizica
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(HAL - Hardware Abstraction Layer), echivalent sistemului BIOS utilizat de DOS. Refacerea
sistemului si securizarea cad de asemenea in sarcina kernelului NT.

Pe nivelul superior, apar procese de comunicatie intre aplicatiile-client si cele de tip server:

= procesul de accesare a sistemului de cdtre un utilizator NT (logon process) si
subsistemul de securitate;

= aplicatii proiectate pentru alte sisteme de operare (OS/2, Win32, Winl6, Posix) si
interfetele de aplicatii specifice.

Portabilitatea Windows-ului NT se realizeaza prin compilarea codului-sursd cu ajutorul
compilatoarelor C din fiecare sistem, compatibile intre ele, in vederea executiei cu diverse
procesoare avand nivele HAL adaptate acestora.

Tot 1n limbaj C sunt scrise si driverele pentru componentele hardware (mouse, tastatura,
imprimanta etc) si cele pentru protocoalele de comunicatie in retea (NetBIOS, redirectoare NCP si
SMB, TCP/IP, NetBEUI, IPX/SPX). Specificatiile NDIS pentru driverele placilor de retea simple si
multiport prevad posibilitatea utilizdrii protocoalelor multiple.

Accesul rapid la fisiere si siguranta de functionare (reliability) a sistemului WinNT sunt
date de redundanta tabelelor de fisiere MFT, primar si secundar sau 'oglindd' (MFT Mirror), stocate
in sectorul de BOOT primar, respectiv in sectorul de BOOT de rezerva (Duplicate BOOT Sector).

Un avantaj major al NTFS este dat de rapiditatea de refacere a sistemului de fisiere (File
System Recoverability) in cazul unor defecte majore (Crash). Orice tranzactie cu fisiere este
monitorizatd si periodic se noteazd starea acesteia, in asa-numitele 'puncte de verificare'
(checkpoints). In cazul distrugerii sistemului de fisiere, NTFS reia tranzactiile din aceste puncte, fie
continuandu-le, fie anuladnd efectele acestora (undo), astfel ca starea finala a sistemului sa fie

corectd, fard erori. Recuperarea NTFS se face in doar cateva secunde.

V.5.1 Domenii NT

Informatiile despre utilizatorii si resursele sistemului WinNT nu sunt incluse intr-o baza de
date unica, ci In mai multe baze de date distribuite in retea, guvernate insd de un singur sistem de
securitate, pentru autorizarea accesului din orice nod al retelei.

Retelele NT sunt structurate pe domenii incluzand mai multe servere Windows NT
subordonate subsistemului de securitate care controleaza accesul la un domeniu.

Informatiile referitoare la fiecare domeniu sunt stocate pe serverul NT care ofera serviciile

de domeniu.
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Un singur server din reteaua NT devine controlerul primar al domeniului (4Active/Primary
Domain Controller). Celelalte servere din domeniu pot sa reprezinte doar rezerve ale acestuia sau sa
aibd cu totul alte functii (servere de aplicatii; servere care oferd servicii de retea etc).

Calculatoarele de tip client WinNT pot forma grupuri de lucru (workgroups) care difera de
domeniile NT prin aceea cd nu dispun de un sistem unic de securitate, fiecare calculator fiind
responsabil de aplicarea politicilor de securitate la nivelul sdu.

Intr-un domeniu oricare controler, primar sau secundar, poate autoriza accesul unui utilizator
in retea, in timp ce in grupurile de lucru, pe fiecare calculator se stabilesc si se pastreaza listele de
control al accesului (ACL - Access Control List), cu conturile de utilizator create pentru acea
statie.

Intr-o retea NT, alcatuitd din mai multe domenii, trebuie stabilit modul de autorizare a
accesului dintr-un domeniu in altul, pentru realizarea comunicatiei intre domenii, pe baza unor
relatii de incredere:

1. exclusiva (7rust Relationship), numai intre doud domenii, pe baza procedeului de
extindere a autentificarii (passthrough authentication) dintr-un domeniu intr-altul, astfel Tncat un
utilizator admis Intr-un domeniu poate accesa si resursele celuilalt domeniu. Aceste relatii sunt
restrictive 1n cazul a trei sau mai multe domenii intrucat daca intre domeniile A si B s-a stabilit o
relatie de Tncredere exclusiva, si similar intre domeniile B si C, aceasta nu permite utilizatorilor din
domeniul A sa acceseze resursele domeniului C.

2. totala (Interdomain trust accounts), intre toate domeniile definite 1n retea. In acest caz, un
controler de domeniu poate permite accesul unui utilizator in oricare alt domeniu.

3. intre statii si servere (Workstation trust accounts), astfel ca autentificarea in vederea
accesului intr-un domeniu, sd se poata realiza si la nivelul statiei, fara interventia serverului cu rol de
controler de domeniu.

4. intre servere (Server trust accounts), pe baza acestora realizandu-se copiile de siguranta
ale bazelor de date stocate pe controlerul primar de domeniu pe serverele secundare (Backup
Domain Controller).

Arhitectura retelei NT poate fi proiectata folosind diverse modele de domenii (Fig.V.6):

* domeniul unic - aceastd arhitecturd admite cel mult 10000 de utilizatori si un singur
sistem de securitate (SAM - Security Account Manager).

= domeniile multiple independente - resursele domeniilor sunt total separate si
protejate, gestionate independent, intre domenii nefiind stabilite relatii de incredere.

* domeniul "master" unic - permite implementarea ierarhica a retelei NT, cu un

domeniu principal (master) si mai multe domenii subordonate. Conturile de utilizator
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(maxim 10000) sunt definite in domeniul principal si gestionarea resurselor se face
centralizat, cu un singur agent de management. Accesul din domeniul master in
domeniile subordonate este permis pe baza relatiilor de incredere dar nu este admis
accesul dinspre subdomenii in domeniul principal.

= domenii "master" multiple - aceasta arhitecturd extinsd admite pana la 10 000 de
utilizatori pentru fiecare domeniu master, care detine increderea domeniilor
subordonate lui.

* domeniile multiple dependente - reprezintd o arhitecturda ideald, cu relatii de

incredere totala stabilite intre oricare doud domenii.

In functie de natura activitatilor desfisurate in retea, se alege arhitectura NT potrivita.

Dornenit | | Comeniul Diomeniul Domeninl| |Domenil
Y unic ! A B - o !
(a) b
'| Domeniul Domeniul |: Dotneniul
A 7 B |1 master
7 " i
_— , |
i . | i | Domeniul Domeniul Domeniul |
| Domenil Domenil|: ' i
0 . L > D ' ' | subord onat subordonat subordonat|
: P A B C ;
(e (d)
Domeniul Domeniul
master 1 | “|master 2
| kK ~ |
Dotneniul Domeninl Dotneniul Diotneniul
+ | eubordonat subordonat subordonat subordonat|
E A B C D] i
(e

Fig. V.6 Arhitecturi NT: (2} cu domenin unie,
(b cu domenii multiple independente;

() cu dotenii multiple dependentes;

(dy cu domeniu master unic;

(e) cu mai nulte domenii master.
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V.5.2 Servicii NT

Windows NT furnizeaza diverse servicii de retea, pe baza unei arhitecturi de protocoale
stratificate conform modelului de retea OSI (Fig. V.7).

Placa de retea cu driver de tip NDIS poate comunica cu mai multe suite de protocoale:
TCP/IP, IPX/SPX, NetBEUI, AppleTalk, DLC (Data Link Control).

Modelul Modelul sisterrmlni de servicii NT
o5l

Nivel APLICATII

aplicatie

Interfati Win32API
Mivel
prezentare RedirectorRedirector| Redirector | Redirector | Spckeetiri
_ WinNT | NetWare LAN NETEIOS | Windows

Nivel

Fesiune

Driverul interfefei de transport
Mivel
traneport
NetBEEUI | TILC IPE/ERX TCRTR AppleTalk
. (NEF)

Mivel
refea
MNivel
legahiri Driver NLIS
de date
Nivel

Fizi Standarde LAN pentru NIC

izl

Fig V.7 Sisterrul serviciilor de refea NT

Pe baza modelului client/server, Windows NT poate lucra simultan cu protocoale definite

pentru diverse NOS:

= NBF (NetBEUI Frame) este versiunea NT a NetBEUI pentru sisteme OS/2 si
Microsoft LAN Manager;

= DLC pentru comunicatia cu imprimante de retea (de exemplu, Hewlett-Packard
LaserJet), calculatoare de tip "mainframe" IBM si servere-gateway Microsoft SNA

(Service Network Architecture) pentru Windows NT;
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= JPX/SPX sau NWLink pentru clienti si servere NetWare;
=  TCP/IP pentru retele de PC-uri bazate pe WinNT, cu facilititi de configurare pentru
DHCEP si servere WINS;

= AppleTalk pentru clienti si servere Macintosh.

Interfata de transport asigurd transparenta comunicdrii intre diversele protocoale de
transport si redirectoarele admise de WinNT, cu diferite optiuni de comunicare intre procese:

e WinSock (rulat din fisierul WinSock.DLL) este cel mai flexibil mecanism de
comunicare interprocese pentru aplicatii distribuite intre clienti si servere sub Windows NT.
Versiunea WinSock?2 are suport multiprotocol (IPX/SPX, AppleTalk, DECnet, OSI) si lucreaza cu
doud interfete, una pentru aplicatii, WinSock API, si alta pentru selectarea protocolului de transport,
WinSock SPI (Service Provider Interface).

e NetBIOS este interfata API (implementatd in fisierul NetBIOS.DLL) pentru
comunicatii Intre procese, in cazul aplicatiilor distribuite, cu redirector NetBIOS si suita de
protocoale NBF. Mesajele dintre clienti si servere se realizeaza in format SMB.

o RPC (Remote Procedure Call) este un mecanism superior de comunicare intre
procese, definit de DCE (Distributed Computing Environment), pentru rularea aplicatiilor
distribuite in retea, pe mai multe calculatoare. RPC poate utiliza pentru anumite aplicatii interfetele
WinSock si NetBIOS. Serviciul RPC este oferit de modulul RPC inclus in sistemul de operare.

Pentru compatibilitatea cu sistemul OS/2, Windows NT include si alte mecanisme de
comunicare intre procese (Named Pipes, Mail Slot).

Comunicatiile intre procese, indiferent de tipul de interfatd utilizat, se pot face fie in mod
sincron, orientat pe conexiune, fie asincron fara conexiune.

Orice comunicatie intre procese se realizeazd cu permisiunea sistemului de securitate NT,
care pe de o parte autorizeazd accesul utilizatorilor la resursele locale si de retea, in functie de
drepturile acordate fiecaruia in mod diferentiat, si pe de altd parte supervizeazd schimburile de
informatii dintre procese pentru a nu se incélca in nici un fel politica de securitate.

Windows NT foloseste un sistem de monitorizare a aplicarii regulilor de securitate (SRM),
care lucreazd In modul kernel. Acesta urmareste respectarea nivelelor de acces ale utilizatorilor, cu
diverse permisiuni: de citire, scriere sau stergere de fisiere, executie de programe, schimbarea
drepturilor sau crearea conturilor de utilizator, interzicerea partiald sau totald a accesului la
resursele sistemului. Conturile de utilizator si parametrii de configurare a acestora sunt stocate intr-
o bazd de date care se pastreazd in controlerul primar de domeniu. Copii ale acesteia pot exista pe

serverele NT de backup.
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Observatii:

1. Interoperabilitatea dintre Windows NT si alte sisteme de operare implicd solutionarea
problemelor de compatibilitate pe toate nivelele modelului OSI. La nivele inferioare, aceasta
problema este solutionatd pe baza standardelor pentru placile de retea si driverele acestora,
specificatiile NDIS si ODI permitand utilizarea mai multor suite de protocoale pe nivelele de retea
si de transport. Pe nivelele OSI superioare, in functie de sistemul de fisiere utilizat de client si de
server (NTFS, NetWare etc), compatibilitatea poate fi realizata fie direct cu redirectoare NCP sau
SMB care stabilesc formatul acceptat pentru comunicatia intre procese, fie indirect cu module
software (shell) Netware create special pentru acest tip de retea, redirector NCP si emulator
NetBIOS pentru conversia de format. in cazul comunicatiei NT/Unix, standardul X Windows face
posibila comunicatia client-server avand sisteme de operare distincte, folosind protocolul Telnet.

2. Accesul de la distanta intr-un sistem NT (RAS - Remote Access Service) reprezintd un
serviciu NT furnizat prin module software specializate, de tip client si de tip server.

Modulul RAS server se executd pe serverul NT si este responsabil de autentificarea
accesului de la distantd a utilizatorului, eventual cu parolad criptatd (encrypted authentication), si
supravegherea sesiunilor de comunicatie create de acesta. Acest modul permite maximum 256 de
conexiuni simultane stabilite de la distanta. Protocoalele de autentificare utilizate de RAS sunt:

o CHAP (Challenge Handshake Authentication Protocol) cel mai sigur protocol, care
cripteaza atat parola cat si datele transmise intr-o sesiune.

o SPAP (Shiva Password Authentication Protocol) cripteaza numai parola de acces a
utilizatorului, fiind obligatorie aplicarea lui atat la client cat si pe server.

o PAP (Password Authentication Protocol) autorizeaza accesul pe baza unei parole de
utilizator, transmisa necodat (clear-text).

Accesul la serverul NT se poate face fie printr-o legaturd telefonica (dial-up), fie in sistem
ISDN sau X.25.

Modulul RAS client poate opera sub DOS, Windows NT precum si alte versiuni Windows,
cu diferite suite de protocoale (TCP/IP, IPX/SPX, NBF) si diverse protocoale pe nivelul legaturd de
date (NDIS, PPP).

V.6 UNIX

UNIX este un sistem de operare modular, structurat pe doua nivele (Fig.V.8):
1. kernelul UNIX include modulele de gestionare a resurselor (CPU, HDD, memorie

instalatd, memorie virtuald), sistemul de fisiere, driverele de componente, modulul de securitate,
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sistemul de intrari/iesiri (I/O - Input/Output), modulul de control a proceselor, sistemul de
intreruperi;
2. programele de sistem UNIX pot fi: compilatoare, interpretoare, aplicatii, programe

utilitare, biblioteci de program, procese ale utilizatorului (shell).
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Fig ¥ & Arhitectura sisterrlui de operare UNIK

Sistemul UNIX nu contine modulele software pentru comunicatia in retea, pentru aceasta
fiind utilizata suita de protocoale TCP/IP combinatd cu sistemul de fisiere in retea NFS (Network
File System), impreuna alcatuind sistemul de operare de retea NOS (Fig. V.9).

S-au dezvoltat diferite variante de UNIX, in diverse limbaje de programare (in principal, C),
implementate pentru diferite sisteme hardware, in prezent fiind dezvoltat un standard unic (Spec
1170 APIs), reprezentand o colectie de peste 1000 de interfete de aplicatii (API), care poate sa
suporte toate versiunile UNIX. In paralel, s-a proiectat o interfata grafica de utilizator CDE unica
pentru aplicatiile dezvoltate in orice sistem UNIX.

UNIX a fost conceput ca sistem modular, in care se pot introduce noi module software, fie
in kernel, fie in grupul fisierelor de sistem.

Compilarea codului-sursa la nivelul fiecarui sistem hardware confera UNIX-ului
caracteristica de portabilitate, intre diverse echipamente hardware precum si intre diferitele

versiuni de UNIX.
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Aplicatiile-client sunt cele care comunicd direct cu utilizatorul (Front-End Client
Application). Cele de tip server ruleazd In mod transparent fatd de clienti (Back-End Server
Application).

Asemenea WinNT, UNIX admite utilizatori multipli, rularea simultand a mai multor
aplicatii in modul ierarhic, instalarea in sistem cu mai multe procesoare (multiuser, pre-emptive

multitasking, multithreaded, multiprocessing OS).

Accesul la un sistem UNIX se face pe baza numelui si parolei de utilizator, eventual a
numelui statiei daca sistemul este accesat de la distanta (remote access).

Spre deosebire de alte sisteme de operare, UNIX este dinamic in sensul ca orice utilizator
poate sd intervind in structura sa si sd-si creeze propriile aplicatii.

Pentru a crea noi aplicatii UNIX, fiecare utilizator poate sa scrie module software (shell
script) in diverse limbaje de programare: C, Turbo-C, PERL (Practical Extraction and Reporting
Language) etc. Interfata utilizatorului cu sistemul este realizatd prin programele de interpretare a

comenzilor.
Exista mai multe tipuri de shell-uri UNIX (cu prompteri diferiti), cele mai utilizate fiind:

= Shell-uri Bourne (bash)
= Shell-uri C (csh)

= Shell-uri Korn (ksh - combinatie intre csh si bash).
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Editarea acestor shelluri (scripting) se poate face cu diverse editoare de text pentru UNIX,
de exemplu, TCL&TK. TCL (Tool Command Language) este un limbaj de scriere si interpretare a
comenzilor, utilizat pentru realizarea comunicatiei intre aplicatii dezvoltate in diverse medii.

Sistemul de fisiere utilizat de UNIX este structurat ierarhic sub forma unui 'arbore', cu mai
multe nivele si un nod 'rddacind' (Fig.V.10). Fisierele sunt interpretate ca siruri de octeti si sunt

grupate in directoare, directorul 'radacind’ fiind notat simplu cu caracterul '/'.

f Director 'tAdAcind'

bity dev etc user tmp lib Subdirectoare
| |
T fileZ Fisiere
|
filel

Fig % 10 Structura sisterrmlui de fisiere UNIX

Accesarea fisierelor si directoarelor se poate face exprimand fie calea absolutd pornind din
nodul 'rddacind’, fie calea relativa la un alt nod (Anexa B).

De exemplu, calea absoluta care identifica fisierul filel este: /user/name/filel iar calea
relativa la directorul curent este name/filel.

UNIX suportd existenta mai multor sisteme de fisiere pe acelasi disc, permite alocarea de
memorie virtuald aplicatiilor (swap memory) si stocarea driverelor in afara kernelului.

Ca mecanism de comunicare intre procese, UNIX foloseste asa-numitele socluri (socket),
asociate cu adresele zonelor de memorie alocate diverselor procese. TCP foloseste socketuri de tip
"sir" (stream socket), UDP lucreaza cu socketuri de tip "datagrama" iar in cazul comunicatiei intre
doua procese de pe nivele OSI diferite se implementeaza socketuri "brute" (raw socket) care trebuie

sa realizeze si functiile altor nivele OSI, necesare 1n procesul de comunicatie.
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