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V1.4 RETELE LOCALE VIRTUALE (VLAN)

O retea locala virtuala (VLAN - Virtual Local Area Network) reprezintad gruparea logica a
componentelor unei retele locale, fard a tine cont de gruparea lor fizica.

Segmentarea fizicd a unui LAN cu echipamente de comunicatie de tip hub, switch, sau
bridge face posibild segmentarea domeniului de coliziune initial in mai multe domenii de coliziune,
dar pastreazd un singur domeniu de broadcast, ceea ce permite un control mai eficient al
congestiilor din retea dar nu reduce incarcarea retelei prin transmisia mesajelor de broadcast.

Routerul este singurul echipament care delimiteaza un domeniu de broadcast, indeplinind
functia de asa-numit "zid-de-foc" (firewall) (Fig. V1.5).

In multe cazuri este utila gruparea calculatoarelor-gazda in domenii de broadcast separate,
pe diferite criterii independent de conexiunile fizice existente in retea si de amplasarea lor 1in
spatiul unei cladiri sau a unui campus.

Intr-o cladire sau intr-un grup de cladiri, se pot defini grupuri de utilizatori cu preocupari
similare. De exemplu, departamentul comercial al unei societati poate sd includa calculatoare

situate pe diferite nivele ale aceleiasi cladiri sau in mai multe corpuri de cladire.
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Fig. VL.5 Retea locala segmentatd cu un router
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Acestea trebuie sd acceseze o bazd de date unica, cu informatii specifice si in acelasi timp
trebuie creatd posibilitatea difuzarii unor mesaje prin broadcast, cdtre toti utilizatorii din acel
departament. Accesul din afara grupului respectiv trebuie restrictionat. Similar se pot defini grupuri
de utilizatori care lucreaza in departamentul tehnic, in cel administrativ sau in cel financiar. Se
obtin astfel mai multe grupuri de utilizatori si mai multe retele locale virtuale, cu domenii de
coliziune si de broadcast independente: VLAN 1, VLAN 2, VLAN 3 si VLAN 4 (Fig. VL.6).

Fig. V1.6 LAN cu patru retele locale virtuale

Definirea VLAN-urilor se poate face in functie de diversi factori:

v numere de identificare (ID - identifier) a porturilor;
- adrese MAC;

. protocoale de retea;

g porturi de aplicatie.

Fiecare VLAN reprezintd un domeniu de broadcast independent, ceea ce permite reducerea
incarcarii retelei prin difuzarea mesajelor cétre toti utilizatorii.

Se poate defini cate un VLAN pe fiecare port al switch-ului. Mai multe porturi din switch
pot sd apartind aceluiasi VLAN. La nivelul switch-ului, transmisiile prin broadcast se fac numai pe

porturile asociate aceluiasi VLAN.
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VLAN:-urile lucreaza pe nivelele OSI 2 si 3. Comunicatia intre VLAN-uri se face prin
rutare, deci pe nivelul de retea, prin intermediul unui router sau al unui switch de nivel 3.

Includerea utilizatorilor in VLAN-uri se realizeaza prin soft, cu comenzi specifice incluse in
fisierele de configurare a echipamentelor de comunicatii din retea.

Implementarea VLAN-urilor este avantajoasd intrucat schimbarea locatiei fizice a unui
calculator care ramane in acelasi VLAN nu impune reconfigurarea routerelor si nici modificarea
structurii cablate a retelei. In plus, definirea retelelor virtuale oferd o securitate mai mare a
comunicatiilor din retea, prin restrictionarea accesului intre VLAN-uri.

Principiile VLAN pot fi aplicate si in retelele de arie largda (WAN), prin utilizarea unor
magistrale de date de mare viteza (backbone) de exemplu, Fast Ethernet, FDDI, ATM.

Exista doud principii de definire a VLAN-urilor:

1. Identificarea cadrelor (frame tagging), conform standardului IEEE 802.1q.

La fiecare cadru de date care circuld pe aceastd magistrald intre diferite VLAN-uri, se poate
atasa un identificator de VLAN pentru dirijarea traficului.

2. Filtrarea cadrelor intre VLAN-uri (frame filtering), pe baza unui tabel de adrese.

In reteaua prezentata pentru exemplificare in figura V1.7, switch-urile pot filtra cadrele intre
VLAN-uri pe baza unui tabel de adrese, permanent actualizat folosind informatiile furnizate de
sistemul de management al retelei. Cadrele sunt transferate in VLAN-ul corespunzator, in functie

de adresa MAC de destinatie.
Tabel de adrese

Adrese MAC VLAN
12-aa-54-9f-ee-d5 1
30-46-93-b3-f1-0c
25-5b-d3-2e-40-a3
d6-55-07-91-42-32
52-11-6a-de-2f-50
a2-14-fd-d8-10-72

W (W IN N [P

WLATT 1 WLAT 1

VLAN 2 Eaclbone VLA 2

VLA 2 WLAT 3

Fig. VI.7 VLAN-uri interconectate de o magistrala de date
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Filtrarea cadrelor este o operatie complexa si de durata relativ mare. Metoda de proiectare a
VLAN:-urilor prin identificarea cadrelor se realizeaza pe nivelul OSI 2 si este mai flexibila decat cea
prin filtrare. Identificatorul de VLAN se ataseaza in antetul cadrului la intrarea pe magistrala de
date si este eliminat la iesirea din aceasta. Acest identificator se foloseste numai intre switch-uri sau
routere, in backbone, adicd in zona de cablare verticala, in care se lucreazd pe mai multe nivele
OSI. Identificatorii de VLAN nu apar in zona de cablare orizontala, de comunicatie la nivel fizic,

intre hub-uri si echipamentele terminale (Fig. VL.8).

Zona de cablare orizentald

Zona de cablare verticald

Fig. ¥1.8 Schemi de conexmni fizice

Mecanismul de control implementat de switch analizeaza fiecare cadru si decide operatia
care trebuie efectuata:
- transfer spre o destinatie unica (forwarding);
- filtrare (filtering);
» difuzare in VLAN-ul corespunzator (broadcast).
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Analiza cadrului poate include:

* adresa MAC a sursei;

* adresa MAC de destinatie;

- tipul protocolului de retea.

Exista trei metode de implementare a VLAN-urilor:

I. Metoda de implementare a VLAN-urilor pe baza porturilor fizice (port-centric)
defineste VLAN-urile direct, prin asociere cu anumite porturi din switch/router (vezi schema de

conexiuni logice din figura V1.9, asociatd schemei de conexiuni fizice din figura VI.8).

Fig. V1.8 Echema deconexiuni logice de definire a VLAN-urilar

Fiecarei retele virtuale i se aloca o adresa de retea (de exemplu, intr-o retea bazati pe suita
TCP/IP se pot aloca adrese IP de clasa C: 194.125.48.0, 194.125.49.0). Aceste adrese sunt incluse
in tabelul de rutare. Routerul interconecteazd VLAN-urile si dirijeaza pachetele spre VLAN-ul
corespunzator, in interiorul aceluiasi VLAN sau intre VLAN-uri distincte.

Utilizatorii unui VLAN sunt conectati la porturile fizice din fiecare switch, asociate acelui
VLAN.

Metoda este avantajoasi. Administrarea VLAN in acest caz, se face relativ simplu.
Securitatea comunicatiei este crescutd. Transmisiile prin broadcast dintr-un VLAN nu afecteaza
celalalt VLAN si in general, pachetele destinate unui VLAN nu sunt transmise si in alte VLAN-uri.

Ca dezavantaj, se observa faptul ca un nou utilizator al unui VLAN trebuie conectat fizic in
mod obligatoriu la unul din porturile asociate acelui VLAN. Pot sa apard deci unele limitari ale
capacitatii retelei virtuale, ceea ce ar impune modificarea topologiei fizice a retelei si eventual
achizitionarea unor noi echipamente (switch-uri sau huburi de partajare cu numar mai mare de

porturi).
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II. Metoda statica defineste VLAN-urile prin asociere cu porturile din switch, gestionarea
VLAN realizandu-se la nivelul unei statii de management si nu la nivelul unui router (Fig. VI.10).
Baza de date de management (MIB) a VLAN contine informatiile referitoare la modul de alocare a
porturilor din switch-uri retelelor virtuale.

Asocierea dintre porturi si VLAN-uri se face Tn mod static, pe baza tabelelor de adrese
MAC utilizate de switch-uri. Orice schimbare in topologia retelei impune interventia
administratorului de retea pentru actualizarea MIB-ului. Configurarea VLAN-urilor statice este

relativ simpla. Comunicatia in aceste retele are un grad mare de securitate.

Switch 2

Statie de tmanagement

Fig. ¥I1.10 Definirea retelelor wirtuale statice

III. Metoda dinamica descrie modul de implementare a VLAN-urilor dinamice, folosind
baze de date, memorate si actualizate automat intr-un server de configurare a VLAN-urilor, fara
interventia administratorului de retea. Acesta raspunde doar de faza initiald de creare a structurii
bazei de date.

Fiecare utilizator, identificat prin adresa sa MAC, poate fi inclus intr-un anumit VLAN prin
conectare fie la un port deja configurat ca fiind asociat unei retele virtuale, fie la un port
neconfigurat anterior.

Metoda dinamica de definire a VLAN-urilor admite asocierea aceluiasi port fizic succesiv
cu diferite VLAN-uri. Se pastreaza insa restrictia ca portul nu poate fi asociat cu mai multe VLAN-
uri simultan.

Informatia de configurare a VLAN-urilor este stocatd in baza de date a serverului pentru

VLAN care comunica cu toate routerele din retea pentru actualizarea informatiilor de rutare.
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VLAN:-urile dinamice se pot defini nu numai pe baza adreselor fizice, dar si a celor de retea
sau a protocoalelor de retea utilizate.

In cazul conectarii unui nou utilizator la un port neconfigurat anterior, se verifica adresa
utilizatorului si se configureazd dinamic portul respectiv folosind informatiile din baza de date
pentru VLAN-uri.

Observatii:

1. Un port utilizat initial pentru un VLAN poate fi reconfigurat ulterior pentru alt VLAN,
fara a fi necesard interventia administratorului de retea pentru reconfigurarea ruterelor.

2. VLAN-urile pot imparti acelasi spatiu de adrese, de exemplu adrese IP de retea sau de

subretea.

Definirea retelelor locale virtuale are o serie de avantaje:

o In aplicatiile curente, topologiile fizice si/sau logice ale retelelor sunt deseori
modificate, ceea ce impune In multe cazuri schimbarea structurii cablate, achizitia de noi
echipamente de comunicatii (hub, switch etc), reconfigurarea echipamentelor de tip bridge sau
router, modificarea bazelor de date de management. Definirea VLAN-urilor determind reducerea
costurilor si eforturilor dedicate schimbarilor din topologia retelelor.

o Transmisiile broadcast apar nu numai ca utilitate (de exemplu in aplicatiile de tip
multimedia), dar si prin functionarea defectuoasd a unor componente din retea (virusi de retea,
furtuni de difuzare etc). Prin divizarea domeniului de broadcast fie la nivelul ruterelor (firewall), fie
prin definirea VLAN-urilor, se reduce substantial incircarea retelei.

o Retelele locale de calculatoare nu sunt suficient securizate pentru accesul din interior
al unui intrus si sunt relativ usor de penetrat din exterior. Implementarea VLAN-urilor permite
cresterea gradului de securitate a retelei. Securizarea VLAN-urilor dedicate anumitor aplicatii
sau resurse se face prin prin restrictionarea numarului de utilizatori din fiecare retea, separarea
domeniilor de broadcast, verificarea oricarui nou utilizator al retelei. Este absolut necesar sa se
includa toate porturile switch-urilor neincluse in alte VLAN-uri intr-un VLAN simbolic, nededicat.

Suplimentar, la nivelul ruterelor se pot defini liste de control a accesului (ACL - Access
Control List) pe diferite criterii:

+ adrese fizice;
+ adrese de retea;
+ protocoale;

+ tipul aplicatiei.
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Din motive de securitate se poate recurge la restrictionarea accesului in VLAN pe baza

listelor de acces, eventual si in functie de anumite intervale orare.

Observatie:
Se pot implementa si retele virtuale private (VPN - Virtual Private Network), similare
VLAN:-urilor, dar care spre deosebire de acestea, VPN-urile realizeazd -criptarea

informatiilor pentru o mai buna securizare a transmisiei.

VI.5S ECHIPAMENTE DE SECURIZARE (FIREWALL)

Internetul este o retea cu foarte multi utilizatori din intreaga lume si prin care se transfera
cantitati uriase de informatii.

Pentru aplicarea unei politici de securitate a retelei, se utilizeaza echipamente de securizare
de tip "zid de foc" (firewall) care aplicd anumite reguli si constrangeri privind accesul pe diferite
interfete ale sale.

Un router poate fi configurat ca firewall. De asemenea, unele sisteme de operare (de
exemplu, Windows XP) au optiunea de activare a unui firewall intern.

Firewall-ul interconecteaza reteaua publicd si o retea privata, asigurand securitatea datelor
vehiculate intern in retea si protectia retelei private fatd de eventualele atacuri externe (Fig.VI.11).

Un firewall are minimum doua interfete:

- una pentru conexiunea dintre firewall si reteaua publica (in particular, Internet-ul);
- cealaltd interconecteaza firewall-ul cu reteaua interna privata (intranet), care necesitd
securizare.

Firewall-ul protejeaza reteaua privatd de unele atacuri externe si restrictioneaza accesul din

afara la resursele acesteia.
FIREWALL

LAN
privat

INTEEMET

Fig. ¥I1.11 Interconectarea unei retele private cu una publici prin
intermedinlunui firewall

175



Luminita SCRIPCARIU, Iulian-Dragos SCRIPCARIU RETELE DE CALCULATOARE

Intrucat firewall-ul reprezintd singura conexiune dintre reteaua privata si cea publica, la
nivelul sau se poate monitoriza traficul de pachete si se verifica drepturile de acces ale utilizatorilor
din afara retelei interne (prin operatia de login).

In prezent, se utilizeaza doua tipuri de firewall:

1. Poarta de aplicatii (Application Gateway) - varianta traditionala de firewall.

Orice conexiune intre doua retele se face prin intermediul unui program de aplicatii (proxy).
O sesiune deschisd in reteaua privatd este incheiatd de proxy, dupa care acesta creeaza o noud
sesiune spre nodul de destinatie.

Programul proxy se bazeazi pe particularitatile suitei TCP/IP si este restrictiv pentru alte
suite de protocoale. Executia acestui program necesita resurse relativ mari din partea CPU.

La nivelul firewall-ului sunt admise numai acele protocoale pentru care sunt configurate
aplicatii proxy specifice. Cadrele bazate pe alte tipuri de protocoale sunt automat rejectate.

In practica, se configureaza si firewall-uri transparente, care transfera cadrele intre cele doua
sesiuni fara analiza prealabild a datelor.

2. Modul de inspectie dependent de stare (Stateful Inspection) sau de filtrare dinamica a
pachetelor, denumit si nod de control a accesului in functie de context (CBAC - Context-Based
Access Control) - concept relativ nou de implementare a firewall-ului.

In aceasta tehnologie, se preiau pachetele de date si se citesc antetele introduse de
protococolul de retea (IP) si de cele corespunzitoare nivelelor OSI si TCP/IP superioare, pana la
nivelul de aplicatie.

Firewall-ul verifica fiecare pachet care urmeaza sa fie transferat si acorda dreptul de acces in
functie de adresele sursei si destinatiei, precum si de serviciul solicitat. Acest tip de firewall
realizeaza controlul fluxului cu memorie, astfel incat echipamentul este capabil sa recunoasca acele
pachete transmise din reteaua publica (in particular, Internet) ca raspuns la o cerere adresata de un
nod din reteaua interna (intranet), prin monitorizarea sesiunilor TCP. n paralel, se rejecteaza toate
pachetele transmise din reteaua publica in cea interna, dar care nu provin din traficul initiat intern.

Prin acest nou concept, se asigurd o procesare rapida si eficientd a traficului de informatii
dintre Internet si retelele private, perfect adaptata noilor aplicatii Internet si realizatd cu resurse

hardware relativ reduse.

Implementarea firewall-ului cu routere se face prin filtrarea dinamicd a pachetelor si
controlul traficului pe baza regulii care stabileste ca:
e orice pachet transmis din reteaua interna catre o destinatie externa este transferat de firewall

neconditionat, cu exceptia cazurilor in care se impun constrangeri;
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e transferul oricarui pachet din reteaua publica spre o destinatie din reteaua privata este blocat
de firewall, cu exceptia cazurilor in care se admite accesul acestora in mod explicit, prin
configurarea adecvata a interfetelor publice referitor la accesul din exterior.

Interfetele firewall-ului sunt deschise numai pe durata sesiunii initiate de un utilizator cu
drept de acces.

Firewall-ul intercepteaza orice conexiune stabilitd prin TCP si o continud numai dupa
verificarea prealabila a legaturii.Acest lucru previne atacurile din exterior asupra retelei private,
prin distrugerea cadrelor transmise prin TCP fara drept de acces.

Firewall-ul poate fi configurat in vederea limitarii accesului utilizatorilor din reteaua interna
in cea publica.

Mesajele generate prin ICMP pot fi transferate sau blocate de firewall In functie de modul
de configurare a acestuia.

Pentru evenimentele semnificative care apar la nivelul firewall-ului se pot trimite mesaje de
instiintare catre nodurile de destinatie accesate.

Echipamentele de tip firewall admit diverse protocoale de aplicatie: FTP, NETBIOS, GRE,
OSPF, RSVP (ReSerVation Protocol), VDOnet's VDOLive, Microsoft's NetShow etc.

Firewall-ul protejeaza reteaua privata fata de atacurile externe de tip "inundare" cu pachete
(flooding), cu pachete PING ilegale sau ICMP generate In numar excesiv, atacuri
Smurf cu pachete avand adresa IP din spatiul de adrese alocat retelei private, de cele mai multe ori
fiind chiar adresa de broadcast a acesteia, scanare a porturilor.

Firewall-ul permite controlul si monitorizarea accesului (Logging Facility) in reteaua privata
dar numai pentru sesiunile create pe baza protocolului Internet, nu si pentru alte suite de protocoale
(Appletalk, DECnet, IPX/SPX).

Politica de securitate aplicatd de firewall stabileste regulile pe baza carora se admite sau se
blocheaza transferul pachetelor intre reteaua privata si cea publica.

Un firewall devine activ numai dupd ce au fost configurate cel putin o interfatad publica si
una privata si s-au stabilit regulile de acces la nivelul acestora.

Traficul intre doua interfete ale firewall-ului nesupuse politicii de securitate se desfasoara
normal, fara restrictii.

Transferul pachetelor de la o interfatd nesecurizatd catre una securizata este automat blocat.

Firewall-ul controleaza traficul de pachete pe baza adreselor fizice sau IP, a porturilor de
aplicatie si chiar a zilei sau orei la care se acceseaza reteaua.

Politica de securitate se aplicd pe baza listelor de acces stocate In routere sau in servere
RADIUS (Remote Authentication Dial In User Service).
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RADIUS este un protocol de autentificare, configurare si contorizare a transferurilor intre
firewall, ca server de control a accesului (Network Access Server) si un server RADIUS care detine
baza de date cu informatii despre utilizatorii retelei (nume de utilizatori si parole), modul de
configurare a retelei (adrese IP, masti de retele si de subretele etc), precum si despre sesiunile

stabilite anterior, sub forma unui istoric al evenimentelor din retea.

Firewall-ul este clientul RADIUS care adreseaza cererea de autentificare cétre serverele
RADIUS, pentru accesarea listelor de acces. Acestea sunt fisiere de tip 'text' (.txt), codate ASCII,
care includ liste de adrese IP sau MAC.

Listele de acces bazate pe adrese IP includ adrese IP individuale, eventual numele
calculatoarelor-gazda, domeniul de adrese IP al unei retele si eventual unele comentarii care
faciliteaza administrarea acestor liste.

Listele de acces cu adrese fizice includ adrese MAC individuale ale componentelor retelei,
eventual numele statiilor si comentarii ajutitoare.

Numarul maxim de liste de acces care pot fi stocate pe un router precum si dimensiunile
acestora este in general limitat.

Pentru un spatiu de adrese extins se preferd utilizarea unui server RADIUS care si
gestioneze eficient aceste liste, pentru a reduce intarzierile de trafic produse de routere.

In acest caz, routerul devine un simplu client RADIUS care adreseaza cererea de

autentificare catre serverul RADIUS si primeste un raspuns din partea acestuia.

Observatii:

1. Filtrarea dinamicd a pachetelor se realizeaza la nivelul firewall-ului prin politica de
securitate dar si prin procedeele de translare a adreselor private in adrese publice (NAT;
ENAT - Enhanced NAT). Pentru a evita dubla filtrare a pachetelor in routere, se
dezactiveaza serviciul NAT pe durata activarii firewall-ului.

2. Se poate monitoriza activitatea firewall-ului, mai precis evenimentele care se desfisoara

la nivelul sau:

4 accesarea adreselor de e-mail;

- desfasurarea sesiunilor Telnet de acces de la distanta in reteaua privata;
- comunicarea pe porturi asincrone (de exemplu, interfete seriale);

* accesarea agentilor SNMP.
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