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1V

RUTAREA PACHETELOR

IV.1 PROTOCOALE DE RUTARE

Protocoalele de rutare stabilesc mecanismul prin care routerele obtin informatiile
referitoare la starea si topologia retelei (de exemplu, RIP - Routing Information Protocol;
IGRP - Internal Gateway Routing Protocol; EGRP - Enhanced IGRP; OSPF - Open Shortest
Path First, BGP — Border Gateway Protocol, EGP — External Gateway Protocol, DVMRP —
Distance Vector Multicast Routing Protocol si altele).

Aceste protocoale permit actualizarea tabelului de rutare al fiecdrui router si
transmisia informatiilor referitoare la modificarile survenite in acesta catre routerele
invecinate.

Clasificarea protocoalelor de rutare se poate face pe baza criteriului de deducere a
rutei optime:

1. vectori de distanta (ex. RIP; IGRP, DVMRP);

2. starea legaturii (OSPF);

3. combinatii intre vectorii de distanta si starea legaturii (protocoale hibride, de
exemplu, EGRP).

O alta clasificare a protocoalelor de rutare se face in functie de aria de acoperire a

acestora relativ la sistemul deservit (internd, externd, de granita).
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Daca reteaua WAN este divizatd Tn mai multe sisteme autonome (AS - Autonomous
System), atunci comunicatia dintre routerele din interiorul acestora se face cu protocoale de
rutare interne (de exemplu, RIP, IGRP) iar intre routerele care asigurd comunicatia dintre
sistemele autonome se utilizeaza protocoale de rutare externe (de exemplu, EGP, BGP)

(Fig.IV.1).

Fig. IV.1 Interconectarea sistemelor autonome cu routere

Protocoalele de rutare se pot clasifica si in functie de algoritmii aplicati pentru
stabilirea rutelor. Protocoalele neadaptive sau de rutare statica folosesc anumite rute
calculate pe baza unor informatii referitoare la topologia retelei, obtinute pe baza unor
pachete de test premergator comunicatiilor propriu-zise din retea. Protocoalele adaptive sau
de rutare dinamica (centralizati, izolata sau distribuitd) folosesc informatii actualizate
despre retea ceea ce permite adaptarea rutelor la conditiile reale de transmisie. Aceste
informatii se pot obtine Tn mod centralizat sau global pentru intreaga retea, izolat numai de la
routerele vecine sau distribuit, de la un grup de routere care ruleaza acelasi protocol de rutare.

Algoritmii de rutare conlucreaza cu cei de control al congestiilor din retea, precum si
cu mecanismele de interconectare a retelelor bazate pe suite de protocoale diferite
(internetworking), care realizeaza schimbarea formatelor pachetelor la trecerea dintr-o retea

in alta.
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IV.1.1 PROTOCOALE DE RUTARE CU VECTORI DE
DISTANTA

Protocoalele de rutare cu vectori de distantd impun transmisia periodicd catre toate
routerele Tnvecinate a informatiilor de rutare utilizate de un router. Astfel se reactualizeaza
bazele de date care contin informatiile referitoare la topologia retelei.

Fiind un proces de tip "pas-cu-pas" (step-by-step), rutarea cu vectori de distanta nu
asigurd o cunoastere exactd a topologiei retelei iar reactualizarea tabelelor de rutare se face
relativ lent.

Modificarile topologiei sau starii conexiunilor retelei sunt cunoscute cu intarziere si
exista riscul ca anumite decizii de rutare sa fie bazate pe informatii depreciate ceea ce ar
conduce la intarzieri de transmisie, blocaje de trafic sau pierderi de pachete.

Un router bazat pe protocolul RIPv1 (Routing Information Protocol version 1)
transmite prin broadcast, la fiecare 30 secunde, un mesaj de instiintare (hello) catre toate
routerele adiacente din WAN, specificand pentru fiecare retea de destinatie, distanta pana la
aceasta ca numar de hopuri (de exemplu, maxim 15). Astfel tabelele de rutare sunt
reactualizate. Protocolul nu lucreaza la nivel de subretele. Pachetele IP transmise 1si
decrementeaza timpul de viata la trecerea printr-un router urmand sa fie distruse atunci cand
timpul pentru transfer expird. RIPv1 este considerat protocol de rutare statica.

Protocolul RIPv2 (RFC 1723), permite aplicarea mastilor de subretea si includerea
subretelelor in tabelul de rutare. Acest protocol dinamic poate fi utilizat si in interiorul LAN-
ului pentru interconectarea subretelelor folosind un router intern deci este de tip IGRP
(Internal Gateway Routing Protocol).

Protocolul DVMRP (Distance Vector Multicast Routing Protocol) este orientat pe
ariile de acoperire ale routerelor ceea ce presupune ca modificarile intervenite in tabelele de
rutare sunt comunicate prin multicast numai routerelor din aria respectiva. Dupa expirarea
timpului de viatd, anumite linii din tabelul de rutare sunt eliminate. Protocolul poate fi aplicat
pe subretele. Fiind un protocol bazat pe vectori de distante, nu evitd blocajele de trafic.
Vectorii de distantd sunt calculati pe diferite grafuri de retea, cu metrici diverse (intarziere de
transmisie, sigurantd, costuri, distante fizice, latime de banda etc) ceea ce permite deducerea

rutei optime In functie de optiunile exprimate in pachetele de date.

185



Luminita SCRIPCARIU Bazele retelelor de calculatoare

Uneori volumul informatiilor de rutare poate fi relativ mare si este eficienta gruparea
rutelor corespunzatoare diferitelor adrese de destinatie in entitdti mai mari, prin procedeul
CIDR (Classless Interdomain Routing), pentru reducerea dimensiunilor tabelelor de rutare si

a timpului de accesare a informatiilor continute de acestea.

IV.1.2 PROTOCOALE DE RUTARE BAZATE PE STAREA
LEGATURII

Protocoalele de rutare care utilizeaza starea legaturii mentin la nivelul fiecérui router o
bazd de date complexd, cu informatii despre toate routerele din retea, nu numai despre cele
invecinate.

Pe baza grafului retelei, se aplica algoritmul de deducere a caii minime i se stabileste
ruta optimi pentru fiecare retea de destinatie. In cazul schimbirii topologiei retelei,
actualizarea tabelelor de rutare se face relativ rapid.

Protocolul de rutare dinamica OSPF (Open Shortest Path First) se aplica in retelele
mari ca numdr de noduri, inclusiv pe subretele, cu autentificarea datelor, iar rutarea si
rerutarea pachetelor se face mai rapid decat prin RIP, definindu-se arii de acoperire pentru
fiecare router.

Acest protocol este de tip IGRP si a fost special proiectat pentru rutare in retelele care
utilizeaza TCP/IP. Fiecare router intern din sistemul autonom (AS - Autonomous System)
detine o bazd de date proprie in care sunt incluse informatii privind starea interfetelor
routerului, routerele vecine si altele. Routerele vecine se informeaza reciproc prin flooding
numai daca apar modificari in tabelele proprii de rutare, in care se precizeaza pentru fiecare
rutd, suplimentar fata de RIP, costul si latimea de banda disponibild. Interconectarea ariilor de
acoperire din sistemele autonome, se face prin intermediul unor routere AS desemnate
(boundary router) iar intre AS-uri se utilizeaza routere externe (external router) care permit
transferul unor pachete la distante mari In WAN. Deducerea rutei optime se face pe baza unor
arbori de acoperire a AS, in care nu apar bucle iar routerele externe sunt noduri terminale in
'arbore’.

Calea spre destinatie poate fi de tip:

1. INTRA - in interiorul unei singure arii din AS;
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2. INTER - traverseazd mai multe arii din acelasi AS fara a traversa un router de la
granita AS;

3. EXT1 - calea trece printr-un router din AS si ramane in interiorul AS. Se utilizeaza
doud metrici, metrica OSPF interna si cea a routerului AS, pentru a deduce ruta optima.

4. EXT2 - calea trece dintr-un AS in altul printr-un router extern, deci se combina
metrica OSPF internd cu cea a routerului EGP (External Gateway Protocol) pentru gasirea
rutei optime.

Protocoalele RIP sunt orientate pe vectori de distantd si utilizeazd numai informatiile
furnizate de routerele adiacente, in timp ce OSPF este orientat pe starea legdturii dintre
noduri (LST - Link State Technology) si permite optimizarea transferului pe baza
informatiilor detinute de toate routerele din WAN. Routerele OSPF admit importul si

exportul de informatii din si spre un router RIP.

Observatii:

1. Exista protocoale similare celor de rutare IP pentru retelele care folosesc [PX/SPX,
DECnet sau AppleTalk, eventual cu alte valori ale intervalelor de timp privind reactualizarea
informatiilor (de exemplu, routerele IPX RIP transmit prin broadcast informatiile lor de
rutare la fiecare 60 de secunde). Fenomenul de broadcast este dificil de administrat in retelele
comutate (ISDN).

2. SAP (Server Advertising Protocol) este utilizat in retele Novell, pentru transmisia
periodica prin broadcast a informatiilor privind rutarea cétre serverele din retea, la fiecare 60
de secunde. Routerele construiesc tabelele SAP pe care le transmit celorlalte routere din

WAN, urmand ca fiecare sa transmita aceste informatii prin broadcast in LAN-uri, la servere.

IV.2 MECANISMUL GRE

Pentru rutarea cu adrese private, se incapsuleaza pachetele IP transmise in Internet cu
antete suplimentare prin asa-numitul mecanism GRE (Generic Routing Encapsulation),
descris in RFC 1701. Pachetului initial (payload packet /original packet) 1 se adauga un antet
GRE (GRE Header) si un antet de expediere privind modul de transfer specificat conform

protocolului de retea (delivery header).
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In antetul GRE se specifica ruta pe care se va trimite fortat pachetul la destinatie, fara
a se lua alte decizii de rutare 1n routerele intermediare.

GRE asigura transparenta adreselor intermediare si securitatea transmisiei, prin
realizarea unui asa-numit "tunel de transmisie" (funnelling) .

Uzual este cazul incapsuldrii pachetelor IP pentru transmisii cu IP (IP over IP)
conform RFC 1702, standard definit pentru GRE.

Adresele IP private pot fi utilizate in incapsularea GRE astfel incat cadrul sa fie
interpretat ca fiind Incapsulat GRE si routerele 'de la distanta' sa extragd adresa de destinatie
privata din pachetul original.

Exemplu:

Sa presupunem existenta a doud retele locale de calculatoare A si B avand alocate
adresele IP private 192.168.3.0 si 192.168.4.0.

Aceste retele sunt conectate in WAN prin intermediul a doud routere cu adresele IP
publice alocate interfetelor: 193.162.35.110 si 195.16.23.12.

Cele douad routere comunica prin intermediul unui al treilea router cu adresa
194.225.140.1.

Un pachet trimis de la adresa 192.168.3.2 catre 192.168.4.5 va fi incapsulat prin
procedeul GRE specificandu-se in antetul de transmisie numai adresele IP private ale
routerului-sursd §i respectiv routerului-destinatie fara a se mentiona adresa routerului
intermediar. Adresa acestuia este inclusd doar in tabelele de rutare nefiind vizibila din
exterior. Urmeaza ca in LAN-ul B sa se extraga datele si sa se citeasca adresa IP alocata local

destinatiei .

IV.3 ALGORITMI DE RUTARE

Algoritmii de rutare sunt utilizati pentru de ducerea caii optime de transfer a
pachetelor intre nodul sursa si cel destinatie.
Acesti algoritmi pot fi :
o Statici bazati pe informatii referitoare la topologia retelei obtinute inaintea
procesului de comunicatie si neactualizate.

o Adaptivi.
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IV.3.1 ALGORITM DE RUTARE PE CALEA CEA MAI SCURTA

Acest algoritm de rutare se aplicad pe graful asociat retelei, cu noduri reprezentand
routerele din reteaua de transport a pachetelor in WAN si arcuri asociate legaturilor fizice
dintre echipamente.

Acest algoritm atribuie fiecdrui arc din graful retelei o valoare numerica pe baza unei
metrici de retea (numar de routere, distanta fizica, viteza de transmisie sau latime de banda,
intarziere de transmisie, risc de congestie etc). Se urmareste deducerea drumului minim dintre
nodul sursa si cel destinatie.

Algoritmul se aplicd pe mai multi pasi, calculand succesiv drumul minim pand in
fiecare nod al retelei, pornind din nodul sursa. In cazul in care sunt doua cii de intrare intr-un
nod, se alege cea cu distanta minima.

In figura IV.2 sunt prezentati pasii algoritmului pe un graf particular de retea.

s
A
Ot

Fig. IV.2 Pasii algoritmului de deducere a drumului minim

in graful de retea cu 8 stéri, cu nodul-sursa A si nodul-destinatie D
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Se observa ca drumul minim dintre A si D este AGHD. De fapt, in graf sunt deduse si

reprezentate cu linie ingrosata caile cu metrica minima dintre A si oricare alt nod din retea.

IV.3.2 ALGORITM DE RUTARE CU CAI MULTIPLE

In acest caz, se iau in considerare mai multe cai posibile de transfer a pachetelor intre
sursa si destinatie si nu numai drumul minim.

Tabelele de rutare sunt realizate in mod static fiind Incarcate in memoria routerului
inainte ca reteaua sa fie pusa in functiune, algoritmul fiind deci de rutare statica.

In tabelele de rutare se include cate o linie pentru fiecare destinatie posibild, cu mai
multe rute, pentru fiecare rutd calculandu-se o metrica. Pentru o pereche sursa-destinatie
existd deci mai multe cdi posibile, cu metrici diferite. Radmane ca dirijarea pachetelor sa se
facad pe una dintre aceste cai, disponibile si functionale la un moment dat in retea sau pe cai
multiple pentru a reduce incarcarea unei singure cai si riscul de congestie.

Acest algoritm de rutare se poate aplica si in cazul transmisiei cu conexiuni prin
circuite virtuale, precum si in cazul comunicatiilor fara conexiune, prin datagrame.

Exemplu: Sa consideram reteaua de transport cu 8 routere, cu graful dat in figura IV.2.

Pentru routerul A, tabelul de rutare va contine 7 linii, fiecare cu doud optiuni posibile,
prima corespunzatoare cdii minime si a doua dedusa tot pe criteriul drumului minim, dupa

eliminarea din graf a caii optime.

Tabel IV.1
Tabelul de rutare al routerului A
Destinatie Optiunea 1 Optiunea 2
B B 2 G 5
C B 6 G 7
D G 7 B 9
E B 3 G 4
F B 5 G 6
G G 2 B 5
H G 6 B 8
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Un avantaj al rutdrii pe cdi multiple fata de algoritmul rutarii pe calea cea mai scurta
este posibilitatea de a trimite diferite grupe de pachete pe diferite cai. De exemplu,
conexiunea dintre un terminal si un PC aflat la o distanta apreciabila ce contine pachete mici
care trebuie transmise rapid ar putea fi directionatd de-a lungul liniilor terestre, in timp ce un
fisier de mari dimensiuni ce necesitd o banda larga de transfer ar putea fi transmis prin satelit.
Aceastd metodd nu numai cd oferd o banda de transfer mare, dar impiedicd intarzierea
pachetelor de date mici din cauza unor pachete mai mari ce se transmit curent.

Chiar daca algoritmul de rutare pe cai multiple este folosita In mod special pentru a
imbunititi performanta, acesta poate fi folosit si pentru cresterea fiabilitatii retelei. In
particular, daca tabelele de rutare contin n cai diferite intre fiecare pereche de routere, atunci
reteaua poate suporta pierderea a n-/ cai fard a fi impartita in doua parti disjuncte, ce nu pot

comunica intre ele.

IV.3.3 ALGORITM DE RUTARE CENTRALIZATA

Algoritmii de rutare discutati anterior necesitd informatii despre topologia retelei si a
traficului pentru a lua decizii bune. Daca topologia este statica, iar traficul se schimba relativ
rar, este indicat sa se construiascd tabelele de rutare o singura datd inainte de activarea retelei
si incarcarea acestora in rutere.

Totusi, daca routerele si/sau liniile au disfunctionalitati relativ frecvente sau traficul
variaza destul de mult de-a lungul unei zile, atunci este necesar un mecanism pentru a adapta
tabelele la circumstantele curente.

Cand este folosit un algoritm de rutare centralizatd, undeva in interiorul retelei exista
un centru de control al rutarii (RCC — Routing Control Center). Periodic, fiecare router
trimite un raport la RCC (lista routerelor vecine functionabile, volumul de pachete intarziate,
volumul de trafic procesat pe fiecare linie de la ultimul raport etc.). RCC strange toate aceste
informatii, apoi, bazandu-se pe cunoasterea globala a retelei, calculeazd calea optima de la
fiecare router spre fiecare alt router, folosind spre exemplu algoritmul de rutare pe calea ce
mai scurtd. Conform acestor informatii poate alcatui tabele de rutare noi si sa le distribuie

fiecdrui router in parte prin transmisii multicast..
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La prima privire, rutarea centralizatd este foarte atractivd. Daca are informatii
complete, RCC poate lua decizii optime fara a utiliza capacitatea de calcul a procesoarelor
din routerele din retea ceea ce reduce intarzierile de transmisie.

Totusi rutarea centralizata are si o serie de dezavantaje.

Daca reteaua trebuie sd se adapteze la schimbarile de trafic, calcularea rutelor trebuie
facuta relativ des. Pentru o retea mare, acest lucru va lua mai multe secunde, chiar si cu un
procesor foarte performant.

Daca scopul acestui algoritm este de a se adapta la schimbarile de topologie si nu la
cele de trafic, este favorabild functionarea lui pe decursul a catorva minute, depinzand de cat
de stabild este topologia retelei.

O alta problema o constituie vulnerabilitatea centrului de control. Daca acesta se
defecteaza sau rdmane izolat din cauza caderii anumitor linii de comunicatie, reteaua va avea
probleme serioase prin folosirea unor tabele de rutare neactualizate. O solutie ar fi folosirea
unui alt RCC de rezerva (backup), ceea ce necesita costuri suplimentare.

Un alt neajuns al rutarii centralizate apare din intarzierile de transmitere a tabelelor de
rutare catre routere. Routerele aproapiate de RCC vor primi tabelele mai rapid si vor aplica
informatiile de rutare respective inaintea routerelor mai indepartate din retea. Astfel pot
aparea divergente si decizii eronate, iar unele pachete vor fi intarziate.

Daca RCC calculeaza doar ruta optimd pentru fiecare pereche de routere si nu si
alternativele, prin algoritmul de rutare multicale, nefunctionarea unui singur router sau linii
din retea poate conduce la Intreruperea comunicatiilor.

Un alt dezavantaj al routdrii centralizate il constituie incarcarea excesivd a liniilor

direct conectate in RCC.

IV.3.4 ALGORITM DE RUTARE IZOLATA

Routerele iau o decizie de rutare ce se bazeaza doar pe informatiile proprii. Nu
schimba informatii de rutare cu celelalte routere dar incearca sa se adapteze la schimbarile de
trafic si de topologie din retea. Acesti algoritmi sunt numiti si algoritmi adaptivi de rutare

1zolata.
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Spre B

Spre G

Fig. IV.3 Continutul bufferelor routerului A

Un simplu algoritm izolat adaptiv este cel conceput de Baran si denumit “cartoful
fierbinte (“hot potato”). Routerul incearca sa expedieze cat mai repede fiecare pachet nou
sosit, plasandu-1 in bufferul liniei cu cele mai putine pachete in coada de asteptare, fara a tine
seama de destinatia pachetului respectiv.

In Fig. IV.3 este prezentati schita bufferelor routerului A din reteaua exemplificata
anterior, la un moment dat. Dintre cele doua buffere, cel conectat la routerul B are incarcarea
minima si algoritmul va transmite pachetul nou sosit pe aceasta linie, indiferent de drumul
minim spre destinatie. O posibila optimizare a acestui algoritm este de a combina rutarea
statica cu rutarea izolatd, prin aplicarea rutdrii multicale doar atunci cdnd numarul de pachete
din fiecare buffer depaseste o anumita limitd. La un numar de pachete mic este aleasa linia
care transmite pachetul pe ruta cea mai buna, iar daca numarul de pachete creste, o parte din

trafic este directionata spre alte linii mai putin folosite.

IV.3.5 ALGORITM DE RUTARE DISTRIBUITA
In acest caz, fiecare router schimba informatii de rutare cu fiecare dintre vecinii sai.

In tabelul de rutare al oricdrui router existd cate o linie cu informatii despre fiecare alt

router din retea, inclusiv ruta optima pentru acea destinatie.
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Metrica folositd poate fi numarul de salturi (routere intermediare), timpul de intarziere
exprimat Tn milisecunde si masurat cu pachete speciale de test, incidrcarea estimatd a
bufferelor de-a lungul caii, excesul de banda etc.

Periodic fiecare router transmite informatiile din tabelul propriu de rutare catre toti
vecinii sdi. Acestia 1si reactualizeaza propriile tabele pe baza noilor informatii fara a mai tine
cont de vechile metrici deja calculate.

Exemplu: Pentru reteaua cu 8 routere exemplificatd mai sus, routerul A primeste
informatii referitoare la timpul de intarziere de la routerele vecine B si G (Tabel IV.2) si isi
recalculeaza timpii de intarziere a pachetelor transmise prin cele doua cai de iesire pentru
toate destinatiile din retea (Tabel IV.3).

Tabel IV.2

Informatiile de rutare ale routerelor B 51 G

Destinatie B G
A 7 9
B 0 13
C 16 21
D 22 21
E 4 9
F 10 18
G 10 0
H 19 16

Vor apédrea mai multe rute posibile, cu metrici diferite, urmand ca in final sa se aplice
fie principiul de rutare pe drumul cel mai scurt, fie cel de rutare multicale, in functie de
gradul de incarcare a retelei.

De exemplu, existd doud cdi spre B: directd cu intarziere de 7 msec. sau prin G, E, B
de 13 msec. Spre C se sumeaza timpii de transmisie de la A la B cu cel de la B la C respectiv
cel de la A la G cu cel de la G la C si asa mai departe.

Se obtin astfel cele doud optiuni de rutare pentru fiecare destinatie posibila a
pachetelor transmise de routerul A.

Se poate apoi alege fie ruta cu metrica minima, fie se poate face o transmisie cu rutare

pe cai multiple pentru a reduce gradul de incércare a liniilor si riscul de congestie.
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Tabel IV.3

Tabelul de rutare reactualizat al routerului A

Destinatie Nod intermediar Timp estimat
B B 7
B G 13
C B 23
C G 30
D B 29
D G 30
E B 11
E G 18
F B 17
F G 27
G B 17
G G 9
H B 26
H G 25

IV.3.6 ALGORITM DE RUTARE OPTIMA

Algoritmul de rutare optima exclude buclele din graful de retea obtinandu-se astfel

graful de rutare pentru un anumit router din retea. Acestui graf i se asociaza tabelul de rutare,

cu cate o linie pentru fiecare nod-destinatie i metrica exprimatad prin numarul de salturi.

Daca traficul de la X la Z trece prin Y atunci se considerd cd X este in amonte fata de

Y si Z este in aval fati de X. In tabelul de rutare nu se includ rutele prin nodurile aflate in

amonte.

De exemplu, plecand de la graful de retea din figura IV.2, se reprezinta graful de

rutare pentru routerul A (Fig. IV .4).

Pentru destinatii externe, neincluse explicit in tabel, se inscrie o rutd implicitd cu

adresa 0.0.0.0 denumita si ruta de Internet.
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"

H

G

Fig. IV.4 Graful de rutare al routerului A

Tabelul de rutare al routerului A este prezentat in continuare. Nu se completeaza

celulele tabelelor pentru routerele aflate in amonte fata de routerul intermediar.

Tabel IV. 4
Tabel de rutare A
Destinatie Via B Via G
A - -
B 1 -
C 4 -
D - 3
E 2 -
F 3 -
G - 1
H - 2

Daca linia AB se intrerupe atunci pentru rutele care contin nodul B trebuie gasite
solutii alternative. Routerul A va cere informatii celuilalt router vecin G si va folosi din graful

de rutare al acestuia, conexiunea GE care nu formeaza bucle in graful nodului A (Fig. IV.5).

F /D
G H

Fig. IV.5 Noul graf de rutare al nodului A
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